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RESUMEN:. En el presente infornme, se aborda el tema de |os fraudes
i nformati cos, desde | a perspectiva penal y de |a novedosa rama de
derecho informatico. A los efectos, prineranente se hace un
analisis doctrinal, donde se examina |a concpepciédn de fraude
informatico, asi conpb |as generalidades de este tipo de delitos,
junto con las clasificaciones de |lo que se ha |lamado hacking.
Poosteriornente se incorpora el articulo 217 bis del Cddigo Penal
donde se tipifica el delito, asi conmb un extracto jurisprudencia
donde se abordan los requisitos para que se configure el delito
i nformati co.
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DESARRCLLO

1. Doctrina

a. Concepto de Fraude Informatico
[ REYES VASQUEZ, Juilo R ]!

“Dentro de nuestras fronteras, el delito de fraude infornmatico
esta regulado en el articulo 217 bis del Cbddigo Penal, siendo |a
reforma mas relevante en materia de crimnalidad i nformati ca.

Es nenester nencionar que este tipo penal fue una copia casi
integra del articulo del Cbdigo Al eman denom nado "estafa por
conput adora" por ende le seria oponibles las msmas criticas que
se realizaron antes de la sexta ley de reforma del Cddigo Pena
Al enman.

Dicha reforma "fue aprobada por el Deutsche Bundestag (Parl anento
aleman) el 14.11.1997, se publicé en el B&I (Dario Oicial
aleman) 1998/1 164 ss. El 26.1.1198, entrdé en vigencia el 1 de
Abril de 1998."

Se sefiala que el térmno "fraude informitico" puede prestar a
confusion y no esta bien utilizado. A referirse a la palabra
"fraude" tanto en su lenguaje cotidiano conp juridico, se pretende
hacer referencia a la realizacion de un nodus operandi que se
caracteriza por un determ nado conportamento, que inplica "la
presenci a dom nante de un nontaje o artimfia ideal que desencadena
determ nada nodalidad de accidén (astuta, artera, subrepticia,
engafiosa, falsa...). Segun esto, el fraude y lo fraudulento
presuponen el enpl eo  prinordial de artificios o nedios
intelectuales para elaborar cierta nmaquinacion que, aunque
encuentran en el engafio su maxi ma expresi 6n, no quedan en el misno
agot ados. "

"Por su parte, cuando se hace alusid6n a |as "defraudaci ones", se
refiere al perjuicio econdém co ocasionado nedi ante fraude. Cuando
se ha habla de "fraude informtico" se hace referencia, en form
especifica, no a cualquier tipo de accion fraudulenta que surge
con la wutilizacién de nedios informiticos, sino, Unicanente,
cuando lo diriginos por la definicion de contenido brindada a |as
def raudaci ones. "

Por lo anteriornmente nencionado, es que algunos autores cono
Chinchilla Sandi prefiere la utilizacion de un térm no mas preciso
y conpleto, sugi riendo  por ejenplo el concepto "estafa
informatica" con el cual se lograria circunscribir de una nejor
manera el canpo de accioéon, con |lo que se lograria una nayor
seguridad juridica, "puesto que "fraude informatico" es un
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concepto muy anplio, donde se logran incluir conductas que no
propi amente se trata de especificas "estafas informticas", sino
de conductas fraudulentas realizadas <con la utilizacién de
el ementos informaticos, cono podria ser el caso del sabotaje
i nformatico."

De distinta forna piensa |la autora Cutiérrez Francés la cual
prefiere aludir al térmno "fraude informatico" ya que a pesar de
su anbi gledad, resulta a priori mas conveniente que cual quier otra
alternativa, por inconpletas comb la estafa informatica o por
excesivas cono mani pul aci ones de datos, incapacitada para destacar
la esencia crimnal de estas conductas. Considera el fraude
informatico conmb el "térmno nedio" ya que por un lado relne |o
informatico y por otro el conportam ento defraudatorio crimnal
lo adjetivo y |l o sustantivo, respectivanente.

Por su parte el autor Marcos Salt define el fraude informético
conop "la manipulacidn ilicita, a través de la creaci 6n de datos
falsos o la alteraci 6n de datos o procesos conteni dos en sistenas
informaticos, realizadas con el objeto de obtener ganancias
i ndebi das. "

En otro sentido sefiala Canacho Losa que el fraude informatico |o
configura "conop el bloque de la delincuencia informitica integrado
por wusos indebidos o nmanipulaciones fraudulentas de elenentos

informaticos de cualquier tipo (hardware, software, |ineas de
conuni caci 6n, informaci 6n mecani zada, etc.), que posibilitan un
beneficio ilicito."

Posteriormente sinplifica I|la nocién de fraude informatico
di ciendo: "toda conducta fraudulenta realizada a través o con |la
ayuda de un sistema informatico por nedio de la cual alguien trata
de obtener un beneficio ilicito."

De dicha conceptualizacion se puede afirmar que se presentan |as
notas caracteristicas del fraude informatico que se aprecian en la
mayoria de | as definiciones, veanos:

1-conducta fraudulenta (sin profundizar en |o que debe entenderse
por fraudul ento) consiste en un uso indebido o una manipul aci 6n
fraudul enta de el enentos informaticos.

2-la presencia de |os conponentes fisicos y/o |6gicos del sistem
informatico cono instrunento de auxilio de |a conducta.

3-la finalidad perseguida de obtener wun ; beneficio ilicito
(el enent o subjetivo que se concreta en el anino de lucro injusto)

4-1a producci 6n de un perjuicio en otro.”
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b. Generalidades sobre el Delito Informatico
[ LI BANO MANZUR, d audi 0] ?

“Previo al analisis de esta especial nodalidad com siva debenos
det enernos en dos precisiones de especial pronuncian ento.

En priner térm no, corresponde precisar que entendenbs por delitos
informaticos, para lo cual nme permitiré citar la definicidn
el aborada en conjunto con m amgo y colega don Marcelo Huerta y
pl asmada en nuestra primera obra Delitos Informéticos.

Para ello dirembs que Delitos Informaticos son todas aquellas
acciones u omisiones tipicas, antijuridicas y dolosas, tratese de
hechos ai sl ados o de una serie de ellos, conetidos contra personas
naturales o juridicas, realizadas en wuso de un sistema de
tratamento de la informaci 6n y destinadas a producir un perjuicio
en la victina a través de atentados a |a sana técnica informatica,
lo cual, generalnente, producird de manera colateral |esiones a
distintos valores juridicos, reportandose, nmuchas veces, un
beneficio ilicito en el agente, sea o no de caréacter patrinonial
actue con o sin anino de |ucro.

Esti manos que |a definicién entregada cunple con el requisito de
ser ommiconprensiva de l|as distintas nodalidades delictivas que
con notivo de esta obra nos ha tocado conocer y de las distintas
noti vaciones que ellas tienen. Desde este punto de vista, la
definicién es de caréacter anplio y especialnente operativa en el
mundo del derecho. Por otra parte, es flexible y no restrictiva,
toda vez que permte adscribirla a todo sistema de técnica
| egislativa que pretenda utilizarse, sea en |la realidad nacional o
en | a experiencia extranjera conb mas adel ante, y por prinera vez,
se entregara a |la conuni dad nacional interesada. Por otro lado, la
definicién es consecuent e con nuestros post ul ados de
i nternaci onal i zaci 6n del derecho informatico, asi conb con el
necesario uso de wuna termnologia clara y precisa sobre |os
conceptos técnicos y juridi cos que abraza.

En segundo térmno, y a grosso nodo, ne parece pertinente entregar
nustra propia definicién de los delitos informaticos. Asi
proponenos proponenps |la siguiente clasificacion de los delitos
informaticos, a la luz del derecho conparado:

1. La mani pul aci 6n i ndebida de datos a través de la utilizacion de
un sistema de tratamiento de la infornacion. El fraude
i nforméti co.

Tal mani pul aci 6n puede realizarse en la entrada de datos al
sistema (input), en los programas, en |la salida de datos del
sistema  (output), y siguiendo a Roneo, en el caso de
mani pul aci ones a distancia, nmediante la conexion telemitica via
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nmddem a un conput ador

Esta prinmera clasificacion es de caréacter general y envolvente,
pues, por regla casi absoluta, todo delito informatico se coneteré
a través de una nmanipulacion en cualquiera de las fases
nmenci onadas.

2. Delitos de espionaje informatico.

Se incluyen las formas de acceso no autorizado a un sistema de
tratam ento de | a infornacion.

3. Delitos de sabotaje informatico.

I ncluyen las formas de destruccién y alteraci 6n de datos, asi cono
| os programas virus.

4. Delitos de pirateria de progranas.

S6l o en cuanto se traduzca en la copia indebida de progranas por
nmedi os i nformati cos.

5. Delitos de hacking, en sus distintas nmanifestaciones que se
anal i zaran nas adel ant e.

Luego de estas pristinas distinciones, nos encontranbs en
condi ci ones de abordar el quizas el mas fulgurante de |os delitos
informaticos. Para ello es nenester fornular ciertas precisiones
acl aratori as.

El delito de hacking, por constituir fundanmental mnente un acceso
indebido o no autorizado, induce a la creencia, no errada por
cierto, de que este ilicito se presentard cono nedio o herram enta
de comi sion de otros delitos informaticos ya tratados, y que, por
lo tanto, su caracteristica podria ser la de configurarse cono un
hecho delictivo necesario para |a com sio6n de otros.

Tal hipétesis en cierta nedida es verdadera y conprobable. En
efecto, gran parte de las veces |los dafios o deterioros sufridos
por un programa, el espionaje de datos, los fraudes informaticos o
la pirateria de software, se realizardn a través de un acceso
i ndebido o contra derecho en |los sistemas. En tal caso, estimanos
gue el acceso indebido, |éase hacking, seria un delito que se
perpetra conmb nedio necesario para la comsién de un ilicito
di verso, situacién en que, para los efectos sancionatorios y de
penal i zaci 6n, se aplicarian |as normas general es del derecho penal
que rigen el |lamado concurso ideal de delitos.

Sin enbargo, es legitinp preguntarse acerca de la originalidad e
i ndependencia crimnoldégica y tipica del delito de hacking, o de
otra forma, sobre la posibilidad de que un delito conb el que
tratanbps surja y se consunme de manera no asociada o vincul ada con
|l os otros delitos informaticos.
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Previo a responder directanmente esta interrogante, es preciso
deternernos a razonar sobre el problema de |as notivaciones que
entran en juego en |la nente del delincuente y que o inducen a
coneter delito.

Es indudable que nuchas veces el HACKER (persona que conete el
delito de hacking) utiliza el acceso indebido a un sistema de
tratamento de la informacion con el fin de coneter un fraude
informatico, un espionaje de datos, pirateria o sabotaje en sus
di stintas nanifestaciones. En estos casos el anino del delincuente
sera coneter estos delitos y la violacién a la prohibicion de
acceso no sera mas que un nedio de consumaci 6n. Ante esta prinera
situaci 6n notivacional es necesario precisar que para que exista
hacki ng, éste debe estar tipificado de alguna forma en una |ey.
Por ello, pueden presentarse al gunas situaciones que es necesario
revisar. En priner térmno, es posible que el delincuente, al
acceder indebidanente a un sistenma para coneter, por ejenplo,
sabotaje informitico, se enfrente a un tipo penal que sanciona el
sabotaje y que incluye conb elenento del delito el acceso
i ndebi do. En este caso, no serad posible hablar de delito de
hacki ng ya que el acceso contra derecho era parte integrante del
tipo sabotaje. Puede tanbién suceder que I|a disposicién que
tipifica el sabotaje informatico no considere el acceso indebido
conbp uno de sus elenentos objetivos, situacion nuy probable por
cierto en atenci6n a que nuchas veces |los delitos se coneten por
operadores que cuentan con una autorizaci 6n que les franquea el
ingreso a los sistemas, y en tal caso podria considerarse |a
posi bilidad de aplicar un concurso de delitos de sabotaje vy
hacking en el evento que otra disposicion |egal regul ara
separadanente el acceso indebido cono delito. Si tal norma no
exi ste, se deber& sanci onar exclusivanente el sabotaje.

Un segundo supuesto notivaci onal del hacker estara determ nado por
un ani no que podrianos |lamar "no dafioso". En efecto, es posible,
y asi ha ocurrido nuchas veces, que el delincuente busque Ila
violaci 6n de |la negativa al acceso, entiéndase codi gos, passwords,
etc., conb una forma de autoratificacion de sus capacidades
técnicas e intelectuales. El hacker perseguira |la satisfaccién de
| ograr vencer un obstaculo y de denobstrar que |os progranadores
que dispusieron |las nmedidas de seguridad no pudieron contra su
inteligencia. Asimsnp, dentro de esta notivacion "no dafosa", se
encuentran | os hackers que buscan burlar |os cd6digos de acceso con
la finalidad del sinple divertimento o por razones de curi osidad.
Estas conductas, a pesar de no causar un dafio directo y tangible,
son delitos en si msmas y deben, necesarianente, estar regul adas
y sanci onadas.

Luego de estas breves consideraciones, es factible pasar al
estudio del delito de hacking, sus nodalidades, y la casuistica
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gue entregan | os autores de |as doctrinas conparadas.”

c. Casificaciones del Hacking
[ LI BANO MANZUR, d audi 0] 3

“De acuerdo a | o expuesto, podenps decir que el delito de hacking
admte ser clasificado en dos grandes grupos:

A. HACKI NG PROPI AVENTE DI CHO O HACKI NG DI RECTO,

El hacking propianente dicho, es wun delito informatico que
consi ste en acceder de manera indebida, sin autorizacién o contra
derecho a un sistema de tratamento de la informacién, con el fin
de obtener una satisfaccion de caréacter intelectual por el
desciframento de |os codigos de acceso o passwords, no causando
dafios innmediatos y tangibles en la victim, o bien por la nera
vol untad de curiosear o divertirse de su autor

La voluntad de divertirse general nente se traduce en paseos por el
si stema haciendo alarde de la intromsién. Es |o que se ha |l anmado
JOY RIDING o0 paseos de diversioén

Caracteristicas de esta clase de hacki ng.

a. El hacker es una persona experta en nmaterias informéticas, vy
general nrente sus edades fluctuaran entre los 15 y los 25 afios. Es
por ello que esta delincuencia se ha nomnado "SHORT PANTS
CRI MES", es decir, crinmenes en pantal ones cortos.

b. Su notivacién no es |la de causar un dafio, sino que se trata de
obt ener per sonal es sati sfacci ones y or gul | os, basados
principalmente en |la burla de los sistemas de seguridad
di spuestos. Por ello, el hacker sienpre buscara notoriedad publica
desde el anonimato. Asimisnp, perseguira objetivos cada vez nas
dificiles de vencer, y elegird sus victims entre enpresas Yy
or gani snos de trascendenci a naci onal e incluso internacional.

c. Esta clase de hacking no representa un inportante nivel de
ri esgo, toda vez que el hacker no busca causar un dafo.

d. Desde un punto de vista estrictanmente juridico, estinmanps que
se trata de un delito de resultado que se consuma al nonento de
ser descifrados |os co6digos de acceso secretos, aun cuando |os
usuari os no tonen conocimento del hecho.

Sobre la nodalidad del hacking propianente dicho, el econom sta

espafiol Alfredo Sneyers, en su libro "Fraude y Oros Delitos
| nformaticos", entrega un caso digno de analisis ocurrido en
I ngl aterra.

"Dos hackers, Steve Gold y Robert Schifreen, encontraron una
brecha en el sistema de seguridad del sistema Prestel de Ia
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British Telecom En octubre de 1985, tuvieron acceso a varias
cuentas confidenciales y uno de ellos, Schi freen, pudo
introducirse en la casilla de correo electroénico del duque de
Edi mburgo. Schifreen logr6é tener acceso no autorizado al sistenm
Prestel porque enpleados de la British Tel ecom habian dejado Ias
contrasefias privilegiadas del sistema Prestel en |as péaginas
el ectrénicas principales del sistema de prueba. Gold y Schifreen
informaron a Prestel acerca de esta anomalia y Prestel Ila
corrigio.

Anmbos hackers fueron detenidos y, a finales de 1986, fueron
juzgados cul pables de falsificacion y condenados a pagar mnultas
por un total de 1.350 libras (unas 300.000 pesetas) y costas del
juicio por unas 1.000 |ibras (unas 200.000 pesetas)".

Sin enbargo, el Tribunal de Apelaciones, al revisar el fallo,
estinmd pronunciarse por la absolucion de |os condenados.
Textual nente el presidente de aquel alto Tribunal sostuvo: "Su
conducta fue |a de ganar acceso deshonesto al banco de datos de
Prestel nediante un ardid. Esto no constituye una ofensa crim nal
Si se desea considerarlo asi, es una cuestién de la legislatura
mas que de los tribunal es".

Esta sentencia conduce a que podanos fornul ar ciertas precisiones.

En primer término, el fallo recurrido condené a los Sres. Gold y
Schifreen en calidad de autores del delito de falsificacién. Lo
gque ocurrid, es que ante la ausencia de ley que regulara |a
actividad de | os accesos indebidos, el Juez se vio en |a necesidad
de recurrir al tipo que pensé mas podia asenejarse a |as conductas
expuestas. La verdad es que debi6 forzar las caracteristicas
incrimnatorias del delito de falsificacion, de nmanera de
propi ciar el encuadram ento necesari o para condenar.

En segundo lugar, el Tribunal de Apelaciones fue mas sensato y
justo. Consider6 que |las conductas de |os acusados no constituian
delito, sin perjuicio de que nmerecieran un juicio de
reprochabilidad. Menciona asimsno que el problema es de la
legislatura y en eso tiene la razon. La tipicidad es de
conpetencia de |los |egisladores, los cuales deben recoger |Ias
necesi dades sociales de tutela juridica frente a ciertos hechos no
regul ados cono delitos.

De acuerdo a Sneyers, el Conputer Fraud & Security Bulletin
criticd la sentencia del Tribunal de Apel aci ones expresando que de
esta forma el hacking sé6lo seria sancionado cuando el hacker, a
través del acceso indebido coneta fraude u otros delitos, tratando
de significar que debe sancionarse el hacking propianente dicho

Es cierto o manifestado por tan prestigiosa revista, sin enbargo
no conprenden que en el caso de Inglaterra el problem pasaba por
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| a ausenci a de Ley.

Sin perjuicio de nuestra posicion, se han |evantado voces
expresando que el hacking propianente tal no es una conducta que
pueda ser considerada cono delictiva. Se fundan en que tal clase
de hacking no constituye ofensa alguna y que castigar al hacker
por el sinple hecho de acceder significaria pisotear el derecho a
la intimdad del hacker. Lo dicho no resiste mayores conentarios
Si se piensa solanmente en que el hacker viola la intimdad de sus
victimas al acceder sin derecho a | os progranmas aj enos.

Al respecto, Urich Sieber, se pronuncia en favor de |a atipicidad
del hacking propi anente dicho, en el caso de que |uego del acceso,
el hacker de noticia a las victinas de |a nmanera en que i ngreso.

Creenps que tal posicion no es sustentable juridicanente, toda vez
gue la séla situacion de revelar la técnica comsiva no exine al
hacker de la mala utilizacién que realiza de las técnicas
informaticas, |as cual es deben ser puras e idbneas de acuerdo a |la
tendencia chilena que nosotros conpartinos. Por otro |ado, si nos
basanbs en | os bienes juridicos miltiples que intentan proteger en
el derecho conparado con los delitos informiticos, concluirenos
gue el hacker que no causa dafios o fraudes, si viola la privacidad
de los datos, afectando la intimdad entrando, de nmanera no
autorizada, en |a propi edad aj ena.

Ahora bien, es evidente que la penalizacién de esta clase de
hacki ng no debe ser de gran magnitud, precisanmente atendiendo a
gue no causa nmmyores dafios y a que el &nino involucrado no es
extremadanente riesgoso. La circunstancia de que el hechor revele
a sus victimas el nodus operandi en la violacién de |a prohibiciodn
de acceso, puede ser vista desde dos angul os: por una parte existe
la posibilidad de que el éanino del hacker sea efectivanente poner
a resguardo a las victims de nuevas introm siones; por otro |ado,
es posible que el agente delictivo s6lo busque vanagloriarse y
hacer aun ms sarcéstica su burla. Sea conmpb fuere, el acceso
i ndebi do se produjo y el delito se consund.

A nodo de corolario del presente acépite, citarenos |as pal abras
del experto Sneyers

"La soci edad debe tomar conciencia de que el hacker es una persona
gque conete un acto ilegal con pleno conocimento de causa sél o por
el nero hecho de introducirse, sin autorizacio6n, en un sistemm
informiti co ajeno, exista o no intenciodn de causar un dafio o &ni no
de lucro".

B. HACKING COMO MEDIO DE COM SION DE OTROS DELITOS O HACKI NG
| NDI RECTO.

Comb se ha dicho, es wusual que el hacking, en cuanto acceso
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i ndebi do, se realice cono nedio para |la conisiodn de otros delitos
cono fraude, sabotaje, pirateria, y espionaje.

Es usual que los delincuentes informaticos se valgan de accesos
i ndebi dos a | os progranmas para coneter ahi sus fechorias.

Los delitos de fraude, sabotaje, etc., pueden coneterse, en
general, por dos tipos de personas: en prinmer térmno, por
aquell os que tienen autorizado el acceso al sistema y que, por
ende, conocen, legitimnente, |os cddigos de seguridad. Se tratara
general mente de trabajadores del area informatica de bancos,
enpresas u organisnos del estado. En estas personas se ha
depositado un nivel de confianza inportante. En segundo | ugar,
estan aquellos que tienen el acceso prohibido o cerrado y que
ingresan al sistema a través del desciframiento nmalicioso del
password. Es en este ultinp caso donde el agente conete hacking
i ndi recto.

Comb se dijo, |lo que determina si el hacking es propianente dicho
o nmedio de comision de otros ilicitos es el aninop o notivaci 6n que
induce a la comsion del delito. En el caso del hacking que
tratanos, el &anino del delincuente esta determnado por su
i ntenci 6n de dafar, de defraudar, de espiar, etc. Es por ello que
en el hacking indirecto el acceso indebido cede su rol protagonico
frente al delito "principal"” que se busca coneter

Tal situacién no inplica que el acceso indebido conb delito
desaparece. Sin enbargo, para que esta materia quede absol utanmente
clara, es necesario plantearse al gunas hi potesis |egislativas.

Un primer supuesto estara determ nado por la posibilidad de que
una ley sobre la actividad informatica, o bien la que introduzca
nodi fi caciones relativas a estas materias en |os cdédi gos penal es,
contenple, de nanera expresa, en una norma independiente de
aquel las que tipifican el fraude, el espionaje, el sabotaje, etc.,
el acceso indebido o hacking en sus dos clases, conb una forna
delictiva aislada, es decir, un delito per se.

La segunda posibilidad radica en el supuesto de que la ley incluya
el acceso indebido conb elenento del tipo fraude, sabotaje,

pirateria, etc. Por ejenplo, "EIl que a través de un acceso
indebido al sistema de tratamento de 1os datos destruya,
nodi fiqgue o altere el contenido de programas o ficheros...". En

este caso, no sera correcto hablar de hacking comb delito
i ndependi ente, toda vez que el acceso indebido pasa a ser uno nas
de los elenmentos objetivos del tipo. Dentro de esta segunda
hi p6tesis, cabe tanbién la posibilidad de que el |egislador, en
atencién a las especiales caracteristicas de ciertos tipos
delictivo informaticos, incluya el elenmento acceso indebido soélo
en algunas de las figuras y no en todas, y al msno tienpo exista
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una norma general e independiente que sancione el hacking en sus
nodal i dades.

La tercera situacion es la que se relaciona con |la atipicidad de

hacking. Es decir, el acceso indebido, cualquiera sea Ila
notivaci 6n que presente, no estara sancionado. Esta es, sin duda,
la mas peligrosa de |las alternativas.

Sostenenps que la nejor forma de regular el hacking, en general

es su tipificacién en una norna independiente. De esta manera se
evitan confusiones y se hace nmas exiguo el canpo de |los
intérpretes. Por lo tanto el acceso no autorizado serd sienpre un
delito cual quiera sea el anino con que se conmeta, sin perjuicio de
que tal notivaci 6on deba ser un elenento a considerar al graduar |a
pena aplicable. De esta forma, se salva el problema de |os delitos
conetidos por personas autorizadas a ingresar a un sistena
det erm nado, |os cuales s6lo seran sancionados por el delito que

coneti eron, sin perjuicio de que pueda constituirse una
circunstancia agravante de la responsabilidad crimnal por el
eventual abuso de confianza enpleado en la comision del ilicito.

Asi, en el caso de que una persona coneta sabotaje ingresando
ilicitanente al sistema, se |le sancionarda por el concurso
delictivo ideal que se produce en el hecho, debido a ser el acceso
i ndebi do el nedi o necesario para coneter otro delito.

Sienpre resulta interesante citar un caso. Para ello citarenps a
Al fredo Sneyers, quien, de acuerdo a la revista Conputer Fraud &
Security Bulletin, narra |a siguiente hazafa delictual.

"Hoxi e, un programador de 24 afios de edad, de Houston, Texas, de
buena posicién econdm ca, fue acusado de robo y arrestado. Negé
toda responsabilidad y fue puesto en libertad bajo fianza de
30. 000 ddl ares.

Los hechos:

Segun el fiscal, Robert J. Hoxie accedidé sin autorizacién a una
base de datos de Geater Houston Credit Bureau de |la que extrajo
| as historias personal es conpletas de cierto nanmero de presidentes
de bancos, altos ejecutivos de conpafiias de petrdleo y otros
prom nentes honbres de negocios. Obtuvo asi |os numeros de sus
cuentas bancarias y de sus saldos y, |lo que es nuy inportante,
i nformaci 6n sobre las tarjetas de crédito que tenian.

Se alegb6 que hoxie solicitd las tarjetas de crédito Master Card y
Visa en nonbre de sus victinas; el First Cty Bank de Dallas |as
concedi6 y envio a sus direcciones, en el &area de Houston, que
figuraban en | as solicitudes.

Hoxie reunid un total de 76 tarjetas de crédito en |as direcciones
gue habia dado y, disfrazado para no ser reconocido, las utilizo
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para efectuar retiros de fondos en cajeros automaticos por un
importe total de 100. 000 dol ares.

El fraude dur6 desde Julio hasta Cctubre de 1984, fecha en que un
enpl eado del First Gty Bank examind la lista de las "tarjetas
delincuentes” y vio el nonbre de uno de sus col egas del banco
Habl 6 con él y, naturalnente, éste no sabia nada de la tarjeta
concedi da a su nonbre.

El banco, entonces, exam nd todas las tarjetas de crédito en |as
gue |l os nonbres no correspondian a l|las verdaderas direcciones de
sus poseedores y se descubri6 que las pérdidas ascendian a un
importe total de 100. 000 dol ares.

Hasta |la fecha de la publicacion, |os investigadores no habian
podi do establ ecer aun céno se habia realizado este hacking. Por la
evidencia disponible, parece que alguien pudo acceder a Ila
contrasefia del jefe de los sistemas, ya que datos tan detallados
conb | os obtenidos por Hoxie no podian haber estado a disposicion
de | os suscriptores nornmales del Greater Credit Bureau”

Por altinp, parece ser que el hacking conenzé conp un hacking de
desafio intelectual o de divertimento. Con el paso de |os afios
esta nodalidad delictiva ha ido pasando a un segundo plano frente
al inmpul so que ha adquirido el hacking delincuencial o indirecto.”

2. Normativa

a. Codigo Penal

Articulo 217-bis.- Fraude informatico (*)

Se inmpondré& pena de prisio6n de uno a diez afios a |a persona que,
con la intencién de procurar u obtener un beneficio patrinonial
para si o para un tercero, influya en el procesamiento o el
resultado de los datos de wun sistema de coénputo, nediante
progranmaci 6n , enpleo de datos falsos o inconpletos, uso indebido
de datos o cualquier otra accién que incida en el proceso de |os
dat os del sistema

(*) El presente articulo 217-bis ha sido adicionado nediante Ley No. 8148

de 24 de octubre del 2001. Alcance No. 81 a LGt 216 de 9 de novi enbre del
2001.
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3. Jurisprudenci a

a. El fraude informatico en relaci 6n con |la sustracci6n y uso
de tarjeta.

[ SALA TECERA] 5

“I'll.- En el notivo por inobservancia de normas sustantivas se
reprocha indebida aplicacion del articulo 217 bis del Cbddigo
Penal, e inaplicacion del nunmeral 209. Considera |a inmpugnante,
gue el hecho tenido por cierto no es constitutivo de |la conducta
descrita en el numeral 217 bis del Codigo Penal, que se refiere a
una estafa informatica, aunque se titule fraude informatico.
Afirma, que cuando el tipo penal habla de “influir”, se refiere a
qguien de alguna forma altere el normal funcionamento de un
procesam ento, o altere el resultado de | os datos de un sistema de
coénputo. Indica que en este caso el sujeto activo se |linmtdo a
seguir |los pasos que realizaria el propietario de la tarjeta, para
obtener el dinero, sin que en forma alguna influenciara en el
sistema. Sostiene que |la actuaci6on del tercero que obtiene dinero
de un cajero, serd o no legal, no porque esa persona influya en el
cajero, sino si tiene o no autorizacion del propietario de la
tarjeta para sacar el dinero. Al ega que |la accién que se configura
es la de hurto agravado, con utilizacion de “llave”, sea la
tarjeta. Se acoge el reclamb. A realizar el analisis juridico
penal , el Tribunal afirma que |la encartada hizo uso indebido de |a
tarjeta — al sustraerla de la cartera de |la ofendida — asi conp de
| os datos del sistema de cOnputo para ingresar a su cuenta, sea |la
clave o pin de esa tarjeta. Esa accién |la considera constitutiva
del delito contenplado en el articulo 217 bis del Cbddigo Penal, el
cual dispone: “ Se inpondra prisién de uno a diez afios a la
persona que, con la intencidn de procurar u obtener un beneficio
patrinmonial para si o para un tercero, influya en el procesam ento
o el resultado de los datos de un sistema de conputo nediante
programaci 6n, enpleo de datos falsos o inconpletos, uso indebido
de datos o cualquier otra accién que incida en el proceso de |os

datos del sistema . A juicio de esta Sala, |a conducta tenida por
probada — sustraccion de la tarjeta de débito, obtencidén de la
clave de ingreso, y uso de la tarjeta para conseguir en el cajero
automati co, dinero de la cuenta de la ofendida —, no es propia de
dicha ilicitud, en vista de que Barrantes Barrantes no nmanipul 6
|l os datos del sistema, ni influyd en su procesamento. Conb se
seflal6 en wun <caso simlar: “En sentido anplio, el delito
informatico es cualquier ilicito penal en el que |as conputadoras,

sus técnicas y funciones desenpefian un papel ya sea conp nedio o
cono fin; conb nmedio en el caso del fraude informitico, y conp
fin, en el sabotaje informatico (articulo 229 bis del Cdadigo
Penal ). “Por una parte, el National Center for Conputer Crinme Data
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indica que “el delito informatico incluye todos l|os delitos
per petrados por nedio del uso de ordenadores y todos |os delitos
en que se dafile a |os ordenadores o a sus conponentes”. De igua
forma, y sienpre con ese caracter de generalidad y anplitud, la
Organi zaci 6n para |a Cooperacién y Desarrollo Econém co (OCDE)
explica que el “delito informitico es toda conducta ilegal, no
ética o no autorizada, que involucra un proceso autonmatico de
datos y/o la transnmsién de datos”. Asinmisnpo, WIIliam Cashion -
est adouni dense experto en informatica - sefiala que el “delito
informati co es cual quier acto inicuo que no puede ser conetido sin
un ordenador o que no existiria sin un ordenador o su tecnol ogia”
(Delitos informaticos, Carlos Chinchilla Sandi, Farben, 2004,
pagina 27). Si bien para la comsion de un delito informatico se
requiere un ordenador, ello no inplica que sienpre que en la
com si 6n  del hecho delictivo esté presente un conputador,
estarenps en presencia de un delito informatico. Para nostrar un
caso obvio, si se violenta un cajero autonmatico para sustraer el
dinero que guarda, no se conmeterd un delito informitico. De
acuerdo a la redaccion de la norma en el Codigo Penal vigente, la
acci 6n del sujeto activo consistird en influir en el procesam ento
o el resultado de |los datos de un sistema de conputo, a través de
varias conductas que han de incidir en el proceso de |os datos del
sistema. Influir en el procesamento o resultado de | os datos seré
mani pul ar la informaci6on, alimentar el sistema de forma irregular,
actos que incidiran en el proceso de los datos, es decir, en la
realizaci 6n de las instrucciones de un sistema. Por ejenplo, en el
proceso de pagar el salario a |os enpleados habra una serie de
pasos a seguir, que si alguno se altera fraudul entanente, incidira
en el resto del proceso. El usuario aparece al final de ese
proceso, y en térmnos generales, no |o puede nodificar. Para
hacerlo, requiere el ingreso al sistema, y usual nente debe poseer
ciertos conoci m ent os. Las per sonas que conet en delitos
informati cos presentan algunas caracteristicas que no tiene el
comin de las personas, conmb |la destreza en el nmanejo de |os
sistemas informaticos, o0 una posicion estratégica que le facilita
el manejo de informaci6on restringida, o, en nuchos casos, anbas
ventaj as. Por estos aspectos son considerados “delitos de cuello
bl anco”. Esto por cuanto, ademas de |la tecnicidad en el manejo de
| os sistemas, éstos se encuentran protegidos por necanisnos de
def ensa cuya vul neracion requiere, usualnmente, de conocim entos
técnicos: “Esta predisposicion de nedios defensivos en forma
general y la limtacion que se puso a |los delitos el ectronicos nos
permte inducir en forma clara que para ingresar a cualquier
sistema sin |la debida autorizacion (para el caso la sinple
intrusidon resultaria el delito subsidiario de otros ms graves
cono hacking o robo de informaci6n, por citar algunos) inplica
necesari anente vencer una resistencia predispuesta del sistena
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colocada alli expresamente por razones de seguridad, - segln
expresan |os programadores y constructores -.” (Derecho Penal
| nformatico, Gabriel Canpoli, Investigaciones Juridicas S A,

2003, pagina 28). Segun indica el doctor Chinchilla Sandi, dentro
de esas conductas destacan |la nmanipulacion de los datos de
entrada: conocido también conb sustraccion de datos, es el més
comin en vista de la facilidad para la comsion y la dificultad en
el descubrimento. No requiere de conocimentos técnicos en
informatica y puede realizarlo cual quier persona que tenga acceso
al procesam ento de datos en su fase de adquisicidn; nanipul aci 6n
de programas: dificil de descubrir pues el sujeto activo ha de
t ener conoci m entos técnicos concretos de informatica. Consiste en
nodi fi car | os programas existentes en el sistema de conputadoras o
en introducir nuevos progranas O nuevas rutinas. Un nétodo nuy
usado es el denom nado “Caballo de Troya”, el cual consiste en
i npl antar instrucciones de conputadora en forma subrepticia en un
programa informatico para que realice una funci6n no autorizada a
msno tienpo que |la normal; manipulaci6n de |os datos de salida:
se |Ileva a cabo fijando un objetivo al funcionam ento del sistemn
informatico, conp el fraude a |os cajeros automaticos nediante |a
fal sificacion de instrucciones para |la conputadora en |la fase de
adquisicion de datos, |lo que se hacia con tarjetas bancarias
r obadas. Ahora se usa equipo y programas de conputadora
especi al i zados para codificar informacion electroénica falsificada
en las bandas magnéticas de las tarjetas bancarias y en |las
tarjetas de crédito” (Sala Tercera, sentencia # 148-2006) . Conp
se observa, el delito de fraude informatico requiere al gun manejo
de los datos, o los programas, que afecta el proceso de |os datos
del sistema. Por su parte, la conducta tenida por acreditada, en
el caso en estudio, es el apoderamiento ilegitinmo de dinero ajeno,
utilizando la tarjeta original, por nedio de un ordenador, pero
sin nodificacion, ni alteracion de la informacion que éste
contenia, de nodo que indujera a error en el procesamento o el
resultado de los datos del sistema. La accion realizada es la
m sma que hubiera hecho la titular de la tarjeta de débito, para
obtener el dinero, por lo cual |a conducta tenida por cierta no se
adecua al tipo penal considerado por el Tribunal."

FUENTES ClI TADAS:
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