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RESUMEN
El presente trabajo de investigaci 6n contiene un estudi o doctri nal
acerca del tema de la seguridad juridica del docunento

electrénico, el msno contiene un un articulo de lo que es la
fuerza probatoria de |os docunentos electronicos y |lo que es el
docunento el ectrénico en el derecho civil chileno
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DOCTRI NA

Fuerza Probatoria de | os docunentos el ectroéni cos?
[ Revi sta de Derecho Informitico Al fa Redi]

Con el avance de la tecnologia, el ordenamiento juridico ha tonmado
en consideracion la actividad de “docunmentaci 6n” a causa de su
i nportancia social, y para ello, dicta a su respecto la disciplina
baj o diversos perfiles. En este sentido, el Derecho, conpb ciencia,
busca reglamentar las distintas clases o especies de docunentos
exi stentes, ya sea por su forma, su eficacia conp nedio de prueba
y, a veces, conb condicién de validez de los actos juridicos;
medi ante normas penales prevé y sanciona los delitos de
adulteraci6on y tutela la fe publica, es decir, la confianza de
cada uno en l|la genuinidad, autenticidad y veracidad de |os
docunentos y, por tanto, en su eficacia.

El docunento per se es definido conmb una cosa que hace conocer un
hecho, y es contrapuesto al testigo, que es una persona que narra,
Yy NnOo uha cosa que representa. Es asi, que a la anplitud de
definiciones que se |le puede dar a un docunento, el |egislador y
la doctrina tienden a identificar el docunento en general con el

docunento escrito. En este sentido, |as nuevas tendencias del
Derecho y la tecnologia han identificado la existencia de una
especi e de documento: “el docunmento electronico”, la cual podria

definirse conb toda representaci 6n electrénica que da testinonio
de un hecho, una inagen o una idea.

No obstante, diferentes autores del universo juridico discuten
dia a dia sobre el valor o fuerza probatoria de un docunento
el ectroni co, la cual se ha dado prinordialnente por |as
responsabi |l i dades contractuales de la transferencia internaciona
de fondos, contrataciones por nmedio de las redes (Internet), |os
actos de voluntad ennmarcados a través de |os nedios telenmaticos y
en general, la nmayoria de |os docunentos que se pueden generar en
estas actividades tecnol 6gicas de la vida cotidiana, en la que no
gozan de la seguridad juridica que la estructura de un Estado le
ofrece al resto de |l as actividades ordinarias de nmenor tecnol ogia.

Es conocido por la doctrina y por ejenplo en el caso de m pais
(Panamd) que | os docunentos pueden ser publicos o privados, en que
la mayoria son particulares por el sinple hecho que registran
mayor incidencia en |la elaboracién de los msnbs, por |0 que esos
actos representados en un papel -—tradicionalnente- aneritan ser
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probados en un proceso, ya sea civil, conercial, penal, entre
otros. Adenmas, el docunento privado requiere de un indice o grado
mayor de elenentos probatorios que |los que pueden emtir |as
aut ori dades gubernanental es por razon de esa calidad que ostentan.
La forma tradicional de docunentaci 6n |a podenps encontrar en |a
inmpresion de libros, folletos, fotocopias, entre otros; sin
enbargo, la Ley ha reconocido otros tipos de docunmentos, |a cual
encontranos en docunentaci 6n de soportes magnéticos y mcrofichas
el ectromagnéticas o “chips” de conputadoras, |as cuales cunplen
igual rol de alnacenamento de informaci6n, pero es gracias a |la
tecnologia, que |os docunentos sobre la base material de papel
seran reenpl azados por soportes el ectroénicos, por razén de que su
existencia en el tienpo sera nas prolongada sin deteriorarse vy
pueden exam narse con nmayor facilidad su contenido, pues, ha sido
preci sanente la preocupaci 6n del Derecho el reconocer la
legitimdad de un docunento antiguo y poder certificarlo con
facilidad, sin que se desvirtue por |os afos.

Es muy inportante sefial ar que en al gunos paises de Latinoangrica,
i ncluyendo Panama, con anterioridad al surgimento de una |ey
regul atoria del denomi nado “conercio electronico” y “firm
digital”, disponian de normas especificas para renediar el defecto
de la veracidad o fal sedad que pueden atribuirse a |os docunentos
el ectronicos. Asi encontranps, en Panana, la Ley N°11 de 22 de
enero de 1998 “Por la cual se regula el almacenani ento tecnol 6gico
de docunentos y se adoptan otras disposiciones”, la cual
establ ece ciertas presunciones y excepciones al nonento de |a
val oraci 6n de un docunento electroénico, pero con el surgimento
Ley 43 de 2001 (Sobre Conercio electronico, firma digital vy
entidades de certificacioén), el juzgador tiene a su alcance otro
método que brinda mayor certeza del contenido de un docunento
el ectroni co.

Los docunentos el ectronicos, los cuales podrian ser el
al macenam ento tecnol 6gico de docunentos (ATD), son aquellos
sistemas que permiten reducir grandes volUunenes de datos en
espaci os pequefios y que estando organi zados, permten su facil
ubi caci 6n y referencia. Estos incluyen tres sistemas teécnicos
existentes en la actualidad a disposicién de I|as autoridades
pananefias dentro del Organo Ejecutivo, y que son: microfil macion

el sistema Optico y el sistema nagnético. En este sentido, |os
medi os de soporte aceptados |egalnente por el Al nmacenam ento
Tecnol 6gico de Datos son |los discos O6pticos no regrabables en
cual quiera de sus manifestaciones simlares, ya sean CDs, DVDs y
| os WORM i nponi endo conp condici 6n para |los msnos |os registros
de integridad y fidelidad de |los datos originales registrados en
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estos, conp | o sefial arenbs nas adel ante, y que esta establ ecido en
la Ley 43 del 2001, que ya henbs hecho referencia.

Ya el articulo 3 de la Ley 11 de 1998, estableci6 conp requisitos
de los docunmentos tecnol 6gi canente al macenados, que contengan:
nitidez, conservaci 6n, |a recuperaci 6n de docunentos el ectrdnicos,
los procedimentos de verificacion, registro del sistema de
al macenam ento de docunentos y los requisitos tecnol 6gi cos de |os
si stemas de al macenam ento de dat os.

Asi tenenps, que el legislador en su afan de equiparar |os
docunent os al macenados tecnol 6gi canente establecié en el articulo
2 de la Ley 11 de 1998 la sujecion de estos al réginmen |egal de
| os docunentos originales y para ello introdujo nodificaciones
especificas dentro del Codigo Civil, el Cbédigo Judicial y tipifico
penal mente la alteracién de |los documentos en general, entre
el l os, el docunmento el ectrdnico.

Dicho articulo 2 de la Ley 11 de 1998, reza asi:

“Articulo 2: Los docunentos al macenados tecnol 6gi canmente conforne
esta Ley, las peliculas, reproducciones 'y certificaciones
debi danent e autenticadas, tendrdn el misnmo valor juridico que |os
docunmentos originales, se sonmeterdan al réginen legal de 1los
originales y podran ser inpugnados de |la m snma nmanera que estos.”

El articulo 9 de la ley 11 de 1998, nodifica el articulo 860 de
Codi go Judicial, de la siguiente nanera:

“Articulo 9: El segundo péarrafo del articulo 860 del Cdadigo
Judi ci al queda asi:

Articul o 860: ...

Si el juez o la parte contraria |lo solicitare, debera ser exhibido
el docunmento original, sienpre y cuando este no haya sido
al mcenado tecnol 6gi canente conforne a la ley.”

La norma transcrita es clara al sefalar que si el docunento omte
cual quiera de los puntos anteriores no tiene valor juridico conp
prueba original, salvo que sea reconocido por |la parte, aun cuando
puede ser conplenentada |la prueba indiciaria nediante testinonios
gue aunenten su credibilidad; sin enbargo, se sefiala una excepci 6n
de esta prueba conpl enentada, en el aspecto contractual civil.

La disposicion |legal establece el deber de exhibir el docunento

Direcci6n Web http://cijulenlinea.ucr.ac.cr/ Tel éfono 207-56-98
E-mail: cijulenlinea@bogados. or.cr



http://cijulenlinea.ucr.ac.cr/
mailto:cijulenlinea@abogados.or.cr

Centro de Informacion Juridica en Linea
Convenio Colegio de Abogados — Universidad de Costa Rica

original en aquellos casos en que el msnm no se encuentra
al macenado tecnol 6gi canente, |o que da oportunidad de presentar
copia o reproduccion de |os docunentos electrénicos debidanente
aconpafados de certificaciones expedidas por el Jefe de Archivo de
| a entidad publica o privada que | os custodia.

En materia civil, el articulo 8 de la Ley 22 de 1998, nodifico el
articulo 1103 de | a siguiente nmanera:

“Articulo 1103: Deber & haber prueba por escrito para acreditar
contratos y obligaciones que valgan mas de cinco m | bal boas,
salvo que se trate de docunentos alnmacenados tecnol 6gicanente
conforme a la |ey. Si  no hubiere prueba por escrito o prueba de
docunent os al macenados tecnol 6gi canente, conforne a la ley, no se
admtira prueba de testigos.”

Con estas nodificaciones expuestas, percibinms que el |egislador
tuvo la intenci6n de equiparar |las pruebas que se encuentran
al macenadas tecnol 6gi canente con las que estan escritas en un
soporte tradicional (papel), dandole el caréacter de originalidad
diferida por ley 'y de prueba instrunental concl uyent e,
atri buyéndole el principio de prueba por escrito, lo cual sucede
cuando el contrato u obligaci 6n posee una cuantia superior a cinco
m | bal boas (B/.5,000.00), no admtiendo la prueba de testigos
para acreditar |os hechos juridicos antes nenci onados, sienpre que
no conste prueba en contrario que |as desvirtuen.

Comb consecuencia de esta nodificacion a la legislacion civil de
contratos, nos encontranos con tres efectos:

1) un aumento en la cuantia contractual para |os docunentos
escritos;

2) la introducci6n de una excepcion al incluirse |os docunmentos
al macenados tecnol 6gi canente, con su consecuente honol ogaci 6n
entre |l as pruebas por escrito, y

3) las pruebas de docunentos al macenados tecnol 6gi canent e.

En el aunento de la cuantia contractual se establece Ila
equi paraci 6n entre |l as pruebas escritas (tradicionales) y aquellos
gue estén al macenados tecnol 6gicanente, cuando se trate de
obl i gaci ones que deban constar registradas permanentenente, o bien
de contratos cuyo contenido, nmonto o cuantia debe ser igual nente
guardado y preservado con el fin de ser exhibidos posteriornente
para que se dé cunplimento a l|lo pactado en el acuerdo de
vol unt ades.
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Referente a |a honol ogaci 6n entre |as pruebas por escrito y las
pruebas de docunmentos al macenados electrénicanente, la norma
adecua a la realidad econ6mica la cuantia de todas aquellas
transacci ones, contrataciones, acuerdos y demas actos privados que
se generen en el uso cotidiano de las redes informaticas,
excluyendo de l|la necesidad de prueba escrita todas estas que
si endo generadas de fornma telematica tengan una cuantia superior a
| os B/.5, 000. 00.

En el aspecto procesal, al fijarse esta cuantia se puede presentar
esta clase de prueba en | os procesos ordinarios de mayor cuantia y
a contrario sensu se pernite la declaracién de testigos en este
tipo de procesos, cuando la cuantia es inferior a la cantidad
seflal ada por la norma, es decir, si fuera un reclanp de capitales
menores a cinco ml balboas (B/.5,000.00) y los intereses
pendi entes aunmentaran la cuantia debe permtirse la préactica de
testinonios que confirnen |a existencia de l|a obligaciodn
princi pal .

Fi nal nente podenps decir que se establece una excepcién de |os
docunent os al nacenados tecnol 6gi canente, es decir, entre Ilas
pruebas que requieren subsidiarianente de otras, ya que se
establ ecera que es plena prueba tal conop si fuera un docunento
escrito e igualnente prescinde de |a prueba testinonial par dar
una convicci6on  del contenido ideoldgico de 1o alnmacenado
t ecnol 6gi canent e.

La Ley 11 de 1998 tipifica la alteracion o adulteracién de |os
docunent os el ectronicos conop una extensi 6n del delito Contra la fe
Publica, con la cual la dinmensién de la informaci 6n contenida en
este tipo de docunento se reviste del caracter de bien juridico
protegi do, tal conpb preceptua:

“Articul o 4: Las personas que incurran en cual quier alteracion o
adul t eraci 6n de | as pel i cul as, m cr of i chas, di scos o]
certificaciones, antes, durante o después de |I|a fecha de
reproducci 6n del docunmento respectivo, responderd& penal nente por
su actuaci 6n y quedaréan sujetos a |as sanciones tipificadas en el
Titulo VI, Libro Il del Coédigo Penal, relativo a los delitos
contra la fe Pdblica sin perjuicio de la responsabilidad civil o
adm ni strativa que pudi era corresponderles.”

El docunento electrénico utilizado en si cono prueba, es nmuy
conpleja, ya que deben utilizarse otros medios probatorios, tal
cono henos indicado con anterioridad, para acreditar en un proceso
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aquell os actos instrunmentales o privados que estando debi danente
anparados bajo el réginen legal que |os establece, y pueden ser
obj eto probatorio de hechos substanci al es adecuados por |as partes
con el fin de producir la formacié6n del juicio critico de valor
procesal en el juzgador

La prueba del documento electronico contiene una gana variada de
nmedi os probatorios de |los cuales se pueden citar |os docunentos
el ectréni cos en soporte Optico no regrabable, |a presentaci 6n de
copias de respaldo de estos docunentos debi danente certificados y
reproduci dos a través de sistenas |egal mente reconocidos, siendo
anbas pruebas directas de |os hechos con relevancia juridica en un
proceso.

En nuestro ordenam ento, en el cual rige el principio de la sana
critica y la experiencia, no hay ningun obstaculo a |a posibilidad
de las partes de producir y para el juez de admtir cono nedi os de
prueba |os docunentos electrénicos, ya sea en un proceso civil
conercial, penal o adm nistrativo.

La posibilidad de producir o de admtir |los docunentos
el ectronicos conp nedio de prueba, significa que no hay norma
alguna que inhiba al juez para utilizar |os docunentos

el ectréni cos conop nedios de prueba, que prevea |la admsibilidad
s6lo en el caso de falta de otros nedios de prueba o que inmponga
una determ nada eficacia probatoria de ellos. Esto, por |o dengs,
no significa que al docunmento electronico el juzgador deba, en
todos |os casos, atribuirle plena admisibilidad sino después de
una adecuada val oracion de la autenticidad y de |a seguridad del
docurent o el ectroni co.

Esta clase de prueba acoge el principio de “prueba por escrito” la
cual admte conplenentarse nediante el testinmonio de los
participes en aquellos actos de formaci 6n del docunento al nacenado
t ecnol 6gi camente | o cual permite aducir presunciones juridicas en
cuanto a la certeza del contenido de las certificaciones que se
hacen de | os docunentos en copia o de respaldo y cuyos originales
se hayan depurado o destruido, siendo considerado este tipo de
prueba de docunento electrénico conb una prueba indirecta pero
legitima de | os m snbs hechos substanci al es dentro de un proceso.

En esencia, toda prueba debe cunplir con el enmentos que obedecen a
principios juridicos generales de los cuales se sustente su
legitimdad, lo que para |la doctrina pueden presentarse segun |a
normati va que | os establ ece.
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Los docunentos el ectrénicos conb prueba pueden sefial arse bajo |os
si gui entes principios: el principio de prueba por escrito, el
principio de autenticidad, el principio de integridad y el
princi pio de no repudio.

Estos tres ultinos principios son aportes conunes de |a doctrina
dentro del Derecho Informatico aplicables tanto al docunento
el ectrénico conp a la firnma el ectrénica.

El principio de prueba por escrito.

Este principio es parte de las reglas probatorias revestidas de
formal i dades y/o solemmidades para las instituciones publicas,
escritos publicos y docunmentos publicos, que al estar sonetidos al
al macenam ento tecnolégico en soportes autorizados por |ey,
levantan o relevan |as exigencias judiciales del escrito
tradi ci onal mrente contenido en forma i npresa o anal 6gi ca.

Asi, el autor ETTORE G ANNANTONI O sefiala que “el principio de
libre valoraci6n de |as pruebas por parte del juez no excluye que
en nuestro ordenamiento juridico hayan pernmanecido nunerosas
huel as del originario sistema de valoraci 6n | egal de |as pruebas.”

La norma nacional sienta un precedente en materia de prueba
sustancial, pues, la Ley 11 de 1998, en su articulo 7 crea una
superaci6n a los limtes anteriores que el ordenamento civil daba
a las pruebas escritas estableciendo a esta nueva categoria de
docunento electrénico |la posibilidad de acreditar nediante prueba
de testigos, contratos y obligaciones superiores a la cuantia
| egal conmp cual quier obligacién o hecho juridico que surge conp
causa probabl e en cual qui er proceso.

En el caso de instrumentos publicos, el principio de prueba por
escrito conviene solanmente a |los actos juridicos en donde existe
la obligacién para los intervinientes excluyendo a terceros. En
| os casos de docunmentos publicos no instrunentales, la copia
autenticada nejorada por nedios tecnol 6gicos de alnmacenam ento
docunental y su correspondiente certificacion del msnpo produce el
msno efecto que si el original se hubiese presentado, pues son
escritos bajo |as m smas condi ci ones antes sefal adas.

Cuando se dice que este principio de prueba por escrito esta
conpl emrent ado, se debe entender que es una prueba iuris tantum
es decir, permte prueba en contrario, ya que se reputa falso el
docunento o se da la tacha de un testigo que participa en
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confirmar | a veracidad o no del docunento.

Esto dltinp no cunple con la prem sa de que esta prohibido probar
por otro nedio diferente del escrito contra otro escrito que por
su contenido tal conp qued6 redactado en el articulo 1103 del
Codigo Civil, reformado por el articulo 8 de la Ley 11 de 1998.

Es preciso sefialar que si ante la pérdida de copias de respaldo y
después de destruido |os originales, no se pudiera acreditar actos
contractual es o hechos docunentarios publicos, basta indicar que
el principio de prueba por escrito permte que todo acto que debi 6
contar por escrito y que procede del demandante contra el
demandado hace verdadero el hecho alegado, |o cual produce que
procesal nente en materia civil conmb en materia nmercantil o derecho
penal se necesite conplenentar |a prueba de docunento el ectroénico,
a fin de aplicar el principio de prueba por escrito, ya que sin
esta aplicaci 6n preventiva no puede declararse una plena prueba de
| os hechos al egados, siendo perfeccionable cuando es conpl enent ada
medi ante testinonios, indicios u otras presunciones |egal es.

En simlar criterio, di spuso el menci onado  aut or ETTORE
G ANNNATONI O al seiial ar que “el |egislador en algunos casos linmta
la adm sibilidad de determ nados nedios de prueba, en otros |les
determina a priori la eficacia, y en otros aun recurre sin vacilar
a | as presunciones |egales”.[2]

El articulo 6 de la Ley 43 del 2001, dentro del Capitulo Il
(Aplicacién de los Requisitos Juridicos a |os Mensajes de Datos),
Titulo | (Comercio Electrénico y Docunentos Electrénicos en
Ceneral ) establece taxativamente que cuando la ley requiera que |a
i nformaci 6n conste por escrito, los actos y contratos otorgados o
cel ebrados, por nedio de docunento el ectroénico, seran validos de
la msnma nanera y produciran | os msnos efectos que |os cel ebrados
por escrito en soporte de papel.

Sin enbargo, dichos actos y contratos celebrados nediante
docunent os el ectroni cos deben cunplir con una serie de requisitos,
conforne la Ley 43:

1. Que la informacion que éste contiene sea accesible para su
posterior consulta.

2. Que el nensaje de datos sea conservado con el formato origina
en que se haya generado, enviado o recibido o con algun formato
gue sea denpstrable que reproduce con exactitud la informacion
generada, enviada o reci bida.
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3. Que se conserve, de haber alguno, todo dato que pernta
determnar el origen y el destino del nensaje, la fecha y la hora
en que fue enviado o recibido.

En este punto de prueba por escrito, la Ley 43 hace una excepci 6n
en el sentido de que nos e aplicara la disposicién |egal referida
en cuanto a |los actos para los cuales la |ey exige una sol emmi dad
gue no sea verificable nediante docunmento electrénico; |os actos
juridicos para los cuales la ley requiera |a concurrencia personal
de alguna de las partes; y, los actos juridicos relativos al
Derecho de Famlia

Princi pio de autenti ci dad.

Este principio esta vinculado, conp se dijo anteriornente, a la
doctrina, especificanente al Derecho Informatico, asi conb a |la
Ley 11 de 1998, que dispuso que las certificaciones hechas por |os
jefes de archivo tienen el msno valor que |os docunentos
originales, por ello, se presumen auténticos todos |os docunentos
al macenados tecnol 6gi canrente que son generados pos Sistenmas
t ecnol 6gi cos debi danente registrados y que esta verificado si el
jefe de Archivo es idbéneo por |ey. En la actualidad, este
principio se cunple fielnente con las |lamdas “Entidades de
Certificacién” que regula |la Ley 43 del 2001.

Princi pio de integridad.

Este principio se deriva de que |os docunmentos el ectronicos, asi
cono la firma digital y el nensaje de datos, tal conmp | o establ ece
la Ley 43 del 2001, sean fielnente reproducidos en |os sistenas
opticos y su contenido en |os docunentos originales ha cunplido
con las formalidades ordinarias requeridas por la ley y que no
adol ecen de defectos en sus requisitos de validez y form
teniendo originalnmente registrado y aprobados tales sistenas
t ecnol 6gi cos por el Departanmento de Archivo, que podria ser a
manera de ejenplo, el Registro Publico.

A tenor de este principio surge l|la exigencia reglanentaria vy
técnica de utilizar nmedios de digitalizaci6on Opticos que pernitan
al mcenar docunentos sin edicién alguna en forma integra y con
fidelidad, igual que el documento original y manteniendo el orden
consecutivo en el que se cred, tal conp se desprende del articulo
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4 del Decreto Ejecutivo N°57 de 1999.

Es en atenci6n a este principio de integridad que se asigha la
carga de |la prueba a la parte que mantenga que | os datos han sido
al terados, denostrandose la insuficiencia del procedimento de
seguri dad enpl eado.

Asi, pues, |os docunentos electronicos gozan de l|la presunci 6n de
qgue los datos no han sido alterados, garantizandose que |os
el ementos contractual es son validos, hasta que se denuestre |o
contrario por via de los fallos en |os procesos de seguridad, o
bien por la manifiesta alteraci6n de |os docunentos el ectronicos
al ser cotejados con los originales si existiere con copia de
respal do, por la parte que los refuta de falso.

Princi pi o de no repudi o.

Este principio tanmbi én es conocido cono fidelidad.

Sefiala CARLOS BARRIUSO RUIZ en su obra “La Contratacion
El ectréonica”, que la no repudiacién o fidelidad previene a |os
clientes y a los conerciantes de negar que ellos han recibido o
envi ado un nensaje en particul ar.

En nuestro caso de docunento electroénico, el no repudio se refiere
a que ninguna de |las partes puede negar | a fal sedad del docunento.

En conclusion, la propia Ley 43 del 2001 ha establecido que |as
activi dades reguladas por esta Ley se sonmeteran a una serie de
principios, siendo | os mas inportantes para el caso que nos ocupa,
el principio de equivalencia del soporte electronico al soporte de
papel y equivalencia funcional del conercio tradicional con el

conercio electrénico. En cuanto a l|la admsibilidad de |os
docunentos electrénicos conp prueba, al igual que las firnas
el ectrénicas y nensajes de datos, el juzgador tomara en cuenta |as
di sposi ciones contenidas en el Capitulo |1l (Docunentos), del

Titulo VIl (Pruebas) del Libro Il (Procedimento Cvil) del Cdadigo
Judicial, y al nmomento de valorarlas tomara en cuenta |las reglas
de la sana critica y demés criterios reconocidos |egal nente para
| a apreciaci 6n de |as pruebas, teniendo en cuenta |la confiabilidad
de la forma en |la que se haya generado, archivado o conuni cado el
mensaje, la confiabilidad de la forma en que |a que se haya
conservado la integridad de la informacién y la forma en |a que se
identifiquen a su iniciador y a cualquier otro factor pertinente.

Direcci6n Web http://cijulenlinea.ucr.ac.cr/ Tel éfono 207-56-98
E-mail: cijulenlinea@bogados. or.cr



http://cijulenlinea.ucr.ac.cr/
mailto:cijulenlinea@abogados.or.cr

Centro de Informacion Juridica en Linea
Convenio Colegio de Abogados — Universidad de Costa Rica

El docunento el ectrénico en el derecho civil chileno. Anélisis de
la Ley 19. 7992

[Biblioteca cientifica Sciel0]

| nt r oducci 6n

La celebracion de todos |os actos sobre plataformas el ectronicas
se funda en un concepto que, por |o general, tenenbs por supuesto.
Se trata del concepto de Docunmento Electroénico (en adelante D.E.).
El es un concepto de inportancia fundamental, dado que se trata
del presupuesto basico tanto de la existencia del "Conercio
El ectréni co" cono asimsnmo del denom nado " Gobierno Electrénico”.
Todos ellos han sido objeto de estudio por parte de |la doctrina
conb asimsnp, objeto de regulacién juridica. De ahi que a fin de
conprender, estudiar y sistematizar estas materias de creciente
impacto en el cotidiano vivir de |las personas, se hace necesario
gue conprendanos |a noci6n de D. E

Sin enbargo, no nos podenps quedar en el plano netanente teodrico
de o que es el D.E. Es nenester que profundicenps |la inportancia
practica que, en la actualidad, tiene en el nundo juridico conp
tanbi én analizar |os efectos juridicos especificos, |os cuales,
permten transformar al D.E. en wuna plataforma juridicanente
segura que genere |la confianza necesaria requerida en Ila
cel ebraci 6n de todo negocio juridico. De ahi que ha surgido la
regul aci 6n del D.E.

En efecto, nuestro Odenamento Juridico, se ha encargado de
regular prinmero por via reglanmentaria y luego por la via legal a
los D.E. El hito mAs inportante en torno a la asignacion de
efectos juridicos generales a los D.E. ha sido la entrada en
vigencia de la Ley 19.799 sobre docunentos electronicos, firm
electrénica y servicios de certificacién de dicha firma. De ahi
gue se hace necesario hacer un analisis del D.E. en confornmidad a
lo prescrito por la ley sefialada, |la cual, ademas de sugerirnos
una definicién de D.E,. asigna una serie de inportantes efectos
juridicos que tienen incidencia en todo nuestro Derecho,
particul armente en nuestro Derecho G vil

El presente trabajo se centrard al andlisis del D.E desde la
perspectiva de la regulacién dada en la Ley 19.799. La estructura
del trabajo que se presenta en tres capitul os:
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El prinmero, presentara una aproxinmacio6n general al concepto
doctrinario de Docunento Electrénico con sus caracteristicas vy
particul ari dades.

El segundo, hard un analisis critico del concepto de docunento
el ectrénico establecido en la ley 19.799. Para ello, este concepto
serd contrastado con |la nocién doctrinarianmente conpartida por la
doctrina nas reciente.

Por ultino, el tercer capitulo analizarda |los efectos juridicos
asignados a los D.E en la Ley reseflada. Ello nos obligara
previ anente a profundi zar una noci 6n de firma electrénica (F.E) vy
la nocién de firma el ectronica avanzada (F.E. A ) para luego tratar
por nenori zadanmente sus efectos, tanto desde |a perspectiva
estrictamente tedérica, conmb tanbién a la hora de sugerir
cuestiones que son netanente préacticas cono |lo es la presentaci6n
en juicio de tal clase de docunento.

El docunento el ectrénico desde | a perspectiva teorica

Creenbs que previo al tratamento en particular del tema en
estudio, es nenester referirse al concepto de docunento. Ello
porque es el presupuesto basico a la hora de hablar de D.E., por
tratarse preci sanente de una especi e de docunento.

El vocablo "docunento" es de aquellos térmnos que para el nundo
del Derecho constituye una "pal abra técnica" la cual "se tomara en
el sentido que les den los que profesan la msma ciencia o
arte..." (art. 21 de Coédigo Civil). Desde la perspectiva del
Derecho, no existe una noci6n univoca de docunmento ya que suele
definirse general nente en dos sentidos: una de ellas asociada a |la
teoria del escrito (concepto restringido) y otra a la teoria de la
representaci 6n (concepto anpli o)

En sentido restringido, el docunmento se identifica con aquellos
docunentos escritos que suele generalnente identificarse con el
docunento con soporte papel. Un buen ejenplo de ello es Diez-
Picazo que | o define conmb "todo recipiente en el cual se vierten
mani f estaci ones o decl araciones. Estrictanmente entendidos, |os
docunment os son escritos o escrituras" (el énfasis es nio).

Por su parte, el docunmento en sentido anplio, pone su énfasis en
el hecho de que se trata de una cosa que representa un hecho o
idea. En este sentido destacan Carnelutti: quien |lo define cono
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"una cosa representativa, o sea, capaz de representar un hecho".

La doctrina nacional ms reciente se inclina por adoptar Ila
acepci 6n anplia del concepto de Docunento. Tal es el caso de
autores cono Jijena , Gaete y Etcheberry.

Pi nochet con gran lucidez, sostiene el confrontar ambos conceptos
de docunento es inoficiosa dado que pensar |la existencia de una

di scusi6n de esa naturaleza "...parte de una premsa falsa, en
cuanto a que se considera que existe una nocién univoca Yy
verdadera de docunento..." toda vez que no existe tal nocio6n sino

gue "coexisten diversas acepciones que evidencian diversos
aspectos, manifestaciones o puntos de vista de la msma realidad".
A esto es preciso sumarle un matiz: la inpresion de que si bien el
concepto restringido de docunento efectivanmente existe (en su
vertiente mas conservadora, que |o relaciona ademas con el soporte
papel ), es una concepci 6n que tiende a desaparecer. Esto se debe a
| os progresos tecnol 6gicos que el siglo pasado ha traido, en
particular la irrupcion de nuevos nedios representativos conmo |o
son | os docunmentos electroénicos. Un buen ejenplo de esto es la
m sma definicidon del documento electréonico que incorpora la
acepci 6n anplia de docunento (art. 2, letra d, Ley 19.799).

Para efectos de esta obra, adoptaré la nocién de Carnelluti. Ello
porque adnmite la incorporacion de nuevas nmanifestaciones
docunentarias las cuales, en m opinidén, representan un paso
evolutivo inevitable de |a noci 6n de docunento.

En atencion al concepto de docunmento al que henps adscrito,
debenos convenir, conb resulta evidente, que a |la hora de hablar
de | os docunentos electrénicos es perfectanente factible sostener
de que se trata de una forma docunentaria. Esto se debe a que es
capaz de dar cuenta de una cierta voluntad o cierto hecho de |a
m sma manera que | as expresiones docunental es mas tradicional es.

Al igual que en el caso de |os docunentos en general, en la
doctrina no existe un consenso claro en torno a un concepto
uniforme del D.E. En buena nedida, esta situacion se debid
basi camente a que los prineros autores que se pronunci aban sobre
el t emy, carecian de elenmentos suficientes conb para el
abordam ento disciplinario de tales categorias juridicas de nmanera
consistente. Sin enbargo, en la actualidad esta nocién ha ido
madur ando, convergi endo progresivanente en una noci 6n univoca, o0
gue al nenos, incorporan | os m snos el enent os.

De esta nmanera, sin que se pueda establecer una brecha absol uta,
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se puede clasificar en térm nos general es estas definiciones entre
aquellas que ponen acento en el soporte electromagnético en
contraposi ci6n al soporte papel. El otro grupo de definiciones
prescinde del criterio del soporte, quedandose solanente con |a
nmedi aci 6n de ordenadores para |a traducci 6n del |enguaje binario a
uno conprensi ble por el ser humano.

Conci sanente, debenps descartar que |os docunentos electroénicos
sean tales solanente por el hecho de que estan al macenados en un
soporte electrénico. Ello porque en palabras de Ruiz se trata de
un error sostener ello "...ya que se estan refiriendo a un tipo de
soporte determ nado, existiendo actualnente otros tipos que
utilizan principios fisicos distintos al electromagnetisno para
al macenar y leer la informaci 6n. Asi por ejenplo, existen l|los CD
ROM (Conpact Disc-Read Only Menory) que utilizan la refracci 6n de
la luz producida por un rayo |l&aser, y no podenps dejar de pensar
en aquel | os que muy probabl enente seréan creados en el futuro y que
tal vez utilicen otros principios fisicos".

La segunda propuesta de definicidon, relaciona al D.E con la
nmedi aci 6n de si st emas conput aci onal es para su creaci on,
al macenam ento y recuperaci 6n. En este sentido podenbs definir al
D.E. comp aquella representaci 6n de un hecho, escrita en |enguaje
binario que ha sido creado, alnmacenado y recuperado a través de
medi os conput aci onal es.

Esta definicidon prescinde del elenento "soporte" a la hora de
conceptuar tales docunentos.

Exi ste consenso practicamente en toda |l a doctrina mas reciente que
ha analizado el tema, que D.E. se relaciona con |la nmnediacion de
sistemas conputacionales para su creacioén, alnacenamento vy
recuper aci on.

En consecuencia, podenpbs concluir que las caracteristicas del D. E
son:

i) Son una clase de docunento que en su creaci6n, almcenam ento y
traducci 6n nedi a necesari amente un conput ador

En cuanto al ciclo de vida del D.E, Pinochet nos explica que su
creaci 6n se conforma por una traducci 6n, efectuada nediante un
programa, de una informaci 6n expresada en un | enguaje humano a un
bi nario. Por su parte, el que el alnmacenamento consiste en el
archivo de l|a secuencia binaria en un soporte material (disco
duro, disquete, CD-ROM etc.). La recuperaci6n o |lectura consiste
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en el proceso inverso al de la creacion. Consiste en el acto de
traducci 6n del D.E. (la secuencia binaria) nediante un programa o
software a un docunmento cuyo |enguaje es perceptible por el
honbr e.

No hay mas que esto. EIl D.E. se adscribe a estas tres etapas. Lo
gue queda afuera, no es sinplenente un docunento de tal clase.

ii) Estadn escritos en un |enguaje convencional, inperceptible e
i nconprensi ble al ser humano, |o que requiere ser traducido para
su adecuado entendi mento: el |enguaje expresado en cddigo binario
gque es una secuencia de unos y ceros. Al respecto, Laporta al
explicar |os codigos nos sefiala que se trata de "... un sistenma de
estructuraci 6n |06gica, honogénea, que tiene por objeto poder
entregar datos al conmputador de una manera ordenada previanente

gue se expresa a través de signos debidanente reglados. En |os
sistemas conputacionales digitales se wutilizan |os denom nados
coédi gos binarios, esto es, aquellos que permiten representar toda
clase de informaci 6n linglistica, matematica o gréfica, y relativa
a cualquier materia. Estos coOdigos binarios se expresan a traveés
de digitos o sinbolos denomnados bits, y que permten Ila
expresi 6n de todo tipo de conunicacién. Este es propianmente el
| enguaj e conput aci onal "

iii) Se hallan en un soporte material diverso al soporte papel. En
la actualidad, tal soporte se puede fundar basicanente en un
soporte el ectronagnético o en un soporte 6ptico (sin perjuicio de
gue pudi eran desarrol | arse nuevos soportes a futuro).

Aparte de las caracteristicas esenciales del D E, hay una
caracteristica adicional que concurre generalnmente en ellos, sin
perjuicio de que no es esencial al nonento de conceptualizarl o.

Tal caracteristica es "...la capacidad de |a infornmaci 6n contenida
en un D.E. para ser tratada informaticanente, |lo que se ha
denomi nado, 'tratam ento automatizado de la informacion', esto es
la posibilidad que tal informacidén sea copiada, nodificada vy

transmtida por nmedios informaticos, entre otras posibilidades".
"Tal capacidad, puede estar en ciertas ocasiones |limtada" por |lo
gue no se puede "incluir dentro de las caracteristicas esenciales
al concepto, sin perjuicio de que nos parece que tal propiedad
di stingue claranente esta clase de docunentos de aquellos
contenidos en soporte papel”. Ello permte que el D.E sea
interactivo "los que permten que a nedida que ellos se vayan
formando o desarrollando a través del tienpo, vayan agregando
datos y otras informaciones no existentes al tienpo de dar origen
al msno; este fendneno da origen al hipertexto, el cual no es nas
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gue una extension de |as capaci dades interactivas de |os sistenas
mul ti medi os; en segundo térmno, la interactividad permte que el
texto sea dinamico en el sentido de que carece de inportancia su
principioy fin, no es lineal conp el libro o el instrunento per
cartam ya que, dependiendo de |o que se desee conocer de él, se
podréa acceder directanmente, se podra pasar de un lugar a otro, de
su térmno, a su inicio o viceversa, calzando todo él, conp
conpuest o de diversas piezas que se encajan perfectanente unas con
otras"

Ruego al lector tener en cuenta esta propiedad del D.E. ya que nos
obligara a referirnos a la Firma Electrénica (F.E ), la cual es
fundanmental para que |os D.E. sean fiables.

Visto el concepto y caracteristicas de los D.E. pasanps a anali zar
la Ley 19.799.

Noci 6n del docunento electrénico en la 19.799

La legislacion especifica sobre |os docunmentos electronicos es
sonera. Su regulacién se inserta nmarginalmente dentro de la Ley
19.799 ya que el grueso de la regulacién contenida en ella apunta
al uso de la Firma electrénica (en adelante F.E), la firm
el ectroni ca avanzada (en adelante F.E. A ), el uso de la F.E por
parte de la Administracién y |los prestadores de |os servicios de
certificacion (P.S.C.). Todos estos aspectos se relacionan con el
D.E. pero solanente en el sentido de que |la presencia de la F.E
(tanto la "avanzada" y la F.E. "a secas") dota de ciertos efectos
juridicos al D.E. Sin enbargo, aparte de dotarlo de validez
juridica nos sefiala un concepto de éste, el cual a continuacién
desent r aflar enos.

La definicion del D.E. se halla contenida en el art. 2, letra d)
de la Ley 19.799 sobre docunentos electronicos, firma electrénica
y los servicios de certificacion de dicha firma (D. O 12.04.02).

Sin enbargo, el concepto de D.E. se configura mas precisanente en
torno a dos definiciones: su definicion propianente tal (la
consignada en la letra d)) y la contenplada en la letra a) de

m sno articulo. Vanos prineranmente a |a definicion propianente tal
del D E

"Articulo 2.- Para |los efectos de esta | ey se entendera por:

d) Docunento el ectroénico: toda representaci 6n de un hecho, inagen
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o idea que sea creada, enviada, conunicada o recibida por nedios
el ectrénicos y al macenada de un nopdo idbéneo para permtir Ssu uso
posterior;"

Se puede advertir innediatanente que |la teoria docunental adoptada
por el |egislador es claramente aquella presentada por Carnelutti,
al sefalar que se trata de "toda representaci 6n de un hecho".
Sobra sefial ar posteriornente "imgen o idea" ya que son tanbién
represent aci ones de hechos.

Luego, la propia definicidén al sefialar que dicha representacion
haya sido "creada, enviada, conunicada o recibida por nedios
el ectrénicos y al macenada de un nopdo idoéneo para permtir Ssu uso
posterior" (el énfasis es mio) esta haciendo alusién a dos
noment os preci sos del ciclo de vida del docunento: su creacion y
al mmcenam ento. No alude a |la etapa de traducci 6n del docunento

Sin enbargo es inposible que esta etapa no exista, porque es |a
gue precisanmente nos permte conprender y percibir los D E (por
ej enpl o, ver en el nonitor de un conputador un docunento).

Pareciera que la "creacién por nedios electrénicos" es en la
definicién un elenento eventual producto del uso de |a conjuncién
di syuntiva "o" en la definicion. Pero ello no es asi. Para que
estenos hablando de un D.E., para que este pueda ser transmtido
(o conp dice la ley: "enviada, conunicada o recibida") y para que
éste pueda ser al macenado, debe haber sido previanmente creado a
través de nedios electroénicos. Estanbs frente a un elenento
consustanci al al concepto de D.E., no a un el enento eventual.

La ley habla de docunento 'electronico'. Esto nos obliga a
precisar qué es |lo que la ley conprende por "electrénico". Es |la
letra a) de msno articulo la que se refiere a esta cuesti 6n:

"Articulo 2.- Para |los efectos de esta | ey se entendera por:

a) Electroénico: caracteristica de la tecnologia que tiene
capaci dades el éctri cas, digitales, magnéti cas, i nal anbri cas,
oOpticas, electromagnéticas u otras simlares;"

Es posible observar que |la definicion en conento es mas bien una
enunci aci 6n de ciertas caracteristicas que tiene aquello que |a
| ey denomina conp "electrénico". Algunas de ellas se relacionan
con distintas fases del D.E.: la creacién, alnmcenamento y la
transm si 6n del docunento.

En efecto, caracteristicas conp |las de "inal anbrica" dice relacion
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excl usi vanente con la transmsién. No existe un 'al macenan ento
i nal anbrico'.

Oras caracteristicas, conmb "o6pticas" o "electromagnética" dicen
rel aci 6n con el almacenamento y la transm sion. En efecto, puede
haber al nacenamento Optico (es el caso de los CD-ROM conp
tanbi én transm sién Optica (por ejenplo, a través de fibra de
vidrio). Oro tanto pasa con la transm sion el ectronmagnética (por
ej enpl o, transm si 6n por ondas el ect romagnéti cas) y el
al macenam ento el ectromagnético. (por ejenplo, el alnmacenam ento
en un Di sco Duro).

Respecto de |la caracteristica de "digital" es nenester hacer una

menci 6n especi al . Esta caracteristica al ude, aunque no
especificamente, al tema de la creacién. "Digital" en este
sentido, alude a "aquello expresado en digitos binarios". Y la
creaci 6n, pasa necesarianente por la transformacién de una

i nformaci 6n de un | enguaj e conprensi ble a digitos binarios.

Conj ugando anbas defi ni ci ones, y desde | a per spectiva
estrictanente literal, se crea una especie de concepto de D.E. que
intenta abarcar toda fornma de transmision de los D.E. y toda clase
de tecnologias de alnacenam ento. En efecto, si efectuanps una
interpretacion literal que considera que eventualnmente y no
necesarianente |la creaci6n del D.E. nos conduciria a sostener que
es D E una conversacién por radio grabada en una cinta
magnet of 6ni ca, cosa que, por cierto, no lo es. De ahi que su tenor
literal presta a confusion.

Esto se explica por el hecho de que el |egislador se bas6é en la
definici én de "nensaje de datos" dada en Ley Mdelo de |a UNCH TRAL
sobre Conercio Electroénico siendo que, |os nensajes de datos son
de caracteristicas y naturaleza distinta. Una interpretacion
literal de este concepto excede |o que entendenbs por docunento
electrénico sin que se haya deseado hacerlo, sobrepasando en
principio, lo que el espiritu de la |ley queria.

Con todo, la interpretacion de la ley estd dotada con otros
elenmentos a fin de precisar una norma juridica (arts. 19 a 24
C.C.). Creo que haciendo uso de ellos podrenps rescatar el sentido
verdadero de la definicion del art. 2, letra a) y que esa
definici én concuerda con |la nocio6n de docunento electrénico que
henos sefial ado y con | as caracteristicas que henbs precisado.

El art. 1 de la Ley 19.799, nos enuncia una serie de principios
gue se establecen y los <cuales inplican sumar un criterio
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adicional de interpretacion. Asi lo sefiala el art. 1, inc. 3:
"toda interpretacién de |los preceptos de esta |ey deber& guardar
arnonia con estos principios...". De hecho el Mensaje de la ley en
conment o, sefal a expresanmente que estos principios "...han de tener
prioridad sobre las reglas comunes de interpretaci6n, para evitar
que cualquier interpretacién demasiado literal perjudique el
sentido de fonento que tiene este proyecto..."

Uno de ellos es el denomnado principio de equivalencia del
soporte electrénico al soporte papel el cual se presenta dentro
del contexto honol ogaci 6n del D.E. y el docunento tradicional. La
ley en si, no se avoca a conceptuar este principio. Sin enbargo

el Mensaje de |la ley nos da ciertos indicios de ya que al
explicarlo nos dice:

"...todos | os act os y contrat os cel ebrados por medi os
el ectrénicos, estén o no firnados electrénicanente, y, en este
altimo caso, esté la firm electronica certificada por un
certificador acreditado o no, son validos. De esta nanera estos
actos y contratos se reputan cono escritos, de la msnma nmanera que
si lo fueran en soporte de papel.

La equivalencia tanbién esta presente al nonento de definir la
adm si bilidad conb prueba en juicio y el valor probatorio de |os
docunentos electroénicos, donde se les sujeta, en el caso de

aquel | os firmados el ectréni canent e y certificados por
certificadores acreditados, al msnp réginmen de |os instrunentos
escritos en soporte de papel". (el énfasis es nio)

En otra parte, el Mensaje es nas especifico. Lo que se pretende es
"asimlar los actos y contratos celebrados por estos docunentos
D.E. a |los cel ebrados por escrito y en soporte de papel”

Lo anterior se ratifica con |o expuesto por el art. 3 de la Ley
19. 799:

"Articulo 3.- Los actos y contratos otorgados o cel ebrados por
personas naturales o juridicas, suscritos por nedio de firm
el ectronica, seran validos de la misma nanera y produciran |os
m snos efectos que |os celebrados por escrito y en soporte de
papel . Dichos actos y contratos se reputaran cono escritos" (e

énfasis es nio).

El principio de equivalencia apunta a un anmbito acotado. Habla de
ciertos docunentos que estan escritos pero que se hallan
al macenados en un soporte electrénico y en |los cual es se contienen
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ciertos actos o contratos. Y solanmente podenps escribir en esta
clase de soportes a través de pul sos electromagnéticos u Opticos
gque representen unos y ceros, que establecidos en una secuencia
| 6gi ca, podra ser traducida por un ordenador por nedio de un
software para ser entendido por el ser humano y en el cual se
contiene una informaci6n. De ahi que |lo que se honbloga es un
docunento escrito (nediante un ordenador) electroénicanente a otro
escrito en un soporte papel. A ello debenpbs sumarle el caracter de
"digital", el cual alude precisanente al |enguaje binario y que se
rel aciona intinmanente con el proceso de creaci6n, proceso que,
conb henos sefial ado, es necesari o.

A mayor abundam ento, podenps sefialar que nuestro O denam ento
Juridico contenpla definiciones relacionadas con el D E en
di versas nornmas adm nistrativas que resaltan el caracter necesario
de la nediaci6n conputacional en l|la creacién, alnmacenamento vy
traducci 6n del D.E.. Es el caso del Decreto de Hacienda 1015 de
199529 y de la Resolucidon Exenta del SII N 151530. Lo misno
acontecia con el derogado DS N 81 de 1999. Asi, el contexto dentro
del que se desenvuelve el concepto de la Ley 19.799 apunta a
rel acionarlo con el concepto teo6rico sugerido. Es nmas, la msnma
historia de la ley, representado en la Mociodn Boletin N° 2348-07 y
el Mensaje boletin 2571-19 definian el D.E. de nmnera en un
sentido analogo. Si bien no fueron adoptados, en cierta nedida
fueron incorporados a la definicién final conmpb henps sefial ado.

Por otra parte, la legislacion conparada, la cual sirvié de
inspiracién para la chilena apunta precisanmente a acotar al D. E
en el sentido que henbs venido sefialando. Por ultino, en la
doctrina reciente no parece haber mayor discusién en torno a
considerar el D.E. conpb escrito a través de un |enguaje binario,
con un soporte electronmagnético u Optico y que en él nedian
mecani snos conput aci onal es.

Por |l as razones expuestas, es decir, la concurrencia necesaria de
la creacion por nedios electrénicos (intimnmente relacionado con

el caréacter de digital), la incorporacién del principio de Ila
equi val encia de soporte, las normas admnistrativas de nuestro
Ordenam ento  Juridico, la propia historia de la Iey, | a

| egi sl aci 6n conparada, doctrina, etc, es factible sostener que el
concepto de D.E. contenido en el art. 2, letra d) de la Ley 19.799
apunta a que se conprende por "docunmento electrénico". Es decir,
un docunmento que ha sido creado, alnmacenado y recuperado nedi ante
un conputador, escrito en un lenguaje binario y que se halla
al macenado en un soporte electromagnético, o6ptico u otro en el
cual se contiene |la representaci 6n de un hecho.
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Nos corresponde a continuaci 6n estudiar |os efectos adscritos a
los D.E. en la Ley 19.799. La existencia de tales efectos pasa
necesarianente por la existencia de una F.E. Ello nos obliga a
anal i zar previanente la firma el ectronica.

Ef ectos juridicos asignados a los d.e en la ley 19.799

Firma Electronica (F.E.)

Es nenester aclarar un punto que se puede prestar a confusion
term nol 6gi ca: que por el hecho de usarse la voz "firma" no se
sigue que la F.E. sea una "firm" en el sentido tradicional de |a
pal abra. Bien mrado, se trata de un nodo de suscripcién que
cunple de igual e incluso de nejor nmanera |la autenticacion de |as
partes. Y esto acontece, seflala Ruiz, por l|a inposibilidad de
efectuar un trazado grafico. En efecto, la dUdnica nanera de
escribir sobre un D.E. es a través de una secuencia | 6gica de unos
y ceros, |lo que ciertanente descarta a un trazado gréfico.

Sefial 4banps anteriornmente, que el principio de |la equival encia del
soporte papel al soporte electronico es una perspectiva de la
honol ogaci 6n del D.E. y el docunento tradicional. A fin de otorgar
validez juridica en el Odenamiento Juridico a los D E fue
preci so tanbi én establecer una equivalencia entre la F.E y la
firma ol 6grafa, es decir, otorgar los nmisnos efectos juridicos a
anbas clases de suscripcion. La propia ley en su art. 3, inc.
final consagra esta honol ogaci 6n:

Art. 3, inc. final: "La firma electroénica, cualquiera sea su
natural eza, se mrara cono firma nmanuscrita para todos |os efectos
legales, sin perjuicio de 1o establecido en 1los articulos
siguientes". (el énfasis es mio)

La honol ogaci 6n del D.E. y del docunento tradicional se conpone
del juego de establecer una equivalencia tanto en el soporte en
donde se contiene el docunento msno y del npdo en que se suscribe
para que esta clase de docunentos tengan |os msnps efectos
juridicos que los actos o contratos contenidos en |os docunentos
tradi ci onal es.

Teni endo una noci 6n clara de |a honol ogaci 6n nos percatanbs que se
hi zo necesaria debido a que al nenos en |a perspectiva probatoria
civil, en nuestro derecho predom na una nocioén restrictiva del

Direcci6n Web http://cijul enlinea.ucr.ac.cr/ Tel éfono 207-56-98
E-mail: cijulenlinea@bogados. or.cr



http://cijulenlinea.ucr.ac.cr/
mailto:cijulenlinea@abogados.or.cr

Centro de Informacion Juridica en Linea
Convenio Colegio de Abogados — Universidad de Costa Rica

docunento que, si bien no en térmnos explicitos, tiende a no
sol anmente relacionarlo con la idea de la presencia de un escrito
sino que ademés existe una predisposicion cultural a relacionarlo
con un docunmento escrito en un soporte de papel. Por citar
sol anmente un ejenplo de aquello, podenpos sefialar el predom nio de
la idea de la necesidad de la firma ol 6grafa en |os docunentos
privados. Quienes sostienen aquello, afirman que un docunmento sin
estar firmado es un nero borrador Y ello por cierto, presupone un
soporte papel. Asi las cosas, se hacia necesario una previa
nodi fi caci 6n normativa que honol ogara la F. E

La consecuencia de que F.E. otorgue efectos juridicos al D E se
debe a que la F.E. pernite que éstos sean "fiables". En efecto, la
F.E. soluciona |os problemas que se derivan del tratamento
electrénico de datos, en particular, la facilidad con el cual
pueden ser adul terados, copiados, y, la inposibilidad que se tiene
de conocer con cierta seguridad de la autoria del contenido de tal
docunent o. Este fue wuno de los grandes frenos para el
reconocimento juridico del D E

La necesidad de dar tal reconocimento se hizo nmas patente frente
al progreso del conercio electroénico. Esto evidencid |a necesidad
de crear una serie de requisitos que permtieran que el D.E. fuera
una plataforma segura para l|la celebraci 6n de negoci os por nedios
electronicos. A ello luego se sund la idea de inplenentar una
serie de actuaciones ante las admnistraciones (Gobierno
El ectrénico) lo que aunentdé la presion por dar validez juridica y
seguridad a tal es docunent os.

Surgen, en consecuencia, principios que deben cunplir una F.E a
fin de estar frente a un D.E que pudi éranbs denoninar "fiable"
Primero, la F.E. debe garantizar la Autenticidad, es decir, la
identidad de las partes que intervienen en una transaccion y por
ende la autoria del docunento en referencia. Por otra parte, es
preciso que la F.E. tutele la Integridad del D.E., es decir, que
el contenido de éste no sea alterado por terceros. Conp
consecuencia de lo anterior, el autor de un D.E. luego de emtir
tal documento a un tercero o contraparte no pueda negar su envio y
contenido (No repudio o no rechazo). Un cuarto requerimento que
general mente acontece es |a Confidencialidad. Ella, desde Ila
perspectiva de |as comuni caci ones asegura que un D.E. remtido por
medi os el ectrénicos pueda ser leida o utilizada por quien esté
autori zada para ello.

Nuestra | egislacién contenpla dos clases de firma, las cuales a
conti nuaci 6n pasanobs a ver
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a) Firma electrénica "a secas":

La firma electrénica se define, de nmanera genérica, conp
"cual qui er sonido, sinmbolo o proceso electronico, que pernmte al
receptor de un docunento electrénico identificar al nmenos
formal mente a su autor” (art. 2, letra f de la Ley. 19.799).

Esta definicion, de caréacter anplio, concuerda en el contexto de
la definicion del D.E. la cual apunta a la msm anplitud. Se
contienen en un solo concepto una nultiplicidad de manifestaci ones
| as cual es pueden tener distintos niveles de seguridad. De ahi que
esta definiciodn, no necesarianente cunple con |o0s requerimentos
para de autenticidad, integridad, no repudio y, eventualnente, la
confidencialidad. Bajo esta definicion es F.E., por ejenplo, una
firma electronica certificada por un P.S.C. no acreditado, el
remtente de un correo electrénico, firmas derivadas de Ia

criptografia simétrica conb el PIN (Personal Ildentification
Nunber) que se utiliza para el ingreso a un determinado sitio o en
los Cajeros Automaticos, la firma holografica escaneada del

supuesto autor y pegada conp inmgen el docunmento m sno, el nonbre
del autor dentro del docunento, el uso de nedios bionmetricos (por
ejenplo, la huella digital, el iris del ojo, la voz y facciones de
| a cara por sefal ar al gunas), etc.

Cada wuna de estas nodalidades entregan distintos niveles de
seguri dad, pasando desde un sinple correo electrénico con el
remtente que identifica al autor (un método por cierto bastante
inseguro) o, al otro extreno, a firmas derivadas del uso de |a
bi ometria (que son casi infalibles).

Ahora bien, el sistema que gira en torno la Firma El ectronica
Avanzada aparece en nuestra legislacion en una posicioén
favorecida. Esto se funda en el anplio consenso existente en torno
a su validez para asegurar |os requerimentos dando fiabilidad
tanto a |os docunentos conmp a |as conunicaciones electronicas.
Esto, porque se halla basado en una infraestructura que cunple
exi gentes estandares de seguridad, <con la participacién de
enti dades altamente tecnificadas y fiscalizadas. Con ello se
permte establ ecer un sistema de seguridad estandarizado,
excluyendo | a necesidad de determ nar caso a caso la fiabilidad de
la firm. Lo anterior se traduce en el otorgamento de un
tratamento privilegiado a los D.E. que se hayan firnmados nedi ante
F.E. AL Pasanps a analizar tal clase de firm

b) La firma el ectréni ca avanzada (F.E. A).
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Confornme al art. 2, letra g) de la Ley 19.799, se establece esta
especie de firma el ectronica que cunple con estandares adicional es
y que se define conb "aquella certificada por un prestador
acreditado, que ha sido creada usando nedios que el titular
manti ene bajo su exclusivo control, de manera que se vincule
Gnicamente al msnmb y a los datos a los que se refiere,
permtiendo la deteccidn posterior de cualquier nodificaciédn,
verificando la identidad del titular e inpidiendo que desconozca
la integridad del docunmento y su autoria"

Los elenentos que pueden extraerse de la definicion de firm
el ectréni ca avanzada en nuestra | egi sl aci 6n son a saber:

i) Que dicha firma se halle certificada por un P.S.C acreditado
conforme a |las normas establecidas en los arts. 17 y subsiguientes
de la Ley 19.799 y su Regl anent o.

i1) Que dicha firma haya sido creada usando nedios que el titular
manti ene bajo su exclusivo control, vinculando |la identidad de
usuario con la firnma

iii) Que permta |a detecci én posterior de cual qui er nodificaci on.

iv) Que inpida el repudio de la integridad y autoria del
docunent o.

La F.E.A es una especie de firma electrénica fundada en una
especial clase de criptografia (criptografia asinmétrica) y que se
enmarca dentro de |a denomnada "Infraestructura de Cave
Puablica". No nos corresponde en este trabajo detallar la forma en
gue esta infraestructura opera ni sefialar | os detalles técnicos a
través de los cuales opera la Firma Electrénica Avanzada. Seria
sumar una serie de conplejidades que no van al caso de una nanera
directa al tema que nos ocupa. Basta con |la breve descripcion
ef ect uada.

Ef ectos juridicos del D.E. conforme a |a Ley 19.799

El reconocimento juridico del D.E. se traduce en el otorgam ento
de determ nados efectos de |la msma naturaleza. Ese es el
proposito de la Ley 19.799. Y lo hace en los articulos 3, 4, 5
respecto de la emsién de docunentos y firmas electronicas por
particulares y en los articulos 6 y 7 respecto de |os O ganos del
Est ado.
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En térm nos general es, podenos decir que estos efectos apuntan a
dos aspectos: un aspecto probatorio, en particul ar, su
factibilidad de presentarse en juicio y con un determ nado val or
probatorio, y, otro aspecto que dice relacion con |as sol emi dades
que requieren ciertos actos o contratos. Ahora, debenps sentar
claramente que para que tales D.E produzcan |os efectos juridicos
sefial ados es preciso necesarianente la concurrencia de F.E
Aquellos D.E. que sin estar firmdos electrénicanmente no son
consi derados conp "escritos" para efectos |egales.

Primeranente estudiarenos |os efectos juridicos contenplados en
los articulos 3, 4 y 5 es decir, respecto de la enisién de
docunentos y firmas electroénicas por particulares. Nos referirnos
a aquellos emtidos por los Oganos del Estado de nmanera
incidental ya que los articulos 6 y 7 siguen la msm linea, |lo
gue  nos permtira referirnos sol anente a  sus aspect os
particulares. Prineranente, nos centrarenps en el D. E otorgado
por via de solemidad para luego analizar a los D.E desde la
per spectiva probatoria.

a) El D E otorgado por via de sol emni dad.
El art. 3 prescribe:

"Articulo 3.- Los actos y contratos otorgados o cel ebrados por
personas naturales o juridicas, suscritos por nedio de firm
el ectronica, seran validos de la misma nmanera y produciran |os
m snos efectos que |os celebrados por escrito y en soporte de
papel . Dichos actos y contratos se reputaran conp escritos, en |os
casos en que la ley exija que |los msnpbs consten de ese nodo, y en
t odos aquellos casos en que la |ley prevea consecuencias juridicas
cuando constan igual mrente por escrito.

Lo di spuesto en el inciso anterior no serd aplicable a los actos o
contratos otorgados o cel ebrados en | os casos sigui entes:

a) Aquellos en que la ley exige una solemidad que no sea
suscepti bl e de cunplirse nedi ante docunento el ectroéni co;

b) Aquellos en que la ley requiera la concurrencia personal de
al guna de |l as partes, y

c) Aquellos relativos al derecho de famlia

La firma el ectroénica, cual quiera sea su natural eza, se mrara cono
firma manuscrita para todos | os efectos legales, sin perjuicio de
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| o establecido en los articul os siguientes".

Conmb se desprende de la prinmera parte del inciso prinmero, apunta a
los actos o0 contratos sol emes gue requieren para Su
perfeccionam ento el hecho de estar escritos. Por lo msno, la ley
habla de que los actos y contratos otorgados o celebrados por
personas naturales o juridicas, suscritos por nedio de firm
el ectrénica, seran validos. Pero esa "validez" se refiere
solanente a los actos o contratos solemes, no al caso de |os
consensuales ya que estos se perfeccionan (y a partir de ese
nomento validos) a través del consentinmiento de |as partes.

La Ley 19.799 incorpora este efecto sin lugar a dudas. El propio
Mensaje asi |o seflala diciendo que "...es perfectanmente posible
sin alterar las nornmas del ordenamiento juridico, que los actos y
contratos cuya sol emi dad consiste solanente en su constancia por
escrito, puedan cel ebrarse por nedio de docunentos el ectronicos,
| os que ademas son docunentos escritos". (el énfasis es nio).

En este articulo se ve con claridad |la aplicacion practica del
principio de equivalencia del soporte papel <con el soporte
el ectroni co, dandole los misnps efectos juridicos al D E que al
docunento en soporte tradicional. Para ello, la |ley establece que
se mrara conp escrito y en soporte papel al D.E que esté firnmado
el ectroni camente cual quiera sea la clase de F.E. que se utilice.
Pues bien, para darle tal caracter se hace necesario igual nmente
honol ogar la F.E. con la holégrafa, |o que efectivanente ocurre
conforne a | o sefial ado por el inciso 3 del misnp articulo.

Hay casos conocidos en que |la presencia de un docunmento es una

solemmidad de un acto o contrato. Ejenplos de ellos son: Ila
constitucion de un fideicom so sobre un innmueble (art. 735 inc. 2
C.C.), la constitucion de un usufructo sobre innmueble por acto

entre vivos (art. 767 C.C.), la constitucio6n de un derecho de uso
o habitaci 6n sobre inmueble por acto entre vivos (art. 812 C.C),
| a donaci 6n de bienes raices y la remsion de |a deuda relativa a
los msnpbs bienes (art. 1400 C. C.), venta sobre bienes raices
(art. 1801 C.C ), la pernuta respecto de bienes raices (art. 1898
C.C.), constitucién del censo (art. 2027 C. C.), contrato de renta
vitalicia (art. 2269 C. C ), pronesa de conpraventa (art. 1554 n 1
C.C.), constitucion de testanento soleme (art. 1014 y art. 1021
C.C.), capitulaciones matrinoniales (art. 1716 C. C.), pacto de no
mejorar (art. 1204 C. C.), pago con subrogacién (art. 1610, n 6
C.C). Ctando otros cuerpos juridicos, es preciso la existencia
del otorgamiento de al guna clase de documento en la constitucion
del mandato para |a representacidon en juicio (art. 6 CPC), la
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constituci 6n de una sociedad nercantil (art. 350 C de Conercio),
la constituci 6n de una sociedad de responsabilidad limtada (art.
2, Ley 3.918 sobre sociedades de responsabilidad limtada), I|a

constitucion de una sociedad anénima (art. 3, Ley 18.046 sobre
soci edades andninmas) o la constitucién de la prenda agraria (art.
5 Ley 4.097 sobre prenda agrari a.

Conmp sabenps, |a ausencia de tales sol emmi dades produce |a nulidad
del acto o contrato (art. 1.682 C.C.). Con el inciso 1 del art. 3
se permte que dichos actos y contratos sol etmes puedan ef ectuarse
por nedios conputacionales. He aqui el aspecto central de tal
articulo.

Sin enbargo, en el inciso 2 del msnpo articulo hay un inportante
filtro que reduce notorianente el alcance de el inciso 1. Este
prescribe que lo dispuesto en el inc. 1 no serd aplicable a |os
actos o contratos otorgados o cel ebrados en | os casos siguientes:

a) Aquellos en que la ley exige una solemidad que no sea
suscepti bl e de cunplirse nedi ante docunento el ectroéni co;

b) Aquellos en que la ley requiera la concurrencia personal de
al guna de |l as partes, y

c) Aquellos relativos al derecho de famlia".

Respecto de | os casos consignados en la letra a) podenos concluir
gque es dable excluir todos aquellos actos y contratos que adenas
de exigirseles el requerinmento de constar por escrito, deben
éstos al macenarse en ciertos registros tales cono por ejenplo, |os
exi stentes en el Registro Cvil, Registro de Conmercio, Registro de
pr opi edad, hi potecas y gravanenes y de interdicciones vy
prohi bi ci ones de enajenar del Conservador de Bienes Raices, |o0s
regi stros de |l os Archiveros, |os protocolos de Notarios, etc. Ello
porque las normas que regulan tales registros no contenplan en
caso alguno la posibilidad de que estos tengan formato
el ectroni co.

Se pudiera sostener que el msno art. 3 y el art. 7 de la Ley
19.799 abriria la posibilidad de que tales registros tuviesen
formato el ectrénico. Sin enbargo, por tratarse de nornmas de orden
publico y de o6Organos publicos aun en el caso de |os Organos
auxiliares de la admnistracion de justicia-, estan sonetidos al
art. 6 y 7 de la CPR De ahi que sea necesario normas juridicas
explicitas que consagren tal posibilidad.
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La letra b) del inc. 2 del art. 3 del la Ley 19.799, establece que
no se pueden celebrar por nedios electréonicos los actos vy
contratos que contenpl en adenmas conb sol etmi dad el que se requiera
| a concurrencia personal de alguna de las partes. Tal es el caso
por ejenplo del testanento soleme (art. 1014 y art. 1021 C.C) o
en general en el caso de las escrituras publicas (art. 405
CQOT.).

Por ultinmo, la letra c) del inc. 2 del art. 3 del la Ley 19.799,
est abl ece que no se pueden celebrar por nedios electroénicos |os
actos y contratos relativos al derecho de fam lia. |ndudablenente
cae dentro de este anbito por ejenplo, el reconocimento de hijo
(art. 187 C. C ), el acuerdo sobre la patria potestad (art. 244
C.C), la constitucion de capitulaciones matrinoniales (art. 1716
C.C), el mandato especial para celebrar matrinonio (art. 103
C.C), la autorizacion de la nujer casada en sociedad conyugal
para que el marido adm ni strador de ésta pueda di sponer de ciertos
bienes (art. 1749 C C.). Esta excepci6n se encuentra justificada
por "...el caréacter soleme de dichos actos, por una parte, y, por
la otra, en que la mayoria de ellos, por su inmportancia, son
per sonal i si nps".

Conmpb venos, pasado por el filtro del inc. 2 del art. 3 del la Ley
19.799, tenenps un ndamero nmuy reducido de actos y contratos
sol ectmes en que pudi éranps honol ogar en | a actualidad el docunento
tradicional al D.E. conpo solemidad. Asi |as cosas, practicanmente
todos los actos o contratos que henbs visto no pueden ser
cel ebrados sobre un formato el ectroénico. La pronesa de conpraventa
es uno de |los pocos casos en que pudi éranbs sostener que |a
sol etmi dad de escritura se cunple por nedio de un D. E

En térmnos simlares aunque nenos explicitos del art. 3, el art.
6y 7 de la Ley 19.799 alude a la enmision de docunentos y firnmas
el ectrénicas por Organos del Estado, permte que |os docunentos
el ectréni cos constituyan sol emidades de |la misna manera que | os
docunent os en soporte papel. Ello sin perjuicio de que es el msnp
articulado el que admte asimisnb en términos inplicitos su
adm sibilidad conb nedio de prueba. En efecto, tales articulos
consi gnan:

"Articulo 6.- Los o6rganos del Estado podran ejecutar o realizar
actos, celebrar contratos y expedir cual quier docunento, dentro de
su anbito de conpetencia, suscribiéndolos por nedio de firm
el ectréni ca.

Se exceptuan aquel |l as actuaciones para las cuales |a Constitucion
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Politica o la ley exija una solemidad que no sea susceptible de
cunplirse nediante documento el ectrédnico, o] requiera la
concurrencia personal de la autoridad o funcionario que deba
intervenir en ellas.

Lo dispuesto en este Titulo no se aplicard a |as enpresas publicas
creadas por ley, las que se regiran por |las normas previstas para
| a em si 6n de docunentos y firmas el ectréni cas por particul ares.

Articulo 7.- Los actos, contratos y docunentos de |os o6rganos de

Estado, suscritos nediante firma electroénica, seran validos de la
m sma nmanera y produciran | os msnos efectos que | os expedi dos por
escrito y en soporte de papel.

Con todo, para que tengan la calidad de instrunento publico o
surtan | os efectos propios de éste, deberéan suscribirse nediante
firma el ectréni ca avanzada".

Si bien la simlitud con el art. 3 el alcance de anbos articul os
es diverso dado que apunta, aparte de actos y contratos del anmbito
del derecho privado, a los actos adm nistrativos tanto dentro de

m sno Estado, conpb asimisno de |los Oganos del Estado con |os
ci udadanos.

Los documentos el ectronicos enmtidos por los Oganos del Estado
gue se hallen firmados electroénicanmente, tales conb paginas web
informativas, correos electrénicos que l|los funcionarios de |as
reparticiones publicas expidan y toda clase de docunentos emnitidos
por ellos, son reconocidos juridicamente de |la msma nmanera de que
si se hubiesen emtido por nedios tradicionales.. Para ello el
articulo 6 los faculta expresanente para expedir tales docunentos.

Se sujeta a linmtaciones analogas a |as consignadas en el articulo
3, inc. 2, <conpb aquellos docunento que deban sujetarse a
sol ermi dades que no sean factibles a través de nedi os el ectroni cos
o en aquellos que se requiera la intervenci6n personal, no de |as
partes, sino que de la autoridad o funcionario publico que deba
intervenir en ellas.

Por otra parte, el art. 7 inc. 2 repite |o consignado en el art. 4
de la msma en torno a sefialar que los instrumentos publicos
deberan expedirse por nmedio de F.E. A En este caso, se presenta
una particularidad: la F.E.A utilizada por los Organos del Estado
ademas debera estar sellada tenporal nente.

Todo |l o anterior, permte que |as personas puedan relacionarse a
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di stancia con el Estado confornme a la forma que establezca la ley
(art. 8, Ley 19.799).

Nos corresponde a continuaci 6n analizar |os efectos probatorios
asi gnados al D.E.

b) EIl D.E. desde |a perspectiva probatoria.

Podenpos sefialar que es el art. 5 aquel que regula en térmnos
explicitos el efecto probatorio de los D.E. Sin enbargo, en el
art. 3 de manera oblicua, tanbién se asignan efectos juridico-
probatorios a los D.E. En efecto, el art. 3 establece que se
reputard conop escrito no solanmente para dar cunplimento a esta
conp sol emmidad de existencia sino que tanbién "en todos aquellos
casos en que la ley prevea consecuencias juridicas cuando constan
i gual nente por escrito".

Es el caso del uso del D.E conpo sol emidad por via de prueba. Es
el caso de |lo prescrito en el art. 1709 C. C., conforme al cual
"deber & constar por escrito |los actos o contratos que contienen |la
entrega o promesa de una cosa que valga mhs de dos unidades
tributarias”, no siendo admsible la prueba testinonial en
aquellos casos en que |as obligaciones deban consignarse por
escrito (art. 1.708 C.C.). En efecto, el Mensaje de la Ley 19.799
es explicito en torno a que es éste uno de |los propésitos de |la
Ley en conento:

"El proyecto asimla los actos y contratos cel ebrados por estos
docunentos D.E. a los celebrados por escrito y en soporte de
papel . Esta asimilacion es del todo relevante, dado que la gran
mayoria de |os contratos consensual es se cel ebran por escrito por
| a exigencia probatoria sefialada en los articulos 1708 y 1709 del
Codigo Civil. Qmtir westa precision, por |o tanto, habria
significado que, no obstante |la plena validez y eficacia del
respectivo acto y contrato, éste no habria podido probarse si
contenia la entrega o pronesa de entrega de una cosa que valiera
mas de 2 uni dades tributarias nmensual es".

Ahora, el efecto probatorio consignado en la Ley 19.799 apunta a
su adm sibilidad conb prueba docunental en juicio. Ello porque en
si, tales docunentos serian igualnente adm sibles conmb nedio de
prueba si no existiera esta norma, pero ya no conb docunento, Sino
gue por |a base de las presunciones y prueba pericial. Cono bien
sefiala el Mensaje, en actos o contratos consensuales en donde |a
falta de la solemidad de constar por escrito no acarrea la
nulidad del acto o contrato, sino su inposibilidad de acreditarlo
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ante la justicia por via testinonial.

Por su parte, el art. 5 en térmnos explicitos establece la
posibilidad de que los D.E. se presenten a juicio. Tanbién, el
art. 5 regula la valoracion de la prueba de los D.E. Previo a su
analisis, es preciso insistir que este articulo debe interpretarse
en consonancia con el art. 3, en cuanto a que, solo podran
presentarse en juicio cono prueba docunental |os docunentos
el ectronicos que se hallen firmados electronicamente. En caso
contrario, no pueden presentarse conb prueba docunental. M
refiero a este temm, porque la interpretaci 6n descontextualizada
del art. 3 y estrictamente gramatical Ileva a |a confusion de que
los D.E. no firnados el ectroéni canente son presentables en juicio.
Asi |1 o hace Gonzal ez sosteni endo que:

"Esos docunentos son adm sibles en juicio por expresa disposicion
de la Ley alude a la Ley 19.799, la que pretendidé regular en la
forma mas extensa posible |os docunentos electroénicos, segun se
desprende de su titulo y de las nunerosas reglas que hacen
referencia al concepto. En efecto, ella dispone que todos |os
docunent os el ectroénicos 'podran presentarse en juicio' (articulo
5), con lo que los reconoce explicitanente conop nedio de prueba
aun cuando carezcan de firma el ectronica "

Ahora, aqui hay un par de cuestiones que nerecen se rebatidas.
Primero, cono se seflal 6 que no fue preciso la dictacién de la Ley
19.799 para que los D.E. se pudieran presentar en juicio. Lo que
hace esta ley es que los D. E pudiesen presentarse conb prueba
docunental y no a través de peritajes o0 presunciones conp
anteriornente acontecia. Segundo, que el autor elabora una
exégesis estrictanente gramatical obviando |o prescrito en la
segunda parte del inciso 1 del art. 3 de la Ley 19.799 ya
conentado y el art. 22 inc. 1 del CC

Decianbs que el art. 5 regula pornenorizadanente el sistena de |a
apreciacion de la prueba de los D.E Podenbs sefialar el articulo
en conmento se distinguen diversas clases de D.E. a la hora de
asignar distintos efectos juridicos: los D.E. publicos (art. 5, n
1), los D.E privados suscritos por nedio de F.E. A (art. 5, n 2)
y por descarte, los D.E. privados que no se hallen suscritos
medi ante F.E.A. (art. 5, inc. final).

Previ amente es preciso advertir que respecto de cada uno de ell os,
se analizaran las particularidades que tienen y se haréan
propuestas practicas para su efectiva presentacion a juicio. Por
otra parte, se hard referencia a cada clase de D.E. solanmente en
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aquell os puntos en que tengan particularidades distintas a l|a
prueba docunental en soporte papel. En lo no tratado, |os
procesal i stas ciertanmente tienen mucho mas que decir.

Pasenos pues al analisis del art. b5:

"Articulo 5.- Los docunentos electronicos podran presentarse en
juicio y, en el evento de que se hagan val er conp nedi o de prueba,
habran de seguirse | as reglas siguientes:

1.- Los seflalados en el articulo anterior, haran plena prueba de
acuerdo con | as reglas generales, y

2.- Los que posean la calidad de instrumento privado tendran el
m sno val or probatorio sefialado en el nanmero anterior, en cuanto
hayan sido suscritos nediante firma el ectréni ca avanzada.

En caso contrario, tendréan el valor probatorio que corresponda, de
acuerdo a las reglas general es".

Conp he insinuado, el articulo en andlisis distingue entre tres
cl ases de docunentos. Pasenpbs a ver cada cl ase:

i) DDE. publicos (art. 5, n 1).

Respecto de estos, debenos reiterar, que conforne a | o establ ecido
por el art. 4 de la nmisma Ley, dichos docunmentos deberéan estar
firmados nediante una firma el ectrénica avanzada. Ello, inplica la
certificacion previa de un P.S.C. acreditado (art. 2, g)) o en el
caso de los Organos del Estado que se halle acreditado por el
respectivo mnistro de fe que al efecto establezca el Reglanento
sin perjuicio de que pueda contratar los servicios de
certificaci 6n con privados (art. 9 y 10).

Debenpos recordar, que en razén a lo prescrito en los articulos 3 vy
6 (anbito privado y publico, respectivanente), establecen una
serie de limtaciones para aquellos actos o contratos que aparte
de requerir la solemidad de escrituracion contiene otras
sol etmi dades que de nonento reduce las posibilidades de emtir
tal es docunentos dado que una buena parte de ell os.

Es el caso aquellos actos o contratos que deben al macenarse en
ciertos registros o requieren para su constitucion de |la presencia
personal de |las partes o del funcionario que |o otorga. Tales D. E
al no ser aptos para ser considerados conmb solemidad de
escritura, no surten efecto juridico alguno, por |o que tanpoco
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pueden ser considerados cono nedi o probatorio, ni probar tal acto
o contrato por otro nedio probatorio (art. 1.701 C.C).

Ademas, conb henos seflalado, el art. 3 y 6 no solanente se
refieren a los D.E. conp sol emnidad de existencia sino que tanbién
aluden a los D.E. conp nedio probatorio. La exclusion del efecto
de considerarlos conb "escritos" en soporte papel |os alcanza
tanbi én a los D.E. desde | a perspectiva probatori a.

Con todo, es factible en la actualidad que |os D.E publicos, que
no posean tales sol emmi dades, tengan plena validez juridica y que
sean presentables en juicio. En este caso, el valor probatorio
asi gnado, al igual que en el caso de los instrunentos en soporte
papel, es el de hacer plena conforme a l|las normas generales
(arts.1.700 y 1.706 C.C.).

Comp sabenps, de una de las cosas de que hace plena fe el
instrumento publico es respecto de su fecha. Respecto de
certificado de la F.E.A enmtido por un Ogano del Estado, se
requiere que éste adenmdas esté sellado tenporalnente (tine
stanping) (art. 9). Ello esta en absoluta consonancia con el hecho
de dar plena fe en cuanto a su fecha.

Por otra parte, en cuanto a l|la causal de inpugnacién del D.E.
publico, creenps que la falta de F.E. A es causal de nulidad ya
gue se trata de una sol emmidad que permte |la existencia msnma de

D.E. (art. 4, Ley 19.799, art. 1.682 y 1.699 C C ). En cuanto al
resto de |las causales de inpugnhacio6n, se aplican las normas de
derecho conun, teniendo en cuenta, claro esta, de los altisinos
ni vel es de seguri dad.

La dltima particularidad que presenta esta clase de D.E es el
tema de |la presentaci 6n practica conb prueba, es decir, el cono
efectivanente el juez recibe esta prueba electroénica. Sonps de |a
i dea de que puede ser de diversas nmaneras, tantas sean |as fornas
en que se puede almacenar un D.E. Por citar solo |os ejenplos nas
conoci dos: entregando al tribunal un disquete, un CD-ROM o incluso
traer el conputador msnb donde se contiene el disco duro. Pero
ello es solanmente una parte de |la presentacién de la prueba
docunental electrénica. En efecto, se presenta |la duda de céno
acreditar que tal o cual docunento se halla firmado por nedio de
F.E.A (y que por ende es auténtico e integro).

En un estado ideal de cosas, el juez, habiendo recibido el D.E
cono medi o probatorio, debiera verificar on line en el directorio
est abl eci do especialnente en |la pagina web del P.S.C. si acaso |la
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F.E.A se condice con |la identidad del signatario. Sin enbargo

por el escaso conocimento conprensible por |o demas que se tiene
sobre el funcionamento del sistema PKI es de prever que |os
Juzgados pidan informes a los P.S.C. a fin de que nediante éste
den fe de que la Firma Electrénica Avanzada se ajusta al proceso
de el aboracién de firma (siendo por ende el D.E integro) y al
certificado que establece el <correlato entre la FEA y la
i denti dad del suscriptor (siendo por ende auténtico). Conb se ve
| a presentaci 6n en si del D.E. no tiene mayores conplicaci ones.

ii) D.E. privados suscritos por nedio de F.E.A (art. 5, n 2).

Qui zds dentro de las particularidades e innovacién a |la vez nas
notables de la ley en estudio es la consignada en el nuneral
segundo del art. 5. Ello, porque por el nero hecho de estar un
D. E privado firmdo por nedio de wuna F.E A se asigna
i nnedi at anente el caracter de plena prueba de la msma forma que
| os instrunmentos publicos.

Asistinos de esta manera a una alteraci6n sustancial de cénp
venianbs entendiendo |la dicotoma entre docunento publico vy
privado desde |a perspectiva probatoria. En efecto, estanps aqui
en presencia de una verdadera honol ogaci 6n de anmbos docunmentos en
cuanto a los efectos probatorios. Ya se hace innecesario el
tramte del "reconocimento" (art. 346 CPC), porque el D.E por el
mero hecho de estar suscrito por F.E.A hace que en nuestra
opi ni 6n sea reconoci do autométi camente por el solo ministerio de
la ley. El art. 5 n 2 de la Ley 19.799 presupone este hecho. Ello
porqgue no es posible alegar la falsedad material o falta de
i ntegridad del docunento, tanpoco su autoria (art. 2, Q)).

Y ello se funda en la posiciéon privilegiada en que se situa el uso
F.EA a fin de establecer una estructura que cunple en nejor
nmedida |os requerimentos de integridad e identidad de |os
docunentos que todos los nedios que con anterioridad habianos
creado, incluso en aquellos fundados en la firma holografa y el
soporte papel. E tema es que con esto se generan serios
incentivos para el uso de esta infraestructura, para su uso tanto
a nivel publico conb privado. A ello se afiade |a insospechada
posibilidad de cifrar los D.E. a fin de que sea virtualnente
i mposible o muy dificil que tales docunentos puedan ser vistos por
t erceros.

Ahora, el hecho de que se hayan alterado de tal manera |as nornas
tradicionales en materia probatoria, en particular, esta suerte de
reconoci mento automatico de pleno derecho nos |leva a sostener
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gue en cuanto a la apreciacion msma de |la prueba, conp |as
causal es de inpugnaci 6n msma se siguen las normas relativas a | os
docunment os que revisten el carécter de publicos. Ello por expresa
di sposicion de o establecido por el art. 1.702 del C C el que
prescri be:

"Art. 1.702 C.C. El instrunmento privado, reconocido por la parte a
gui en se opone, 0 que se ha mandado tener por reconocido en |os
casos y con |los requisitos prevenidos por ley, tiene el valor de
escritura publica respecto de los que aparecen 0 se reputan
haberl os subscrito, y de |as personas a quienes se han transferido
| as obligaci ones y derechos de éstos".

Una daltima particularidad: en el caso de D.E. privados suscritos
por F.E.A existe wuna diferencia en el certificado digital
respecto del certificado de la FEA |los D.E. publicos. Es que en el
caso de D.E. privados, el certificado de la F.E.A. que da cuenta
de la correlacién entre la firma y la identidad del titular de la
firma no tiene necesarianente un sellado tenporal o tinme stanping.
Ello porque la obligacidén de sellar tenporalnmente el certificado
es vincul ante anicamente a | os Organos del Estado (art. 9).

Sin enbargo, si querenps que el D.E privado se cifia a |las m smas
consecuenci as probatorias que el D.E publico, en particular, dar
fe respecto de la fecha de su otorgamento, es forzoso concluir
gue el requerimento del sellado de tienpo es inprescindible para
el caso de los D.E. privados. Es perfectanente factible un
docunento privado que no seflale la fecha de su otorgam ento. No
afecta su validez. De ahi l|a necesidad de aplicar el misnp
criterio del sellado de tienpo porque en caso contrario no habria
certeza de |l a fecha de otorgam ento.

En torno a la presentacion msnma del docunento creenps que se
ajusta a los msnos térm nos que henbs aludido a raiz de los D E
publicos. Nos renmtinos a ello.

iii) D.E. privados que no se hallen suscritos nediante F.E A
(art. 5, inc. final).

| ndudabl enrente esta es la clase de D.E. mis comin de todos vy
probabl emrente es aquel docunmento que tendr& mayor incidencia en el
futuro cercano. De hecho, seréan estos |os que usual mente seran
presentados en juicio. Dentro de ellos se encuentran los D. E
privados que se hallen firmado el ectrénicanente mas no por nedio
de F.E A .
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Previ anente, es nenester sefialar que |la presentaci 6n préactica del
D.E. sigue |los misnps paranetros sugeridos a raiz de los D E
publicos por o que nos renitinos a ello.

En los prinmeros proyectos de la Ley 19.799, se asignaba un val or
probatorio concreto a los D.E. que no tuviesen F.E. alguna. Ya
henos habl ado sobre el tema. Deseo insistir en que el art. 3 de |la
| ey es elocuente al sefial ar que se honol ogan | os efectos juridicos
de aquellos D.E. que se hallen firmdos electroénicanente. A
contrario sensu, no es considerado cono "escrito" (a efectos de
asignarles efectos juridicos) el D.E. no firnmado el ectréni canente,
sin perjuicio de que en estricto rigor, son D.E., pero que sin
enbargo se les niega efectos juridicos desde |a perspectiva
docunental. Creenmbs que sobre ellos se debiera aplicar o que
sostenia Herrera antes de la dictacion de la Ley 19.799, en torno
que se podra adosar a esta clase de D.E. en la prueba pericial y
en | as presunciones66 (sin perjuicio de la limtacion que opera en
los arts. 1.708 y 1.709 C C. El alcance probatorio es asi
sumanente limtado. Sin enbargo, la definicion de F.E es tan
ommi conprensiva que no es de sorprender que en nuchos casos se
suscitaréan incidentes en torno a declarar determ nado dato es o0 no
una F. E

Volviendo a los D.E. privados firmados por una F.E. "a secas",
podenos sefal ar que nedi ando "reconoci m ento" por parte del autor
haran plena prueba conforne a las reglas generales. Sin enbargo
el tema es nmas dificultoso si se inpugna el D.E. Y ello porque |os
mecani snos de creaci6n de firma son extremadanente heterogéneos.
Puede ser desde un docunento firmado producto del uso de nedios
bi ométricos cono sinplenente un docunmento "M crosoft Wrd" con un
nonbre escrito al final de éste. En nucho de esos casos pueden | os
D.E. ser inpugnables por falta de integridad y/o de autenticacion
de | as partes.

Por o msno, siendo un instrunento de tal natural eza inpugnado,
estanbs en presencia de un "...hecho que para cuya apreciacién se
necesitan conoci m entos especiales de una ciencia o arte" (art.
411 CPC). En efecto, la prueba en torno a la integridad vy
autenticidad del D.E. aparece el perito en un rol preponderante a
fin de sefialar la fiabilidad del D.E., sin perjuicio de que es el
juez, en Ultima instancia, quien aprecia conforme a la sana
critica el dictanen del perito (art. 425 CPC). En caso de que el
fallo del o los perito(s) no sea del todo elocuente, es factible
gque éste sea base de una presuncién judicial. Pues bien, la
apreci aci 6n de |la veracidad del D.E. dependera del caso a caso ya
gue | a heterogeneidad a que henps hecho nenci én inpide establ ecer
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un criterio general

Asim snp, seran relevantes las informaciones que provean |os
prestadores de servicios de F.E., desde un ISP, un proveedor de
servicios de <correo electrénico, wun determnado portal que
controle claves sinétricas, etc., que posean datos identificativos
de Ilas per sonas gue a través de esos medios firnen
el ectréni canente. Sin enbargo, se presentan aqui ciertas tensiones
con el derecho a la privacidad cuesti6n que no es asunto de este
trabaj o

Concl usi ones

Conp henos visto, el uso del D.E. en nuestro contexto sigue siendo
pobre. La aplicacién practica del D.E  producto del filtro
establecido en el propio art. 3 de la ley es aun limtado. Sin
enbargo, por mas criticas que se le pudieran hacer a la ley y a
las cuales ya he hecho nmencién en este trabajo, es forzoso
asignarle su justo val or.

Es una ley que se erige conb una piedra angular, conp una base
sobre la cual se debiera construir toda una infraestructura tanto
| egal , consuetudinaria y técnica que permta el reenpl azo
definitivo del docunento tradicional. Y en este sentido, es
i mposi bl e desconocer su nérito. Lo hace bien. Si bien vanps a
tener problemas y conplejidades a |a hora de presentar un D.E. se
puede hacer algo que <con anterioridad no era factible:
presentarlos en juicio conp prueba docunental. Este es quizas el
avance nmenos fascinante de la ley, pero si el mas significativo.

Pero el problema de |a generalizacion del uso de |as plataformas
el ectréni cas no sol anente pasa por ahi. Pasa por un tema de acceso
a las tecnologias de la informaci6n, por el nivel de conocimento
del uso de las misnmas. Pero tanbién o es el nivel de conocimento
cultural que tengan |os actores prinordiales en un proceso en
torno al fenéneno que henos analizado: el juez, |os abogados,
peritos, receptores, notarios, conservadores, adm nistradores,
conerciantes, etc. De ahi que no haya sido inoficioso partir por
lo que es obvio: definir qué es un D.E. No entender el problem
es no entender absolutanente nada. Y no entender absolutanente
nada es aplicar esta |ley de forma errada.

Sin enbargo, los térmnos en que se halla definido el D.E en la
|l ey es defectuoso. Mas aun si se considera que probablenmente tal
definicién fue con fines pedagdgicos. Cuestidén por |o denas
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apremante en este caso, donde la cultura del wuso de Ia
term nologia relacionada a las tecnologias de la infornacion es
general mente muy baja. Y si es asi, |lo unico que hace es confundir
aun més | as cosas.

Por otra parte, falta una regulacion en torno a los D E no
firmados electroénicanmente. Ello, porque estrictanente son D. E
pero sin enbargo no son regulados de nanera alguna. Creenps que
desde | a perspectiva probatoria son presentables en juicio conmo |o
propuso Herrera antes de la dictacio6n de la Ley 19.799, es decir

a través de los peritos y de | as presunciones.

Por ultinmp, hace falta una regulacion en el caso de los D.E que
estan configurados en archivos multinedia (sonidos e inmagenes). Si
bien sonbs de |la idea de que en |la nedida de que estén firmdos
el ectréni canente, son considerables conb 'escrito' para efectos
| egal es, creenos que debi 6 haber un pronuncianm ento expreso en
torno a la materia. Mas aun, si la propia definicion de D.E
adopta el criterio anplio de docunento.

revi aci ones:

E Docunent o El ectr éni co.

E.: Firma El ectrédnica.

E.A : Firma El ectroni ca Avanzada.

S.C Prest ador de Servicios de Certificacion.

FUENTES UTI LI ZADAS
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