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TEMA: SEGURI DAD DE LA | NFORVACI ON EN EL DERECHO COVPARADO

RESUMEN. En la siguiente investigacion se examina el tema de la
seguri dad de la informacién en el derecho  conpar ado.
Especificanente se analizan |os casos espafiol, estadounidense y
argentino, en cuanto a la normativa e informaci 6n rel aci onada con
el tema en estudio. Asimsnp, se contenpla informaci 6n de caracter
técnico relativa al manejo seguro de la informaci 6n a través de |a
red internet.
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DESARRCLLO

1. Normativa

Espaia

a. Normativa sobre Protecci 6n de Dat os
[ SAN MARTI N GARCI A, José M guel ]!

“La Agencia de Proteccion de Datos APD fue creada a partir de la
Ley Organica 5/1992, de 29 de octubre, de Regulacidén del

Tratam ento Automatizado de Datos de Caréacter Personal, conp
organo i ndependi ente encargado de velar por el cunplimento de |a
msma. Dicho conmetido inplica el seguimento de todas aquellas
nuevas mani f estaci ones tecnol 6gi cas que puedan afectar al uso de
| os datos personales de |os ciudadanos y a su derecho fundanenta

de protecci 6n de | os misnos.”

b. Datos Especi al nente Protegidos
[ SAN MARTI N GARCI A, José M guel ]?

“DATOS ESPECI ALMENTE PROTEG DOS (ART. 7 Y 8 DE LA LEY ORGANICA
15/ 1999)

Exi sten tres nivel es de protecci 6n de | os datos:

e Datos con nivel de proteccién Basica: Son todos aquellos datos
per sonal es basicos, cono nonbre, DNI, domicilio, teléfono, e-nail
datos bancari os, datos legales (facturacion, contabilidad.)),
activi dades, negocios, |licencias conerciales... Las nedidas de
protecci 6n aplicables en este caso son basicanente,la existencia
de un Docunento de Seguridad y el control de acceso nediante
contrasefias a | as bases de datos.

e Datos con nivel de proteccion Media: Son aquellos datos que se
refieran a Informacidén sobre infracciones administrativas o
penal es. SOlo podran recabarse cuando por razones de interés
general | o disponga una ley, o el afectado consienta expresanente
(por escrito, salvo otra formula probatoria). En este caso, ademas
de | as nedidas de Seguridad antes citadas, es necesario realizar
auditorias periddicas a fin de verificar el cunplimento de |as
nmedi das técnicas y organi zativas de Seguri dad.

e« Datos con nivel de proteccion Alta: Son aquellos datos
referentes a i deol ogi a, afiliaci 6n si ndi cal , religion o]
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creencias,origen racial, salud o vida sexual. Nadie podra ser
obligado a declarar sobre estos datos, salvo que el afectado
consi enta expresanent e y por escrito,salvo cuando sean
absol utamente necesarios para los fines de wuna investigacion
concreta realizada por |as Fuerzas y Cuerpos de Seguridad. Existe
| a obligaci6n de advertir al interesado su derecho a no prestar su
consentimento. Existe la prohibicidén expresa de crear o mantener
ficheros con la finalidad exclusiva de alnmacenar este tipo de
datos. Ademds de las obligaciones antes citadas, es necesario
garantizar en este caso, que la Informacién no es inteligible o
mani pul ada.”

c. Medi das de Seguridad
[ SAN MARTI N GARCI A, José M guel]?®
“SEGURI DAD DE LOS DATOS (ART. 9 DE LA LEY ORGANI CA 15/1999)

El responsable de |os datos debera adoptar |as nedidas necesari as
para mant ener la Seguridad de los datos. Debera evitar
concretanente la alteracién, pérdida y tratamento o0 acceso no
autorizado de los datos. Se prohibe el tratamento de datos en
centros de tratam ento, |ocales, equipos, sistemas y progranmas que
no reunan | as condici ones adecuadas para garantizar |a integridad
y Seguridad de | os dat os.

Por 1o que se refiere a los ficheros automati zados de datos |es
sera de aplicacién lo previsto en el Reglanento de Medidas de
Seguridad de los Ficheros Automatizados que contengan datos de
caracter personal, aprobado por Real Decreto 994/1999, de 11 de
j uni o.

(...)

VEDI DAS DE SEGURI DAD Y REDACCI ON DEL DOCUVMENTO DE SEGURI DAD

El Responsable del Fichero y, en su caso, el Encargado del
Tratamiento de |os datos, deberan adoptar |as nedidas técnicas y
organi zativas necesarias para garantizar la Seguridad de |os
datos, de forma que se evite su alteraci 6n, pérdida, tratamento o
acceso no autorizado.

Las nedi das que se adopten deben ser acordes con el estado de la
técnica en cada nonmento, con la naturaleza de |os datos de
caracter personal almacenados en los ficheros y con los riegos a
gue estén expuestos tales datos, ya sean riesgos procedentes de |la
acci 6n humana o del nedio natural.

Las nedidas de Seguridad adoptadas deben constar en el |lamado
Docunento de Seguridad, que debe redactar el Responsable del
Fichero. El Docunmento de Seguridad debe recoger todas |as nedidas
técnicas y organizativas adoptadas en |la enpresa para garantizar
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la Seguridad de |os datos alnmcenados en el fichero. D cho
docunento ha de estar a disposicion de |a Agencia de Protecci én de
Dat 0os, cuando ésta lo solicite.”

d. La Seguridad en los Sistemas de Infornmacion de |as
Adm ni straci ones Publicas

[ MEDI NA, Manel 4
Definicion de la politica de seguridad

En el caso de |as Adm nistraciones Publicas, existe un docunento
de referencia que puede ser de gran utilidad para definir una
politica de seguri dad:

Criterios de Seguridad, Nornmalizaci6on y Conservacion de Ila
i nformaci 6n, del MAP

La Secretaria de Estado para la Admnistraci6n Publica del MAP
publicé en Dicienbre de 2001 la guia "Criterios de Seguridad de
| as aplicaciones, de Normalizacion 'y Conservacién de Ila
i nformaci é6n".

El objetivo perseguido es fonentar entre |as adm nistraciones
publicas el uso de nejores practicas basadas en nornmas existentes,
conb la ISOIEC IS 17799 "Cbdigo de buenas préacticas para |la
gestién de la seguridad de la informacién", que constituye una
referencia fundanental sobre el tema. De esta forma se pretende
gue |las organizaci ones adopten nedidas organizativas y técnicas
gue doten de un nivel de seguridad adecuado a sus sistemas. AENOR
esta redactando | a versi én espafiola de esta norna (UNE 717799).

Estos criterios, ademas, contenplan la |egislacion aplicable en
mat eri a de protecci 6n de datos personal es.

El docunento se estructura en capitulos que siguen la estructura
de la norma BS ISOIEC 17799-2:2000; el <contenido de estos
capitulos concreta algo mds el de la norma, al tratar |os
Si gui ent es aspect os:

Requi sitos de caracter normativo que obligan a aplicar distintas
nmedi das de seguri dad.

Criterios a considerar en la aplicacion de l|as nedidas, para
satisfacer 1 os requisitos anteriores.

Reconendaci ones gue conpl enent an | os criterios expuest os,
desarrollando con descripciones de las nedidas técnicas u
organi zativas concretas.

Los nivel es de seguridad a que corresponden, segun | o definido por
el Regl anento de nedidas de seguridad de los ficheros
aut omat i zados que contiene datos de caracter personal .
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Ref er enci as gue permten anpl i ar concept os t écni cos y
organi zativos en | os que se fundanmentan | as nedi das.

Legi sl aci 6n aplicable: LOPD, LSSICE

Estas politicas de seguridad deben cunplir con |os reglanentos de
seguri dad publicados, para garantizar técnicanente |os requisitos
| egal es inpuestos por las |leyes de Protecci 6n de Datos Personal es
[LOPD] y de Servicios DE la Sociedad de la Informacion y del
Conmercio Electrénico [LSSICE= Ley 34/2002 de 11 de julio (BCE
12/VI1/02)].

Comb resunen debenos decir que la LOPD obliga a que todos |os
ficheros de datos personales tengan un docunento de seguridad, en
el que se describan |os procedi m entos enpl eados para proteger |os
dat os de usos indebidos. Si dichos datos requieren unas nedi das de
protecci6on de tipo alto (sanitarios, religion, politicos, etc.),
ademas debera ser necesaria una auditoria independiente tanto de
la calidad de las nedidas de protecci 6n declaradas, conp de su
cunpl i m ent o.

La LSSICE exige que |os datos publicados en Internet reunan unas
condi ciones determ nadas, cono por ejenplo incluir datos de
cont act o, Registro Mercantil, et c. La no publicacion, o]
i nexactitud de estos datos, puede desencadenar |a aplicacién de
sanciones, y por tanto |os servicios de publicaci6n de informaci6n
en Internet deben <cunplir Jlos requisitos de Integridad que
permtan garantizar que nadie podrd nodificar o elimnar |a
i nformaci 6n requerida por la LSSICE, para perjudicar |a inagen de
| a organi zaci 6n.

| npl ant aci 6n de la politica de seguridad

Una vez definida la politica de seguridad y determ nadas |as
nmedi das de protecci 6n que es necesario aplicarlas para reducir el
riesgo en los sistenmas por debajo del nivel de riesgo aceptado por
| a organi zaci 6n, es necesario planificar la puesta en marcha de
est as nedi das.

Sin aninmb de ser exhaustivos, a continuacion repasarenos |as
herram entas - técnicas y organizativas - que cominmente utilizan
| as aplicaciones de e-Governnent para ofrecer |os servicios de
seguri dad que precisan.

Di sponi bi |l i dad 24x7

Cuando se ofrece un servicio <con altos requi sitos de
di sponi bilidad debe plantearse |a necesidad de establecer
contratos con varios proveedores de un msnp servicio, de forna
gue si no podenbs disponer de uno por cualquier averia o fallo,
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podanos restablecer la nornalidad en el nminino tienpo posible, sin
depender de que ellos resuel van su problem

En el caso del sumnistro eléctrico es wuna buena opcidn
contratarl o a dos conpafiias diferentes, y alternar senanal nente e

uso de una y otra, ya que asi aseguranpbs que anbas conexiones
funcionan y que nuestros técnicos saben canbiar de conexién sin
probl emas -reduci endo significativanente el tienpo de respuesta en
caso de fallo-. Lo msnmo puede plantearse con el sumnistro de
climatizacion de los CPDs. En cuanto a |os proveedores de red

mant ener contratos con diferentes conpafiias es una nmanera rapida y
efectiva de restablecer el servicio tras sufrir un ataque de
denegaci 6n de servicio (DoS) sobre |os servidores web. Pero podria
ser que fueran nuestros sistemas | os que fallaran; sabenbs que |os
fallos técnicos de | os el enentos hardware son mas frecuentes de |lo
deseado. Para ser capaces de restablecer -e incluso de no
interrunpir- el servicio cuando eso ocurre es necesario mantener
réplicas de los elenentos criticos del sistemn, preparados para
entrar en funcionamento en cual quier nmonmento - o0, cono
habi t ual rente se denom na, nmantener redundancia HW.

Cunplimento con |la LOPD

La LOPD no s6lo establece conp deben tratar |as enpresas privadas
los ficheros que contienen datos de caracter personal, sino que
t anbi én define céno deben hacerlo |as Adm nistraci ones publicas, y
di sti ngue anbos casos -siendo conscientes de que, con frecuencia,
la informaci 6n de caracter personal que éstas nanejan es mas
sensible que la que acostunbran a gestionar |la myoria de |as

enpresas privadas-. Asi, por ejenplo, el o6Organo regul ador para
los ficheros de titularidad privada es |a Agencia de proteccion de
Datos -de anmbito estatal-, mentras que para los ficheros de

titularidad puablica se contenpla la <creaci6on de Agencias
autoném cas. En Catalufia se ha aprobado ya la creacién de Ila
Agenci a Catal ana de Protecci 6 de Dades.

El cunplimento con |o establecido en el Reglanento de nedidas de
seguridad de los ficheros automatizados que contengan datos de
caracter personal plantea |la necesidad de aplicar nmecani snos de
protecci 6n, entre |l os que cabe citar:

El Control de Acceso: hay que identificar a quien intenta acceder
a la informacid6n, para poder determinar si tiene derecho a
hacerlo, y para poder registrar (si la sensibilidad de |os datos
| o requiere) |as operaciones que realiza sobre ellos.

Los necani snpbs para identificar a un usuario son variados, cono |o
son los niveles de protecci6n que ofrecen. Los nmas comrmunes (en
orden creciente de seguridad) son:

El uso de un nonbre de wusuario y una contrasefia. Este sistema
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requi ere una gesti 6n de contrasefias adecuada -conp exigir ciertas
caracteristicas sobre ellas: | ongi t ud, tipo de caracteres
-numéricos y alfanuméricos- que contienen, que no sean pal abras
que puedan encontrarse en diccionarios, etc; y tanmbién sobre su
proteccion: cifrado del fichero del sistema que alnmacena |as
contrasefias de todos |os usuarios, renovaci 6n periédica o
contraseflias de un solo wuso, no revelacién a conpafieros, no
anotarl os, etc.

El uso de certificados digitales blandos, que son aquellos que
al macenan la clave privada en soporte disquete, en el disco duro
de un ordenador, etc.

Habi t ual mrente se realiza una conprobacion de la identidad de |a
persona que solicita el certificado, y de su derecho a poseerl o;
sin enbargo, si alguien mas que el titular del certificado tuviera
acceso fisico al soporte donde se alnmacena |a clave privada,
podria acceder sin problema a dicha clave y utilizarla para
realizar operaciones en nonbre del titular del «certificado,
supl antando su identi dad.

Certificados de este tipo son los que |a Agencia Estatal de
Admi nistraci én Tributaria (AEAT) enite a |los ciudadanos que lo
solicitan, para poder realizar tramtes (conb |la presentaci 6n de
decl araci ones de |IRPF, pago de inpuestos, etc) a través de su
Oicina Virtual.

El uso de certificados duros, que son aquellos que almcenan |a
clave privada en tarjetas chip (criptograficas o de nenoria),

tel éfono novil, PDA, etc. Para acceder a la clave al macenada en
estos dispositivos es necesario que el titular introduzca un PIN
de cuatro digitos; asi la proteccion depende de algo que el

titular tiene y de algo que sabe. Certificados de este tipo son
los emitidos por las Camaras de conercio, o por la Agencia de
Certificaci 6 Catal ana.

El acceso seguro al sistema: hay que garantizar que un usuario
solanente accede a la informacion a |a que tiene derecho a
acceder, a la informacion autorizada, y para realizar sobre ella
| as operaciones autorizadas. Para inplantarlo puede pensarse en
sistemas que gestionan los privilegios de los wusuarios (o |os
poderes o derechos). El sistema desarrollado dentro del proyecto
PERM S -puesto en marcha por el Ayuntam ento de Barcelona para |la
gestion de nmultas de tréafico inpuestas a conductores de coches de
alquiler, es un ejenplo de aplicacidén que garantiza el acceso
seguro a la informaci 6n, gestionando | os derechos de acceso de un
grupo de usuarios anplio. La aplicacién desarrollada pernmite que
| as conpafiias de alquiler de coches puedan consultar en |os
sistemas de informaci 6n del Ayuntam ento si se ha inpuesto al guna
multa a un coche, para asi incluir el inporte de dicha nmulta en
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la factura final que se cobra al conductor -en lugar de tener que
asunmir la multa | as conpafiias de al quiler-.

Ora fornma de conseguir que so6lo |os usuarios autorizados accedan
a la informacién protegida es cifrandola, y distribuyendo 1|os
nmecani snos necesari os para descifrarla e interpretarla sélo entre
estos usuarios. Este udltinmo detalle (distribucidon de las claves
para descifrar) hacen que este necanisnp s6lo sea apropiado para
gestionar los privilegios de wun grupo reducido de usuarios
autori zados. Por ultinmpo, querenps recordar que este acceso seguro
debe inplenentarse no sb6lo sobre la informacidn que estd en
producci6n en el sistema, sino tanbién sobre |la infornmacion
regi strada en copias de respaldo y la de archivo, por |lo que es
necesario desarrollar sistemas de almacén seguro -de |os que
habl arenrbs més adel ant e-.

Un ultino mecani sno (este ya de caracter organizativo) que protege
| os datos de caracter personal manejados por |as AAPP son |os
contratos que estan obligados a establecer con terceras partes si
se disponen a cederles estos datos. Haci éndolo de esta forma, el
usuari o puede confiar en que sus datos estan bajo control, que
solanente seran tratados por quienes sea necesario y con
finalidades conocidas y licitas.

Al macén seguro de i nformaci 6n

Uno de | os probl emas de seguridad mas claros que plantea | a puesta
en marcha de aplicaciones de e-Governnent es |a necesidad de poder
conservar a largo plazo gran nunero de documentos en soporte

electrénico (cuando nenos, los equivalentes a los que en la
actual idad se archivan y al macenan en soporte papel); por ejenplo:
expedi entes, l|icencias, nultas, perm sos, censo, etc.

La soluci6n apuntada es |la puesta en nmarcha de un al nacén seguro
de i nformaci 6n, que ofrezca | os siguientes servicios de seguridad:

Confidencialidad de la informacién histérica, para que Ila
sol anente el personal autorizado tenga acceso a ella. Se consigue
cifrandola y protegiendo adecuadanmente (en <caja fuerte, por
ej enpl o) las claves necesarias para descifrarla.

I ntegridad: para poder determnar si se ha alterado de forma
ilicita la informacidn almacenada podenbs aplicar vari os
mecani snos de seqguridad. El prinero es recabar Registros de
actividad (logs), que permtan analizar y reportar |os accesos
real i zados sobre la informaci 6n, conoci endo qui én accedié a ella,

en qué instante de tienpo y qué operaci 6n (consulta, actualizacio6n
o borrado) reali zé.

Ademas pueden aplicarse herram entas que calculan un resunen (o
hash) de la informacién y lo cifran con una clave que se protege
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conveni ent enent e, de forma que puede detectarse cual quier
nodi fi caci 6n de |a informaci 6n, puesto que al calcular de nuevo el
resunmen, el resultado obtenido es diferente al que se alnmacena
cifrado. Qras herramentas, yendo mas all&, permten firmar
el ectroni camente | as copi as de respal do.

Di sponi bilidad: el objetivo final de este alnacén seguro es
garanti zar que, transcurridos unos afios desde la creaci6n de |os
docunentos, si es necesario, podran volver a consultarse. Para
ello es inprescindible definir unos procedinmentos de gestioén de
copias de respaldo (backups) adecuados, que tengan en cuenta el
vol unmen de docunentos a gestionar y su tamafio, |as tecnol ogias de
respal do di sponi bles, y que no olviden que - en caso de canbiarse
la aplicaci én que gestionaba |os docunentos- debe nmantenerse en
al gun ordenador una copia de la aplicacién reenplazada que pernita
restaurar y acceder a | os docunentos historicos.

Tram tes seguros: Firma el ectronica

Poco a poco va consol i dandose | a confianza de | os ciudadanos en un
mecani snb que | es ofrece suficiente seguridad técnica y |es parece
de uso sencillo, y es la firma el ectronica.

Este necanisnmb de seguridad es |la clave para poder establecer
rel aciones conerciales y contractuales a través de Internet,
aunque es inprescindible que sea aceptada conmb la firnma
manuscrita, con |las m smas condiciones | egales y conerci al es.

En ese sentido, tanto |la Directiva Europea 1999/ 93/ CE conp el Rea
Decreto-Ley 14/1999 sobre firma electrénica consideran estos
aspectos. En el caso de la ley espafiola, se considera que una
firma el ectronica, basada en un certificado el ectrénico reconocido
gue cunpla las condiciones estipuladas (articulo 8 sobre |os
requisitos para la existencias de un certificado reconocido, vy
articulo 20 sobre nornmas técnicas), debe tener "...el msnpo valor
juridico que la firma manuscrita... y sera admsible conb prueba
en juicio" (articulos 3.1.y 3.2 de la nisma ley). Por su parte, la
Directiva Europea sobre firma electronica contenpla un formato de
firma que pueda utilizarse cono nmedio de autenticaci 6n, asi conp
un formato particular de firmas electroénicas avanzadas (o
cualificadas), cuya validez legal es equivalente a la de una firm
manuscrita. Ademas, |a aprobacion del Decreto 324/2001 de Ia
Ceneralitat de Catalunya, relativo a las relaciones entre |os
ciudadanos y la Administraci6o de la Ceneralitat de Catalunya a
través de Internet, destaca la firma electronica conb necani sno
clave para asegurar estas conunicaciones. Concretanente, el

decreto establece que "...las conunicaciones Yy notificaciones
telematicas... seran validas sienpre que exista constancia de la
transmision y de la recepcion, de sus datos y del contenido
integro de las comunicaciones... y se identifique el rentente y
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el destinatario de la conunicacion" (articulo 14). Ademés, en el
articulo 15 se especifica que "...para iniciar un procedimento
adm ni strativo nediante un sistema telematico, |os interesados
deberdn ser titulares de un certificado digital reconocido, que
contenga la informacién y reuna los requisitos que prevé en |os
articulos 8 y 12 del Real Decreto-Ley 14/1999". A continuaci 6n, el

articulo 15 indica que los certificados digitales "...podran ser
residir en cualquier dispositivo o soporte fisico que pernita
al macenarl os con garantias de proteccion... y bajo el control
exclusivo del titular del certificado digital". Finalnente, se

reconoceran certificados enmtidos por cual quier entidad prestadora
de servicios de certificacion digital acreditada o reconocida por
| a Generalitat de Catal unya.

Cuando se firma digitalnmente un docunento, su validez |ega
depende de tres aspectos fundanentales: El proceso de firma, E
proceso de generaci 6n de certificados, El derecho del firmante a
firmar el docunento con |a clave privada correspondi ente

Eval uaci 6n de | a eficacia de | os necani snbs de seguridad aplicados

Una vez se han aplicado |os necani snos de proteccion segun |o
pl aneado, es reconendable evaluar por prinera vez |la eficacia de
las nedidas inplantadas. Conb referencia pueden seguirse |os
procedi m ent os reconmendados por:

MAGERI T (Analisis de Ri esgos Residual)
Esta netodologia recomenda repetir ahora algunos de |os

procedinmentos del Andlisis de R esgos: la estinmacion de |as
vul nerabili dades ante cada anmenaza y la del inpacto que Ila
materializacion de éstas tendria sobre el si st enm, per o

consi derando | as nedi das de protecci6n aplicadas (con |a intencion
de reducir alguno de los tres factores del riesgo). Los riesgos
asi cal cul ados son | os denoni nados ri esgos resi dual es.
Conpar andol os con los calculados al inicio del proceso (riesgo
intrinseco) obtenenbs una nedida de la eficacia de |as nedidas
apl i cadas, tanto mas real cuanto nmas acertadas sean |as
estimaci ones realizadas.

Est as val oraci ones pueden servir, por un |ado, conb argunento para
justificar la inversion en nmedi das de seguridad y para cal cul ar el
retorno de la inversién (RA); por otro, para determ nar si,
real nente, henos conseguido el nivel de riesgo que esperabanos
cuando decidinmos cuales iban a ser las nedidas a inplantar. De no
ser asi, deberia revisarse si ello es debido a algun error durante
la inplantaci 6n (configuraciones incorrectas o inconpletas, etc)
o, sinmplemente, a un error en la estinacion -optimsta- de la
eficacia de las nedidas. Si se decide que ésta ultima es |a causa,
debe repetirse el procedimento de interpretacion del riesgo
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-partiendo de la situaci én actual, del riesgos residual - y el de
identificacién y selecci6n de sal vaguardas, para luego planificar
Il a i npl antaci 6n de nuevas nedi das de protecci 6n conpl enentari as.

Control es del BS 7799-2:2002

Esta norma ofrece, en su parte 2, una serie de controles que,
agrupados por objetivos, contenpla todos |os aspectos que debe
cubrir un sistema de gesti6n de |a seguridad de la informacidn. Es
i mportante destacar que estos controles no son todos de carécter
técnico, sino que hay varios grupos de controles referidos a
nmedi das de protecci 6n que son de caracter organizativo.

Revi sar un sistema de informaci6n contra esta norma revelara, no
s6lo si henpbs aplicado las nedidas de protecci6n adecuadas -
proporci onadas al riesgo calculado -sino que verenps tanbién si
est anbs preparados para gestionarlas adecuadanente. Y este Ultino
detalle es la gran aportacién, a nuestro entender, de |a norna:
incidir en el hecho de que |os necanisnps de protecci én deben
gestionarse, mantenerse, actualizarse, nonitorizarse continuanente
para asegurar que siguen siendo eficaces, y que se adaptan a l|a
realidad sienpre canbiante del sistenma de infornacién

Por supuesto, l|la norma contenpla la posibilidad de que esta
gestion de la seguridad sea encargada a terceras partes, conp
parte de la externalizacidén de servicios de una organizacion,
si endo consci entes de que esta es |a tendencia actual .

OGras netricas

Parece cominnmente aceptado que el tienpo y la actualizacidn
insuficiente de |os sistemas de informaci 6n y de sus necani snbs de
protecci 6n, juegan en contra de |la seguridad, y aunentan el riesgo
de sufrir un incidente de seguridad. Y parece tanbi én cada vez nas
necesario contar con nmetricas para estimar el riesgo y la
seguridad contra el tienpo y la inactividad de |os adm ni stradores
de sistenas.

En este sentido, |a iniciativa Open Source Security Testing
Met hodol ogy Manual (OSSTMM), define el concepto de RAVs (Ri sk
Assessnment Val ues) conp |a degradaci 6n de |a seguridad dentro un
ciclo de vida de gestion de esta seguridad que esté basado en
nej ores practicas de revisiones perioédicas. Esta nétrica considera
una serie de controles -definidos en el manual - que abarcan tanto
aspect os t écni cos conp organi zativos (procedimentos y politicas).

Mat emati canente | os RAVs dependen de tres factores: El nivel de
degradaci 6n de cada mddulo (respecto al nivel de proteccion
optino), el ciclo -o tienpo maxi nb que puede tardar en degradarse
hasta al canzar un nivel cero-, y varios pesos que dependen de |as
areas de proceso de alarma, visibilidad, acceso, etc.
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A partir de esto, definen una fornula matematica para cal cul ar el
RA y, sobre cada uno de |os nmbdul os especificados en el nmanual

asignan un ciclo y un nivel de degradaci 6n. Asi, por ejenplo, para
el control que revisa la"Seguridad fisica" (y cuyo objetivo es
determinar si es posible tener acceso a las instalaciones y
activos de la organizaci 6n aprovechando al guna vul nerabilidad de
su |l ocalizaci6n o de sus nedidas de proteccion fisica) se estipula
un ciclo de 180 dias, y un nivel de degradaci 6n del 7'9% mentras
que para el control "Busqueda y conprobaci 6n de vul nerabilidades"-
referido a seguridad en Internet-, cuyo objetivo es la
identificacion, conprensién y verificacidon de puntos débiles,
configuraci ones inapropiadas y vulnerabilidades de un host o red,
el ciclo definido es de 3 dias y el nivel de degradaci 6n es 3' 6%

Argenti na

a. Ley de Protecci 6n de Datos Personal es®
“Capitul o |
Di sposi ci ones Ceneral es
ARTI CULO 1°.- (bjeto).

La presente ley tiene por objeto la proteccién integral de |os
datos personales asentados en archivos, registros, bancos de
datos, u otros medios técnicos de tratam ento de datos, sean éstos
publicos, o privados destinados a dar infornes, para garantizar el
derecho al honor y a la intimdad de l|as personas, asi conp
tanbi én el acceso a la informacidén que sobre las nismas se
registre, de conformdad a lo establecido en el articulo 43,
parrafo tercero de Ia Constituci é6n Naci onal

Las disposiciones de la presente ley tanbi én seran aplicables, en
cuanto resulte pertinente, a los datos relativos a personas de
exi stenci a i deal .

En ningln caso se podréan afectar |a base de datos ni las fuentes
de i nformaci 6n peri odisticas.

ARTI CULO 2°.- (Definiciones).
Alos fines de |a presente |ley se entiende por:

- Datos personales: Informacion de cualquier tipo referida a
per sonas fisicas o de existencia ideal det er m nadas o]
det er m nabl es.

- Datos sensibles: Datos personales que revelan origen racial vy
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étnico, opiniones politicas, convicciones religiosas, filoséficas
o norales, afiliacién sindical e informacién referente a |la salud
o a la vida sexual

- Archivo, registro, base o0 banco de datos: |Indistintanmente,
designan al conjunto organizado de datos personal sean objeto de
tratamento o procesamento, electrénico o no, cualquiera que
fuere | a nodalidad de su formaci 6n, al macenamni ento, organi zaci 6n o
acceso.

- Tratam ento de datos: Operaciones y procedimentos sistenmaticos,
electrénicos o no, que pernmtan |la recoleccidn, conservacion,
or denaci 6n, al macenam ent o, nodi fi caci on, rel aci onam ent o,
eval uaci 6n, bl oqueo, destruccio6n, y en general el procesam ento de
dat os personal es, asi conp también su cesi6n a terceros a través
de conuni caci ones, consultas, interconexiones o transferencias.

- Responsabl e de archivo, registro, base o banco de datos: Persona
fisica o de existencia ideal publica o privada, que es titular de
un archivo, registro, base o banco de dat os.

- Datos informatizados: Los datos personales sonetidos al
tratam ento o procesamento el ectrénico o automatizado.

- Titular de los datos: Toda persona fisica o persona de
exi stencia ideal con domcilio legal o delegaciones o sucursales
en el pais, cuyos datos sean objeto del tratamento al que se
refiere la presente |ey.

- Usuario de datos: Toda persona, publica o privada que realice a
su arbitrio el tratamento de datos, ya sea en archivos, registros
o bancos de datos propios o a través de conexi 6n con | 0os m snos.

- Disociacié6n de datos: Todo tratamiento de datos personal es de
manera que |la informaci 6n obtenida no pueda asociarse a persona
determ nada o determ nabl e.

Capitulo |
Princi pios generales relativos a |la protecci 6n de datos

ARTI CULO 3°.- (Archivos de datos - Licitud).

La formaci 6n de archivos de datos sera licita cuando se encuentren
debi danente inscriptos, observando en su operaci é6n |os principios
gue establece |a presente ley y las reglanentaci ones que se dicten
en su consecuenci a.

Los archivos de datos no pueden tener finalidades contrarias a |as
leyes o a la noral publica.
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ARTI CULO 4°.- (Calidad de | os datos).

1. Los datos personales que se recojan a los efectos de su
tratamento deben ser ciertos, adecuados, pertinentes y no
excesivos en relaci6on al anbito y finalidad para |os que se
hubi er en obt eni do.

2. La recol ecci6n de datos no puede hacerse por nedi os desl eal es,
fraudulentos o en forma contraria a las disposiciones de la
presente | ey.

3. Los datos objeto de tratamiento no pueden ser utilizados para
finalidades distintas o inconpatibles con aquéllas que notivaron
su obt enci 6n.

4. Los datos deben ser exactos y actualizarse en el caso de que
ell o fuere necesari o.

5. Los datos total o parcialnmente inexactos, o0 que sSean
i nconpl etos, deben ser suprimdos y sustituidos, 0 en su caso
conpl et ados, por el responsable del archivo o base de datos cuando
se tenga conocimento de la inexactitud o caracter inconpleto de
la informaci 6n de que se trate, sin perjuicio de |os derechos de
titular establecidos en el articulo 16 de |la presente |ey.

6. Los datos deben ser alnmacenados de nodo que permtan el
ejercicio del derecho de acceso de su titular

7. Los datos deben ser destruidos cuando hayan dejado de ser
necesarios o pertinentes a los fines para |os cual es hubi esen sido
recol ect ados.

ART| CULO 5°.- (Consentimi ento).

1. El tratamiento de datos personales es ilicito cuando el titular
no hubiere prestado su consentimento |libre, expreso e informdo,
el que debera constar por escrito, o por otro nmedio que pernita se
| e equi pare, de acuerdo a |l as circunstanci as.

El referido consentimento prestado con otras declaraciones,
debera figurar en fornma expresa y destacada, previa notificacion
al requerido de datos, de la infornmacion descrita en el articulo
6° de la presente |ey.

2. No ser& necesario el consentimnento cuando:
a) Los datos se obtengan de fuentes de acceso publico irrestricto;

b) Se recaben para el ejercicio de funciones propias de |os
poderes del Estado o en virtud de una obligacion |egal;

c) Se trate de listados cuyos datos se |imten a nonbre, docunento
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nacional de identidad, identificacion tributaria o previsional,
ocupaci 6n, fecha de nacimento y domcilio;

d) Deriven de una relacién contractual, cientifica o profesiona
del titular de los datos, y resulten necesarios para su desarrollo
o cunplimento;

e) Se trate de las operaciones que realicen las entidades
financieras y de las informaciones que reciban de sus clientes
confornme | as di sposiciones del articulo 39 de la Ley 21.526.

ARTI CULO 6°. - (Informacién).

Cuando se recaben datos personal es se debera informar previanente
a sus titulares en forma expresa y clara:

a) La finalidad para la que seran tratados y qui énes pueden ser
sus destinatarios o clase de destinatari os;

b) La existencia del ar chi vo, registro, banco de datos
electrénico o de cualquier otro tipo, de que se trate y la
identidad y domcilio de su responsabl e;

c) El caracter obligatorio o facultativo de |as respuestas al
cuestionario que se |l e proponga, en especial en cuanto a | os datos
referidos en el articulo siguiente;

d) Las consecuencias de proporcionar |os datos, de la negativa a
hacerlo o de la inexactitud de | os m snos;

e) La posibilidad del interesado de ejercer |os derechos de
acceso, rectificacion y supresi6n de | os datos.

ART{ CULO 7°.- (Categoria de datos).

1. N nguna persona puede ser obligada a proporcionar datos
sensi bl es.

2. Los datos sensibles s6lo pueden ser recolectados y objeto de
tratam ento cuando nedien razones de interés general autorizadas
por |ey. Tanbi én podran ser tratados con finalidades estadisticas
o cientificas cuando no puedan ser identificados sus titulares.

3. Queda prohibida la formaci 6n de archivos, bancos o0 registros
gue alnmacenen informacidén que directa o indirectanente revele
datos sensibles. Sin perjuicio de ello, la lIglesia Catélica, |as
asociaciones religiosas y las organizaciones politicas vy
si ndi cal es podréan |l evar un registro de sus ni enbros.

4. Los datos relativos a antecedentes penales o contravenci onal es
s6l o pueden ser objeto de tratami ento por parte de |las autoridades
publicas conpetentes, en el marco de las |eyes y regl anentaci ones
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respectivas.

ARTI CULO 8°.- (Datos relativos a |la salud).

Los establecimentos sanitarios publicos o privados y los
profesionales vinculados a las ciencias de la salud pueden
recolectar y tratar los datos personales relativos a la salud
fisica o nmental de |los pacientes que acudan a los msnpbs o0 que
estén o hubieren estado bajo tratamiento de aquéllos, respetando
| os principios del secreto profesional.

ARTI CULO 9°.- (Seguridad de | os datos).

1. El responsable o usuario del archivo de datos debe adoptar |as
nmedi das técnicas y organizativas que resulten necesarias para
garanti zar la seguridad y confidencialidad de |los datos
personal es, de nodo de evitar su adulteraci 6n, pérdida, consulta o
tratam ento no autorizado, y que permtan detectar desviaciones,
intencionales o no, de informacién, ya sea que |o0s riesgos
provengan de | a accion hunmana o del medio técnico utilizado.

2. Queda prohibido registrar datos personales en archivos,
registros o bancos que no reunan condiciones técnicas de
integridad y seguri dad.

ARTI CULO 10.- (Deber de confidencialidad).

1. El responsable y |as personas que intervengan en cual quier fase
del tratamiento de datos personales estan obligados al secreto
prof esi onal respecto de los misnps. Tal obligaci6n subsistirada aun
después de finalizada su relaci6n con el titular del archivo de
dat os.

2. El obligado podr4d ser relevado del deber de secreto por
resoluci 6n judicial y cuando nedien razones fundadas relativas a
| a seguridad publica, |a defensa nacional o |a salud publica.

ARTI CULO 11.- (Cesi6n).

1. Los datos personales objeto de tratamento so6lo pueden ser
cedi dos para el cunplimento de los fines di rect anent e
rel aci onados con el interés legitino del cedente y del cesionario
y con el previo consentimento del titular de |os datos, al que se
| e debe informar sobre la finalidad de la cesid6n e identificar al
cesionario o |los el enmentos que permtan hacerl o.

2. El consentimento para |a cesion es revocabl e.
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3. El consentimento no es exigido cuando:
a) Asi | o disponga una |ey;
b) En | os supuestos previstos en el articulo 5° inciso 2;

c) Se realice entre dependencias de |os o6rganos del Estado en
forma directa, en la nedida del cunplimento de sus respectivas
conpet enci as;

d Se trate de datos personales relativos a la salud, y sea
necesari o por razones de salud publica, de energencia o para la
realizaci 6n de estudi os epidemni ol 6gicos, en tanto se preserve |la
identidad de los titulares de |os datos nediante necanisnos de
di soci aci 6n adecuados;

e) Se hubiera aplicado un procedimento de disociacién de Ila
informaci 6n, de nodo que los titulares de los datos sean
i ni dentificabl es.

4. El cesionario quedara sujeto a las nisnmas obligaciones |egales
y reglanentarias del cedente y éste responderda solidaria vy
conjuntanente por |a observancia de las msmas ante el organisno
de control y el titular de | os datos de que se trate.

ARTI CULO 12.- (Transferencia internacional).

1. Es prohibida la transferencia de datos personal es de cual quier
tipo con paises u organisnps internacionales o supranacionales,
que no proporcionen nivel es de protecci 6n adecuados.

2. La prohibicidn no regira en | os siguientes supuestos:
a) Col aboraci 6n judicial internacional;

b) Intercanbio de datos de caréacter médi co, cuando asi lo exija el
tratam ento del afectado, o una investigaci 6n epidem ol 6gica, en
tanto se realice en los térmnos del inciso e) del articulo
anterior;

c) Transferencias bancarias o burséatiles, en lo relativo a |as
transacciones respectivas y conforme la legislacion que Iles
resul te aplicabl e;

d) Cuando la transferencia se hubiera acordado en el nmarco de
tratados internacionales en los cuales |la Republica Argentina sea
parte;

e) Cuando la transferencia tenga por objeto |a cooperacion
internacional entre organisnos de inteligencia para la lucha
contra el crimen organizado, el terrorisno y el narcotrafico.

(...)
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Capitulo IV
Usuarios y responsabl es de archivos, registros y bancos de datos

ART|I CULO 21.- (Registro de archivos de datos. |nscripcion).

1. Todo archivo, registro, base o banco de datos publico, vy
privado destinado a proporcionar informes debe inscribirse en el
Regi stro que al efecto habilite el organisno de control.

2. El registro de archivos de datos debe conprender conp mininmo |a
si gui ente i nfornacion:

a) Nonbre y domicilio del responsabl e;

b) Caracteristicas y finalidad del archivo;

c) Natural eza de | os datos personal es conteni dos en cada archivo;
d) Forma de recol ecci 6n y actualizaci 6n de dat os;

e) Destino de |los datos y personas fisicas o de existencia ideal a
| as que pueden ser transmtidos;

f) Modo de interrelacionar |a informaci 6n registrada;

g) Medios utilizados para garantizar l|la seguridad de |os datos,
debiendo detallar la categoria de personas con acceso al
tratami ento de | a infornmacion;

h) Ti enpo de conservaci 6n de | os dat os;

i) Forma y condiciones en que |as personas pueden acceder a |os
datos referidos a ellas y los procedimentos a realizar para |a
rectificaci én o actualizaci 6n de | os datos.

3) N ngun wusuario de datos podra poseer datos personales de
natural eza distinta a | os decl arados en el registro.

El incunplimento de estos requisitos darda lugar a |as sanciones
adm ni strativas previstas en el capitulo VI de |a presente |ey.

ART| CULO 22.- (Archivos, registros o bancos de datos publicos).

1. Las nornas sobre <creacién, nodificacién o supresioén de
archivos, registros o bancos de datos pertenecientes a organi snos
publ i cos deben hacerse por nedio de disposicion general publicada
en el Boletin Oicial de la Nacién o diario oficial.

2. Las disposiciones respectivas, deben indicar:
a) Caracteristicas y finalidad del archivo;

b) Personas respecto de |las cuales se pretenda obtener datos y el
caracter facultativo u obligatorio de su sumnistro por parte de
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aquél | as;
c) Procedimento de obtenci én y actualizaci 6n de | os datos;

d) Estructura basica del archivo, informatizado o no, y la
descripcion de |la naturaleza de los datos personales que
cont endr an;

e) Las cesiones, transferencias o interconexiones previstas;

f) Oganos responsables del archivo, ©precisando dependencia
jerarquica en su caso;

g) Las oficinas ante l|las que se pudiesen efectuar |as
recl amaci ones en ejercicio de | os der echos de acceso,
rectificaci é6n o supresi én.

3. En las disposiciones que se dicten para la supresioén de |os
registros informati zados se establecerd el destino de |los msnos o
| as nedi das que se adopten para su destrucci én.

ART| CULO 23.- (Supuestos especi al es).

1. Quedaran sujetos al réginen de l|la presente ley, |os datos
personal es que por haberse al macenado para fines adm nistrativos,
deban ser objeto de registro permanente en |os bancos de datos de
| as fuerzas arnadas, fuerzas de seguridad, organisnos policiales o
de inteligencia; y aquéllos sobre antecedentes personales que
proporcionen  dichos bancos de datos a |as aut or i dades
admnistrativas o judiciales que |os requieran en virtud de
di sposi ci ones | egal es.

2. El tratamiento de datos personales con fines de defensa
naci onal o seguridad publica por parte de |las fuerzas arnadas,
fuerzas de seguridad, organisnos policiales o inteligencia, sin
consentimento de |los afectados, queda I|imtado a aquellos
supuestos y categoria de datos que resulten necesarios para el
estricto cunplimento de las msiones |egalnente asignadas a
aquéll os para |a defensa nacional, |la seguridad publica o para |la
represion de los delitos. Los archivos, en tales casos, deberan
ser especificos y establecidos al efecto, debiendo clasificarse
por categorias, en funcion de su grado de fiabilidad.

3. Los datos personales registrados con fines policiales se
cancel aran cuando no sean necesarios para |as averiguaci ones que
noti varon su al macenam ent o.

ART| CULO 24.- (Archivos, registros o bancos de datos privados).

Los particulares que fornen archivos, registros o bancos de datos
gue no sean para un uso exclusivanente personal deber an
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regi strarse conforne o previsto en el articulo 21.

ARTI CULO 25.- (Prestacid6n de servicios informatizados de datos
per sonal es).

1. Cuando por <cuenta de terceros se presten servicios de
tratamento de datos personales, éstos no podran aplicarse o
utilizarse con un fin distinto al que figure en el contrato de
servicios, ni cederlos a otras personas, ni aun para su
conservaci on.

2. Una vez cunplida | a prestaci 6n contractual |os datos personal es

tratados deberdn ser destruidos, salvo que nedie autorizacidn
expresa de aquel por cuenta de quien se prestan tales servicios
cuando razonablenmente se presuma la posibilidad de wulteriores
encargos, en cuyo caso se podra alnmacenar con |las debidas
condi ci ones de seguridad por un periodo de hasta dos afios.

ARTI CULO 26.- (Prestacién de servicios de informacién crediticia).

1. En la prestacion de servicios de informacién crediticia solo
pueden tratarse datos personal es de caréacter patrinonial relativos
a la solvencia econdmica y al crédito, obtenidos de fuentes
accesi bles al publico o procedentes de infornmaciones facilitadas
por el interesado o con su consentim ento.

2. Pueden tratarse igualnente datos personales relativos a
cunplimento o incunplimento de obligaciones de contenido
patrinmonial, facilitados por el acreedor o por quien actue por su
cuenta o interés.

3. A solicitud del titular de |los datos, el responsable o usuario
del banco de datos, |e comunicara |as informaciones, eval uaciones
y apreciaciones que sobre el msnb hayan sido conuni cadas durante
los dltinbs seis nmeses y el nonbre y domicilio del cesionario en
el supuesto de tratarse de datos obteni dos por cesion

4. S6lo se podran archivar, registrar o ceder |os datos personal es
que sean significativos para evaluar |a solvencia econdni co-
financiera de |os afectados durante los ultinops cinco afios. Dicho
pl azo se reducird a dos afos cuando el deudor cancele o de otro
nodo extinga |a obligaci 6n, debi éndose hacer constar dicho hecho.

5. La prestacion de servicios de informacidon crediticia no
requerira el previo consentimento del titular de los datos a |os
efectos de su cesién, ni la ulterior comunicaci én de ésta, cuando
estén relacionados con el giro de las actividades conerciales o
crediticias de | os cesionari os.
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ARTI CULO 27.- (Archivos, registros o bancos de datos con fines de
publ i ci dad).

1. En la recopilacion de domicilios, reparto de docunentos,
publicidad o venta directa y otras activi dades anal ogas, se podran
tratar datos que sean aptos para establecer perfiles determ nados
con fines pronocionales, conerciales o publicitarios; o permtan
est abl ecer hébitos de consunpb, cuando éstos figuren en docunentos
accesibles al publico o hayan sido facilitados por |os propios
titulares u obtenidos con su consentim ento.

2. En los supuestos contenplados en el presente articulo, el
titular de |os datos podra ejercer el derecho de acceso sin cargo
al guno.

3. El titular podrd en cualquier nomento solicitar el retiro o
bl oqueo de su nonbre de |os bancos de datos a |los que se refiere
el presente articulo.

ARTI CULO 28.- (Archivos, registros o bancos de datos relativos a
encuest as).

1. Las nornmas de la presente ley no se aplicaran a |as encuestas
de opini6n, nediciones y estadisticas relevadas conforne a Ley
17.622, trabajos de prospeccion de nercados, investigaciones
cientificas o médicas y actividades anal ogas, en |la nedida que |os
datos recogi dos no puedan atribuirse a una persona determ nada o
det er m nabl e.

2. Si en el proceso de recoleccion de datos no resultara posible
mantener el anonimato, se deberd utilizar wuna técnica de
di soci aci 6n, de nmobdo que no permita identificar a persona al guna.

Capitulo V
Cont r ol

ARTI CULO 29.- (GOrgano de Control).

1. El o6rgano de control deberd realizar todas l|as acciones
necesarias para el cunplimento de los objetivos y demés
di sposiciones de la presente ley. A tales efectos tendra |as
si guientes funciones y atribuciones:

a) Asistir y asesorar a |las personas que |o requieran acerca de
los alcances de la presente y de |los nedios |egales de que
di sponen para | a defensa de | os derechos que ésta garanti za;
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b) Dictar las normas y reglanentaci ones que se deben observar en
el desarrollo de |las actividades conprendi das por esta |ey;

c) Realizar un censo de archivos, registros o bancos de datos
al canzados por la ley y mantener el registro permanente de |os
m snos;

d) Controlar |la observancia de las nornas sobre integridad vy
seguridad de datos por parte de los archivos, registros o bancos
de datos. A tal efecto podrd solicitar autorizaci6n judicial para
acceder a locales, equipos, o programas de tratam ento de datos a
fin de verificar infracciones al cunplimento de | a presente |ey;

e) Solicitar informaci 6n a |as entidades publicas y privadas, |as
gue deberan proporcionar |os antecedentes, docunentos, programas u
otros elenentos relativos al tratamento de |os datos personal es
qgue se le requieran. En estos casos, la autoridad debera
garantizar l|la seguridad y confidencialidad de la informacion y
el ement os sum ni strados;

f) Inponer las sanciones admnistrativas que en sSu caso
correspondan por violacion a las nornmas de la presente ley y de
| as regl anent aci ones que se dicten en su consecuenci a;

g) Constituirse en querellante en las acciones penales que se
pronovi eran por violaciones a |a presente |ey;

h) Controlar el cunplimento de los requisitos y garantias que
deben reunir |os archivos o bancos de datos privados destinados a
sum nistrar informes, para obtener |a correspondiente inscripcion
en el Registro creado por esta |ey.

2. El 6rgano de control gozard de autonomia funcional y actuara
conb Organo descentralizado en el anbito del Mnisterio de
Justicia y Derechos Hunmanos de | a Naci én.

3. El d6rgano de control serd dirigido y admnistrado por un
Director designado por el térmno de cuatro (4) afos, por el Poder
Ej ecutivo con acuerdo del Senado de la Nacioén, debiendo ser
sel ecci onado entre personas con antecedentes en la materi a.

El Di rector tendr4 dedicacion exclusiva en su funcion,
encontrandose al canzado por |as inconpatibilidades fijadas por |ey
para |os funcionarios publicos y podra ser renovido por el Poder
Ej ecutivo por mal desenpefio de sus funci ones.

ART| CULO 30.- (Codi gos de conduct a).

1. Las asociaciones o entidades representativas de responsables o
usuari os de bancos de datos de titularidad privada podréan el aborar
cédigos de conducta de practica profesional, que establezcan
normas para el tratamento de datos personales que tiendan a
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asegurar y nejorar |as condiciones de operaci 6n de |os sistemas de
informacién en funcion de los principios establecidos en Ila
presente | ey.

2. Dichos codigos deberan ser inscriptos en el registro que al
efecto Ileve el organismp de control, quien podr4d denegar |a
i nscripci 6n cuando considere que no se ajustan a |as disposiciones
legales y reglanentarias sobre la materia.”

b. Aspectos Técnicos de |a Admi nistraci on de | a Seguridad
[ SEGU- | NFQ| ©

Es posible dividir las tareas de adm nistracion de seguridad en
tres grandes grupos:

Autenticacion: se refiere a establecer |as entidades que pueden
tener acceso al universo de recursos de conmputo que cierto nedio
anbi ente puede ofrecer

Aut ori zaci 6n: es el hecho de que |as entidades autorizadas a tener
acceso a |los recursos de cénputo, tengan acceso Unicanente a |as
areas de trabaj o sobre las cual es ellas deben tener dom nio.

Auditoria: se refiere a la continua vigilancia de |os servicios en
producci 6n. Entra dentro de este grupo el mantener estadisticas de
acceso, estadisticas de uso y politicas de acceso fisico a |os
recur sos.

Por regla general, las politicas son el priner paso que dispone a
una organi zaci 6n para entrar en un anbiente de seguridad, puesto
gue reflejan su "voluntad de hacer algo" que permta detener un
posi ble ataque antes de que éste suceda (proactividad). A
continuaci 6n se citan algunos de |os netodos de proteccion nas
conunnent e enpl eados.

Sistemas de deteccidén de intrusos: son sistemas que perniten
analizar las bitacoras de los sistemas en busca de patrones de
conportamento o eventos que puedan considerarse sospechosos,
sobre la base de la informaci6on con la que han sido previanente
al i ment ados. Pueden consi derarse conp nonitores.

Si stemas orientados a conexi 6n de red: nonitorizan |as conexiones
gue se intentan establecer en una red o equipo en particular,
si endo capaces de efectuar una acci 6n sobre la base de ngtricas
conb: origen y destino de la conexion, servicio solicitado,
perm sos, etc. Las acciones que pueden enprender suelen ir desde
el rechazo de |a conexi 6n hasta alerta al adm nistrador. En esta
categoria estan los cortafuegos (Firewalls) y | os Wappers.

Sistemas de analisis de vulnerabilidades: analizan sistenmas en
busca de vul ner abi | i dades conoci das anti ci padanent e. La

Direcci6n Web http://cijul enlinea.ucr.ac.cr/ Tel éfono 207-56-98
E-mail: cijulenlinea@bogados. or.cr



http://cijulenlinea.ucr.ac.cr/
mailto:cijulenlinea@abogados.or.cr

Centro de Informacion Juridica en Linea
Convenio Colegio de Abogados — Universidad de Costa Rica

"desventaja" de estos sistemas es que pueden ser utilizados tanto
por personas autorizadas cono por personas que buscan acceso nho
autori zado al sistem.

Sistemas de proteccién a la integridad de informacién: sistenas
gue nediante criptografia o sumas de verificacion tratan de
asegurar que no ha habido alteraciones indeseadas en I|a
informaci 6n que se intenta proteger. Al gunos ejenplos son |os
programas que inplenentan algoritnos conb Message Digest (MD5) o
Secure Hash Algorithm (SHA), o bien sistenmas que utilizan varios
de ellos conob PGP, Tripwire y DozeCrypt.

Sistemas de proteccién a la privacidad de la infornmacidn

herram entas que utilizan criptografia para asegurar que |la
informaci 6n s6lo sea visible para quien tiene autorizacion. Su
aplicacién se realiza principalnente en |as comunicaciones entre
dos entidades. Dentro de este tipo de herram entas se pueden citar
a Pretty Good Privacy (PGP), Secure Sockets Layer (SSL) y los
Certificados Digitales.

Resum endo, un nodelo de seguridad debe estar formado por
mil ti pl es conponentes o0 capas que pueden ser incorporadas de
manera progresiva al nodel o gl obal de seguridad en la
or gani zaci 6n, |l ogrando asi el nétodo mhs efectivo para disuadir el
uso no autorizado de sistemas y servicios de red.

Podenps consi derar que estas capas son:

Politica de seguridad de | a organi zaci 6n.

Audi tori a.

Si stenmas de seguridad a nivel de Router-Firewall

Si st emas de detecci 6n de intrusos.

Pl an de respuesta a incidentes.

Penetration Test.

Penetration Test, Ethical Hacking o Prueba de Vul nerabilidad

"El Penetration Test es un conjunto de netodologias y técnicas,
para realizar una evaluacion integral de |las debilidades de |os
sistemas informaticos. Consiste en un nodelo que reproduce
i ntentos de acceso, a cual quier entorno informatico, de un intruso
potencial desde los diferentes puntos de entrada que existan,
tanto i nternos cono renotos." (*)

El objetivo general del Penetration Test es acceder a |os equipos
informaticos de la organizacidén tratada e intentar obtener |o0s
privilegios del adm nistrador del sistema, |ogrando asi realizar
cual quier tarea sobre dichos equipos. Tanbién se podra definir
otros objetivos secundarios que permtan realizar pr uebas
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punt ual es sobre al gunos anbitos particul ares de | a enpresa.
El Penetration Test se conpone de dos grandes fases de testeo:

Penetration Test Externo: el objetivo es acceder en forma renpta a
| os equi pos de la organizaci 6n y posicionarse conp adm nistrador
del sistema. Se realizan desde fuera del Firewall y consisten en
penetrar |a Zona Desmlitarizada para luego acceder a la red
interna. Se conpone de un el evado nunero de pruebas, entre |as que
se puede nonbrar

Pruebas de usuarios y la "fuerza" de sus passwords.

Captura de trafico.

Det ecci 6n de conexi ones externas y sus rangos de direcciones.
Det ecci 6n de protocol os utilizados.

canni ng de puertos TCP, UDP e | CVP.

| nt ent os de acceso via accesos renotos, nodens, |nternet, etc.

Analisis de la seguridad de las conexiones con proveedores,
trabaj adores renptos o entidades externas a | a organizaci on.

Pruebas de vul nerabilidades existentes y conocidas en el nonento
de realizaci 6n del Test.

Prueba de ataques de Denegaci 6n de Servicio.

Penetration Test Interno: este tipo de testeo trata de denostrar
cual es el nivel de seguridad interno. Se debera establecer que
puede hacer un Insider y hasta donde sera capaz de penetrar en e
si stema siendo un usuario con privilegios bajos. Este Test tanbién
se conpone de nunerosas pruebas:

Anal i sis de protocolos internos y sus vul nerabili dades.

Aut enti caci 6n de usuari os.

Verificaci 6n de perm sos y recursos conparti dos.

Test de | os servidores principales (WWV DNS, FTP, SMIP, etc.).
Test de vul nerabilidad sobre | as aplicaci ones propietarias.

Ni vel de detecci én de la intrusi 6n de | os sistenss.

Analisis de |a seguridad de | as estaci ones de trabajo.
Seguridad de la red.

Verificaci 6n de reglas de acceso.

At aques de Denegaci 6n de Servicio

HoneyPot s- HoneyNet s

Estas "Tranpas de Red" son sistemas que se activan con Ila
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finalidad especifica de que los expertos en seguridad puedan
observar en secreto |la actividad de |os Hackers/Crackers en su
habi t at nat ur al

Actual nrente un equipo de Honeynet Project (**) trabaja en el
desarroll o de un docunento sobre la investigacion y resultados de
su tranpa, la cual fue penetrada a |la semana de ser activada (sin
publ i ci dad).

"Consiste en activar un servidor y Illenarlo de archivos
t ent adores, hacer que sea dificil, pero no inposible penetrarlo y
sentarse a esperar que aparezcan |os intrusos. Los Honeynets dan a
|l os crackers un gran espacio para recorrer. Presentan obstacul os
gue poseen el nivel de conplejidad suficiente para atraerlos, pero
sin irse al extreno para no desalentarlos (...). Ellos juegan con
| os archivos y conversan ani madanente entre ellos sobre todos |os
'fasci nantes progranas’ que encuentran, mentras el personal de
seguri dad observa con deleite cada novimento que hacen", dijo Dan
Adanms. "Francanmente, siento una conbinaci6n de sentinientos con
respecto a espiar a la gente, aunque no sean buenas personas"”
(***) .

Esta ultima frase se esta presentando a nenudo en el tema de |la
i nvestigacion (y vigilancia) electrénica. Este es el caso del ex-
director del proyecto Honeynet J. D. daser, quien renunci6 a su
puesto después de aclarar que esta convencido "que la vigilancia
electrénica no es correcta, aunque se utilice en aras de la
investigacion (...). Anmpliar un Honeynet es parecido a entranpar
|os derechos de otros, aunque sean |os derechos de un
del i ncuente.”

Est ados Uni dos

a. Federal Information Security Managenent’

“TITLE 'l I =+ NFORMATI ON SECURI TY.

301. | NFORMATI ON SECURI TY.

(a) SHORT TITLE. JFhis title may be cited as the Federal
ormation Security Managenent Act of 2002.
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(b) 1 NFORMATI ON SECURI TY. —

I N GENERAL. — Chapter 35 of title 44, United States Code, is
amended by adding at the end the foll ow ng new subchapter:

SUBCHAPTER | I | =+ NFORVATI ON SECURI TY
541. Purposes
The purposes of this subchapter are to—

(1) provide a conprehensive framework for ensuring the
effectiveness of information security controls over information
resources that support Federal operations and assets;

(2) recognize the highly networked nature of the current Federa
conputing environnent and provide effective governnmentw de
managenent and oversight of the related information security
risks, including coordination of information security efforts
t hroughout the civilian, national security, and |aw enforcenent
conmuni ti es;

(3) provide for developnent and nmintenance of mninmum controls
required to protect Federal information and information systens;
(4) provide a nechanism for inproved oversight of Federal agency
i nformation security prograns;

(5) acknowl edge that commercially developed information security
products of fer advanced, dynami c, r obust, and effective
information security solutions, reflecting market solutions for
the protection of critical information infrastructures inportant
to the national defense and economi c security of the nation that
are designed, built, and operated by the private sector; and

(6) recognize that the selection of specific technical hardware
and software information security solutions should be left to
i ndi vi dual agencies from anong commerci ally devel oped products.

(...)
83546. Federal information security incident center

(a) IN CGENERAL. Fhe Director shall ensure the operation of a
central Federal information security incident center to—

(1) provide tinely technical assistance to operators of agency
information systenms regarding security incidents, i ncl udi ng
gui dance on detecting and handling information security incidents;

(2) conpile and analyze information about incidents that threaten
i nformation security;

(3) inform operators of agency information systens about current
and potential information security threats, and vulnerabilities;
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and

(4) consult wth the National Institute of Standards and
Technol ogy, agencies or offices operating or exercising control of
nat i onal security systens (including the National Security
Agency), and such other agencies or offices in accordance with | aw
and as directed by the President regarding information security
incidents and related matters.

(b) NATIONAL SECURITY SYSTEMS. — Each agency operating or

exercising control of a national security system shall share
information about information security incidents, threats, and
vul nerabilities with the Federal information security incident

center to the extent consistent with standards and guidelines for
national security systens, issued in accordance with law and as
directed by the President.

83547. National security systens

The head of each agency operating or exercising control of a
national security system shall be responsible for ensuring that
t he agency—

(1) provides information security protections comensurate wth
the risk and magnitude of the harmresulting from the unauthorized
access, use, disclosure, disruption, nodification, or destruction
of the information contained in such system

(2) inplements information security policies and practices as
required by standards and guidelines for national security
systens, issued in accordance with law and as directed by the
President; and

(3) conplies with the requirenents of this subchapter.”

FUENTES ClI TADAS:
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