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| NTRODUCCION: A lo largo del presente informe, se examna el tema
de las transferencias electrénicas, a la luz de la doctrina vy
al gunos breves extractos jurisprudenciales. De esta form, se
examina su naturaleza juridica, asi conb los principales
conponentes y caracteristicas de este tipo de contratacion.
Asim snp, se aborda el tena de la autonomia y la eficacia de este
tipo de contratos, junto con el abordaje que, en materia penal
nuestros tribunales | e han dado al delito informatico.
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DESARRCOLLGO

1. Doctrina

a. El Derecho Infornatico
[ BOLANOS ARGUETA, Mauricio, et al.]

“Conb henpbs venido analizando, las relaciones humanas de |os
altimos tienmpos han venido nodificandose substancial mente cono
consecuencia de |los adelantos cientificos y técnicos en nmateria
informatica, a tal grado que nuchos estudiosos, especialnente
hi stori adores, consideran que ha dado inicio una nueva era en |a
historia de la humanidad: la "Era Informatica". La incidencia de
est os adel antos en el canpo econdémico es sunanente relevante. Ante
esta realidad, es cada vez nmayor |a preocupaci6n de los juristas
por |os efectos y consecuencias que ha originado |la aplicacio6n de
| os "ordenadores el ectroénicos" a las diversas actividades humanas,
y la consiguiente incidencia de este fenéneno en el nmundo del
Der echo.

Es tal la inportancia que ha |ogrado tener este avance tecnol 6gico
gue, para nuchos juristas se ha originado una nueva rama del
Derecho, a la cual se ha denom nado "Derecho I nformético".

Entre las caracteristicas de este "Derecho Informético" se puede
sefial ar que es un Derecho nuevo. Se trata de un derecho que surge
desde nedi ados de este siglo, por o que es relativanente nuevo en
rel aci 6n a otras ranas del derecho. Tanbi én es un Derecho influido
por la tecnologia informitica. Se puede decir que es un Derecho en
formaci 6n. Se encuentra en expansi On pernmanente. Asimsnp es un
Derecho di nénmi co. Este derecho se encuentra en constante
transformaci 6n debido a las variaciones tecnoldgicas que 1lo
soneten permanentenente a nuevas exigencias. Es un Derecho con
tendencia a la internacionalizacion. Es un derecho que trasciende
las fronteras nacional es. Es un derecho no «codificado vy
dificilmente codificable. Conmb consecuencia de su carécter
fragmentario, dinamco y en constante evoluci6n, no se ha
codificado y es dificilnmente codificable. Por Gltinmo es un Derecho
con vocaci 6n de autonomia. Se trata de un conjunto de principios
juridicos y nornmas referidas a la actividad informatica, su
estudio y analisis, lo que le da caracteristicas peculiares que |lo
di stinguen de | as denmas ranmas del derecho."

Asi, cuando hacenps referencia al Derecho Informatico, "estanops
aludiendo a la cada vez mas creciente aplicacion de la informatica
en las diversas actividades econémicas y sociales del honbre,
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cuyos efectos y consecuencias inciden en el nundo del Derecho". 23

Cabe aclarar que el "Derecho Informatico" no es la |lanmada
“Informatica Juridica", la cual se refiere a la aplicacion de la
informatica en el terreno de la ciencia juridica, posibilitando el
uso de esta técnica para el procesamento electrénico de Ila
informaci 6n juridica. Es decir, la "Informatica Juridica" es la
aplicaci 6n de la electroénica en el Derecho.

Dentro del proceso de desarrollo de esta nueva ranma del Derecho

nmer ecen destacarse, por tener particular inportancia dentro de la
actividad bancaria, los siguientes tenmas: La Proteccion del
Software, La Proteccion contenida en |a Base de Datos, La
Transferencia El ectrénica de Fondos, La Contrataci 6n Electrénica y
| os Delitos Electrénicos.

En cuanto al primer punto, el "software" o "Soporte LOgico" viene
a ser el programa de ordenador (instrucciones que incorporadas a
un soporte |legible, por mAquina, hace que ésta sea capaz de
procesar informaci 6n, indique, realice u obtenga una funcio6n o un
resultado especifico) con todos sus accesorios, tales comb |a

descri pci 6n del progr ama ( For mul aci 6n del procedi m ent o,
suficientenente detallada para determ nar un conjunto de
i nstrucci ones que constituya el progr ama de conput ador

correspondiente), y todos los tipos de material de soporte creados
para que contribuyan a |a conprensi én o aplicaci én del programa de
ordenador, tales <conb las instrucciones para el usuario vy
reconendaci ones.

Sobre | os programas de cénputo se ha originado en |los Ultinos afos
creciente discusion y debate, y en nmuchos paises se han expedido
normas |egales que buscan su protecci6n dentro del réginen
autoral. En el caso de Meéxico, desde 1984 se incluy6 esta materia
dentro de | os derechos de autor, y en el caso de Brasil, nediante
la ley nimero 7646 de dicienbre de 1987, se regulé la proteccion y
conerci al i zaci 6n del software en el pais.

Hoy en dia existe una gran nayoria de autores que consideran al
software o soporte |d4gico, conb producto intelectual perteneciente
al Derecho de Autor.

Consi deranbs que al tratarse el software de una creaci6n de la
inteligencia humana, existe plena justificaci6on para que su
regul aci6n y proteccion juridica se logre a través de |a propiedad
i ntel ectual. Ahora bien, se han dado di scusiones acerca de si debe
incluirse este "soporte |06gico", dentro de |a propiedad de autor o
bien dentro de | a propiedad industrial. El conflicto radica en que
antes de la década de los sesenta, desde el punto de vista
juridico, no habia wuna clara distinciéon entre el equipo de
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conputacion y el soporte 1d6gico necesario para poner en

funci onam ento dicho equipo. Asi, nuchos l|lo incorporaban a la
propi edad industrial. Sin enbargo al advertirse la diferencia
entre el soporte fisico y el soporte |dgico, |a doctrina fue

unani me en considerar que el soporte |06gico pertenece al derecho
autoral, profundizandose el tenma en |los Ultinos afios sobre |a base
de esa concepcio6n, asi conp sancionandose en las diversas
| egi sl aci ones su reproducci6n y uso ilicito, (pirateria).

En cuanto a la Proteccion de la informaci 6n contenida en |a base
de datos, se observa que conb consecuencia de l|la frecuente
i nformati zaci 6n bancaria, |os bancos cuentan con una gran canti dad
de mmsa de informacién que es al mracenada en archivos
si stemati zados, organizados e interrelacionados, en funcion de
posi bl es requerimentos. La existencia de estas bases de datos,
origina diversos probl emas  juridicos dentro  del Der echo
| nformati co, pues en las |egislaciones que prohiben o limtan el
acceso a informaciones de clientes, y operaciones de Bancos
(Secreto Bancari 0), di chas bases de dat os deben est ar
adecuadanente protegidas y |imtadas.

Por otro lado, refiriéndose a tales datos e infornaciones a

terceros, éstos pueden tener legitinbo interés en que la
i nformaci 6n sobre ellos acunulada responda a |a realidad, par a
| o cual al gunas | egi sl aci ones ya reconocen positivanmente el

"babeas data" comp derecho similar al "hé&beas corpus”..

Esto ha originado una nueva nodalidad del derecho a la intimdad,
pues se debe limtar los nmedios a través de |os cuales se puede
acceder a dicha informacion, el uso de dicha informacién para el
fin previanente establecido y s6lo por el tienpo necesario, Yy
darse la posibilidad de que dichos datos sean nodificados o
conpl enent ados por otros que sean de interés del peticionario.

El "Habeas Data", pernite el acceso del individuo a |os datos que
se poseen sobre él. Se fundanenta en el derecho que tiene toda
persona de exigir la puesta al dia de la informaci6on que de ella
se tenga, de conpletarla y de solicitar al responsable de un
archivo de datos personales, que adopte |as nedidas necesarias
para prevenir o inpedir que se puedan nmenoscabar sus derechos.

D versas | egislaciones |atinoanericanas han abordado este tenm,
sea nediante normas especiales o constitucionales, pudiendo en
este Ultinm caso contrarrestar cual quier exceso en la recol eccion
y tratam ento de datos personales a través de acci ones de anparo.

Por otro lado en el caso de base de datos de uso publico, existe
una corriente que | o considera conb una nueva forma de prensa, por
lo que la "libertad informitica", estaria asimlada al msnp
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tratam ento dispensado a la "libertad de prensa-"

Oro tema de suma inportancia dentro del Derecho Informético, vy
di rectamente vincul ado con |a actividad bancaria, |o constituye |a
Transferencia Electréonica de Fondos, que en realidad constituye
s6lo wun canbio sustancial de los nedios tradicionales de
perfecci onar operaciones bancarias, consistentes en verificar |os
pagos de plaza a plaza, sin necesidad de trasladar fisicanmente el
dinero. En esencia, la naturaleza de |la operaci én sigue siendo |a
m sma: traslado de recursos dinerarios de wuna cuenta a otra,
medi ante sinples registros contables y gracias a la funcidn que
tiene el dinero de servir conp unidad de cuenta, procedimento que
al ser efectuado a través de equipos electroénicos se ha venido a
denom nar "di nero el ectroéni co".

Estos servicios, prestados por el Banco a sus clientes, estaban
caracterizados por su tramtacion individual y sustentados en
ordenes docunentadas en formularios. Cada banco, sucursal u
oficina del msnb banco, involucrado en la transferencia, |l evaban
registros y |libros contables.

Todo ese viejo procedimento de realizar transferencias de fondos
ha sido superado con el uso de centros de coénputo, creando
nmecani snos para tales transferencias en forma electroénica
utilizando discos o dispositivos de nenoria o |la tel econunicaci 6n,
y utilizando |as innovadoras canmaras de conpensaci 6n el ectroni ca,
la teletrasmsion internacional, |os distribuidores de billetes,
| os cajeros automaticos y las terminales en puntos de venta. Asi
el mensaje electronico de debitar y acreditar una cuenta ha
reenpl azado el traslado fisico contenido en fornularios o nediante
t écni cas docunent al es.

La Contratacion Electrdénica viene a ser otro aspecto relevante
dentro del Derecho Informatico, la cual no se refiere a |los
contratos cuyos objetos sean | os bienes y servicios relativos a |la
i nformaci 6n electrénica o autonatizada, sino al perfeccionamento
de acuerdos contractual es a través de nedi os i nformati cos.

El uso de l|a tecnologia informatica dentro de I|a actividad
bancada, en donde |las operaciones, | os conprobantes y la
i nformaci 6n se realiza a través de nedios el ectrénicos, nos obliga
a tener que revisar |os conceptos tradicionales de docunento y de
perfeccionamiento de actos juridicos, asi conb |los efectos
probatorios en el anbito procesal, de dichos el enentos
el ectronicos. En este sentido nos encontranos frente a una nueva
forma de perfeccionar |los contratos, y se debe establecer
seguridad en dichos actos. Cabe recordar que la firma del
contratante en estos actos resulta de inposible utilizacidén y nas
bi en un obstacul o para | a autonmati zaci 6n de | as negoci aci ones.
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Sin enbargo, en nuchos paises se ha avanzado nuy poco en regul ar
aspectos esenciales relativos a la nanifestaci6n de la voluntad
expresada a través de nedios electroénicos, responsabilidades de
las partes contratantes y denmas aspectos relacionados con |os
ef ectos contractual es de actos perfeccionados por estos nedios, a
su seguridad y la privacidad del uso de tan basta infornmacion, a
aspectos relativos al fraude y delincuencia dentro de este canpo
de la contrataci 6n i nformti ca.

Por esa razén | os bancos que usan estos sistemas, se ven obligados
a recurrir al uso de extensos contratos, con estipulaciones que
tienden a liberarlos de responsabilidades y que en nuchos casos
podria hasta discutirse su validez, sea por |la excesiva onerosidad
de la prestacion, por la falta de equival encia de prestaciones, o
por el abuso del derecho y otros fundanentos.

En cuanto a los delitos electrénicos, el wuso cada vez nas
frecuente de esta nueva tecnologia, ha traido conp consecuencia |la
aparicion de nuevas formas y figuras delictivas, que solo pueden
perpetrarse con la utilizacién de estos nedi os. Asi podenbs habl ar
de la "pirateria informitica" vinculada al derecho autoral que
protege el software, la delincuencia electronica vinculada a |a
transferencia electréonica de fondos, el wuso indebido o la
proporci6n inconsulta de datos confidenciales relativas a
oper aci ones bancarias que se mantengan en base de datos bancari os,
asi conpb la falsificacion o alteracién de datos contenidos en
docunent os el ectroni cos.

Los delitos informati cos pueden ser de dos tipos: Delitos contra
el Sistema Informatico, y Delitos realizados por nedio del sistemm
i nformati co.

Dentro del priner grupo podenos citar |os dafios causados al
sistema, |a apropiacién y destruccién de datos, el hurto del
software, entre otros. Dentro del segundo grupo podenbs citar |as
estafas | ogradas por medi o de mani pul aci ones del soporte |d6gico y
las lesiones a la intimdad personal.

Se puede definir el "delito electrdénico" conb "cualquier acto
crimnal relacionado con la tecnologia informatica, en el cual hay
una victima que sufre una pérdida y el autor del delito obtiene
i nt enci onal nrent e una gananci a".

Juan Diego Castro Fernandez, en su obra Juristas y Conputadoras
define en sentido amplio al delito electrénico conpo "Accion
tipica, antijuridica y cul pable para cuya consunaci 6n se utiliza o
se afecta a una conputadora o0 sus accesori os".

Dentro de los delitos electrénicos mAs conunes podenps citar,
utilizando sus nonbres en inglés | os siguientes:
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Data Diddling: Es la alteracién de datos antes o durante su
i ncor poraci 6n en el ordenador.

Trojan Horse: Técnica consistente en colocar disimnmuladanmente
i nstrucciones a un ordenador en un programa, para |levar a cabo
funci ones no autorizadas.

Sal ami  Techni que: Consiste en el hurto de pequefias canti dades de
haber de un gran numero de titulares, de nbdo que en cada caso sea
i mperceptible | a sustracci on.

Trap Doors: Consiste en producir rupturas en el cd6digo por nedio
la insercién de un coédigo adicional o por la nodificacién del
coédigo con | a posibilidad de producir salidas internedias.

Logic Bonbs: Es la ejecucién de un prograna en un determ nado
nomento (o peri 6di camente) que determ ne condici ones o estados del
ordenador que facilite la perpetracién de un acto malicioso no
aut ori zado.

Scavenging: Es la técnica para obtener la informaci 6n que puede
quedarse en un sistema informatico o sus alrededores después de |a
ej ecuci 6n de un trabajo.

Data Leakage'. Traslado de datos o copias de datos desde wun
sistema informatico a otro.

Pi ggybacki ng and | npersonation: El prinmero significa conseguir |a
entrada a areas de acceso controlado. La segunda se refiere a la
supl antaci 6n de la identidad de otra persona que tenga acceso al
Si st ema.

Wre Tapping: Consiste en interceptar |os cables de conunicacion
entre el ordenador y un term nal

Sinmulation and Mdeling: Utilizacién del ordenador no solo para
conet er la infraccion, sino tanbién para planificarla vy
controlarla.”

b. Funcionam ento de | a Banca El ectroénica
[ QU RCS LEON, Reyna Maria]'l

“Banca El ectronica significa |la prestacion de servicios por parte
de los bancos y de las instituciones financieras no bancarias a
sus clientes, ya sean éstos corporativos o consunidores, a través
de nedi os el ectronicos.

Surgen asi las Transferencias Electronicas de Fondos que son el
sistema en el cual nediante técnicas electronicas se realizan uno
0 nmas pasos del proceso que anteriornmente se realizaba nediante
t écni cas basadas en papel .
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Los servicios y clientes de |a Banca El ectroénica se dividen en dos
categorias; a saber, los "clientes al por nenor" o el consum dor
en general (banca al detalle) y, los "clientes corporativos”. En
lo que se refiere al consumidor, |la banca electrénica incluye la
obtencion de efectivo a través de cajeros autométicos (ATM,
transferencias de dinero, sumnistro de informacién contable, el
sistema de débito directo al por nmenor a su tienpo (EFTPOCS), y el
si stema de banca en casa conp HOBS (Bank of Scotl and).

En la parte corporativa los servicios de banca electronica
incluyen el suministro de informaci 6n de cuenta, que enlaza con
otras formas de informaci 6n que utilizan una diversidad de bases
de datos electroénicas que proporcionan informaci 6n econém ca, de
ti pos de interés, de noneda etc.

Tanbi én en esta area se suministra informaci 6n sobre | os servicios
de gestion de Caja que son nuy inportantes en |0S negocies
globales y multinacionales, asi; el sumnistro de servicios de
banca electrénica a estos clientes pueden proporcionar enornes
poderes de control financiero a |os negocios si estos escogen el
ser gestionados sobre una base central coordi nada.

Por ultinmo, en el area corporativa |la banca electrénica incluye el
sum nistro de informaci én sobre la iniciacion de la transaccién
lo que proporciona |a capacidad de efectuar |as transacciones
el ectréni cas con una seguridad apropi ada, claves y control es.

La Banca Electronica en la nayoria de |os casos se habia |imtado
a la transmsion de fondos y a la iniciacién de transacciones de
noneda, pero hoy dia sus funciones se han extendi do hacia una gama
mas anplia de productos bancarios que incluyen transacciones
conerci al es, docunmentos de enbarque y cartas de crédito

La utilizacion de una gran variedad de nedios electroénicos ha
permtido a |a banca brindar un nmejor servicio al cliente, ya que
por medio de la autonatizacion de |as oficinas bancarias |a banca
se ha convertido en la institucién nediadora en |la anplia gama de
| os negoci os conerci al es.

Esta diversidad tecnol 6gi ca conb venbs no sol anente es enpl eada en
la banca al detalle, sino tanbién en la banca corporativa y, en
todas aquell as operaciones financieras que realizan a diario |as
i nstituciones bancarias. Pero es en la banca al detalle y en la
banca corporativa donde se utilizan | as transferenci as
electrénicas de fondos (EFT), gqgue es el sistema que ha
revol uci onado |as nuevas practicas bancarias en el sistenma de
pagos.”
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c. Las Transferenci as El ectroéni cas de Fondos
[ CARDENAS VALENZUELA, Rodrigo y SANDOVAL MORALES, Gscar]'ii

“Las transferencias electroénicas de fondos nacen producto de |a
evol uci 6n que sufridé la transferencia bancaria clasica en aras de
ser adaptada a | os avances en el canpo de la informatica.

Por transferencia bancaria clésica se entiende "...un traspaso de
fondos de una cuenta a otra, que desenpefia | a funci 6n econénica de
ef ectuar pagos sin desplazamento de dinero". Este tipo de

transferencias surge en Estados Unidos, a partir de |os afos
sesenta cuando |os bancos conerciales diversifican |os servicios
gue brindan para atraer mayores inversiones.

En sus inicios, la transferencia clasica se |levaba a cabo por
nedio de Ordenes escritas en formularios distribuidos por el
banco, luego se realizaba la transaccio6n, que era registrada

cont abl enente en | os docunentos de soporte del banco.

Mas adelante, <con el wuso de |las conputadoras, |os soportes
docunentales se transformaron en soportes informaticos y |os
bancos inician una nueva era de servicios basados en el uso de |la
tecnologia, agilizando y aunentando |a capacidad de realizar
transferencias, por o que poco a poco la transferencia clasica se
convirtié en transferencia el ectrénica, pues se fueron
establ eci endo redes o canales de conunicacién a lo interno de |os
bancos que facilitaron |los traspasos de fondos nedi ante asientos
contabl es. Luego surge el fax, que permte |la conunicacio6n entre
bancos y mhs recientenente, la posibilidad de intercanbio de
nensajes entre bancos se ha nejorado por el uso de las |ineas
tel ef 6ni cas en el canpo de | a conputaci 6n.

La transferencia electroénica de fondos es un nedio de traslado de
di nero, sin necesidad de desplazamento nmaterial, que se apoya en
la orden dada por un cliente del banco para que se pague a la
orden de un beneficiario una determ nada suna de dinero. La orden
dada por el "iniciador" se hace actualnente por nedio de un
contrato de adhesi 6n que se firma con el banco.

La transferencia electrénica se ha convertido en un mecani sno de
pago efectivo, &agil y seguro, ya que no se trata de un nedio para
ot or gar créditos o reconocerl os, sino para efectuar el
cunplimento de una obligaci 6n

En estas transferencias participan varios sujetos: un iniciador
que es el cliente del banco titular de la cuenta desde |a que
deben trasl adarse | os fondos, un banco expedidor de la orden y un
beneficiario, que recibira el dinero.

En las operaciones de transferencia pueden participar otros
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bancos, ya que puede darse el caso de que el beneficiario no tenga
una cuenta en el banco expedidor, a estos bancos se |es denon na
bancos receptores.

En nuestro pais, los contratos de transferencia son el Unico
soporte legal y regulatorio de dichas transferencias, pues no
exi ste | egislaci on especifica sobre estas figuras.

"En Costa Rica no existe una |ley general que regule la materia,
sino que las Transferencias Electronicas de Fondos se rigen por |lo
gue establecen los contratos tipos que desarrollan |as entidades
bancarias, y que deben ser suscritos por |os usuarios, Yy
supl etorianente por |o que establezcan las leyes civiles y
bancari as".

Una vez que el iniciador da |la orden al banco, éste da inicio a la
conuni caci 6n respectiva a | os bancos que participen si es del caso
en |la operacion, se autoriza el traslado y se contabiliza por
nmedio de anotaciones en la cuenta, |o que permte una mayor
agi | i dad, mas seguridad pues |los bancos han desarrollado
nmecani snos que protegen la infornmaci 6n de | os novi m entos, sea por
medio de resguardo de datos por back up o nediante el uso de
conput adoras genelas que |levan registros paralelos. Este nedio
facilita el novimento de capitales, sin necesidad de traslado
fisico de dinero, por lo que son un nedio idéneo para facilitar el
trafico nmercantil en el anmbito nacional e internacional. Pensenps
en |las grandes cantidades de dinero que nueven |as sucursales de
| as enpresas nultinacionales comb Coca Cola, seria casi inposible
gue todo el dinero que debe regresar a la cuenta central sea
Il evada desde todas partes del nmundo por custodios en nedios de
transporte ordinarios, |lo que aunenta |los costos y |los riesgos y
es ilogico pudiendo hacerse de forma contable por nedios
el ectroni cos.

Lo anterior nos pernmte entender la inportancia que ha |l egado a
tener en los Uultinbs afios pero al msno tienmpo nos |leva a
refl exi onar sobre el abandono de |os nedios de pago usual es cono
el dinero efectivo o | os cheques.

Debenpos entender que dia a dia, las personas intentan manejar
menores cantidades de efectivo, tanto por el riesgo de cargar
consi go grandes sumas conp por conodidad, a nmanera de ejenplo, en
Costa Rica se emtieron nonedas de cien colones o de cincuenta en
1997, las cuales son sumanente incoénodas de transportar. Ahora
bi en, histéricanmente, para no nanejar ese efectivo surgieron, de
cierta forma, |os cheques, pero éstos tienen algunas desventajas
para | os bancos, ya que suponen altos costos de enisién de papel

de verificaciéon de firmas y altos riesgos de falsificacién por |lo
gue no son tan atractivos. Por estas razones es preferible para
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| os bancos, el uso de las transferencias el ectroénicas, que suponen
menor es costos de operaci on.

Los bancos estan intentando aprovechar las ventajas de |as
transferencias electrénicas ofreciendo a los clientes una nmayor
cantidad de operaciones conb el pago de recibos por servicios
basi cos conp agua, teléfono y electricidad, nediante un contrato
donde se faculta a |la entidad financiera para que, nes a nes
descuente los nontos de |la cuenta de su cliente y pague por
transferencia a la entidad acreedora. En Costa Rica opera este
tipo de sistenas y entre |os nas conocidos tenenps BANCATEL del
Banco de Costa Rica, FONOBANEX del Banco Banex y BANCA PERSONAL
del Banco Naci onal de Costa Rica.

| gual nente, en |as grandes operaciones financieras internacionales
donde se trasladan inportantes sumas de dinero para inversiones se
utiliza el sistenma de transferencia electronica, en adel ante TEF.

Lo anterior nos permte determnar que |las TEF han alcanzado
objetivos mas alla de los que notivaron su creaci 6n ya que en un
principio sirvieron para facilitar la circulacion de dinero sin
necesi dad de desplazamiento nmaterial y mas adelante, han servido
conb un nedio de pago directo que estd reenplazando cada vez nas
| os nmedi os de pago tradicionales conbo el cheque.

“"Ciertas ventajas que ven los conerciantes en la utilizacio6n de
estos sistenmas de pago son que hay nenos papel que procesar, |as
tarifas del procesam ento de cheques- se reducen debido a que el
vol umen de cheques dism nuye, elimnacién de fuerza laboral, y la
el i mi naci 6n de | os cheques sin fondos".

El uso creciente que en la actualidad reporta el sistema de TEF
nos permte concluir que los nedios ordinarios de pago conp el
cheque van perdiendo terreno frente a nuevos instrunentos
t ecnol 6gi cos de uso generalizado a nivel internacional, por lo
tanto consideranbs que el nunero de pagos efectuados utilizando
cheques va a reducirse paul ati nanente, sobre todo por |as ventajas
de caracter administrativo que generan a |os bancos |las TEF y por
las facilidades en el nunero de operaciones que los clientes
pueden efectuar gracias al interés bancario por desarrollar medios
de pago novedosos.

A manera de ejenplo podenos citar | o siguiente:

"La tasa de crecimento anual en el volunmen de cheques baj6 del 7
por ciento a principios de los afilos 70 a un 4 por ciento para
1981. Varios factores han tenido que ver y siguen siendo |os
causantes en la dismnucién en el crecimento del volunmen de
cheques. Dentro de estos factores podenpbs decir que nuchos de |os
usuarios de cheques se han canbiado a las transferencias
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el ectréni cas de fondos conp resultado de un increnmento directo de
los programas de depésitos y un incremento en el wuso de los
caj eros automaticos".

Nosotros coincidinos plenanente con el pensamento anterior vy
agr eganos o si gui ent e: est os nuevos i nstrument os son
facilitadores del conercio nacional e internacional puesto que son
debi danent e aceptados en todo lugar, razén de nmas para pensar en
| a inportancia que revisten desde todo punto de vista y sobre todo
cono nedios de pago. Sin enbargo, se plantea un cuestionam ento
referido al nivel de seguridad que ofrecen |os nedi os eiectronicos
en razon de la inexistencia de docunentos que respalden |as
operaciones y la posibilidad de alterar |los datos de |as bases
informaticas por parte de |os operadores de dichos instrunentos,
nosotros consideranbs que no se ha inventado un nmecanisno que
posea un grado total de seguridad, por |o que todavia debe crearse
una regulacion juridica nmas efectiva sobre |los nmedi os
electrénicos, a fin de superar |os problemas que enfrenta
actual nente.”

d. Natural eza Juridica
[ QUESADA ROVAN, Carlos A y CHACON SOLI'S, Esteban]'v

“Poder determinar un criterio unico que defina las caracteristicas
de | aTEF resulta dificil, dada |la variedad de su enfoque juridico.
Asim sno, la teoria general del contrato se ha visto sacudi da por
el uso de |los ordenadores en |as transacciones internacionales,
pese a |lo cual, aun el derecho no ha producido una respuesta
acor de.

En el Derecho Bancario se |le considera a la transferencia
"clasica" conmb el traspaso de cuenta a cuenta ya sea del nisnp
titular del que las ordena, ya de otra persona diferente.
Consi sten en una orden de pago no en efectivo, que se realiza por
un abono en la cuenta acreditada, es decir, por un asiento
cont able. .. Juridi canent e, la transferencia, es una sinple
com si 6n de pago, conferida por el cliente (depositario en cuenta
de cheque), al banco depositario. La transferencia se carga en |a
cuenta correspondiente. Los docunentos base para ordenarla, son
| os que sirven de justificacion.

En | a préacti ca, pueden di stinguirse cuatro cl ases de
transferencias de fondos entre cuentas que un cliente tiene a la
m sma instituci 6n bancaria, ya sea en una sucursal o en distintas
sucursales, de la cuenta del ordenante a |la de otra persona cuando
anbas estan radicadas en el misno banco, entre cuentas de un m sno
titular existentes en distintos bancos; y de |la cuenta de una
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persona en un banco a la de un tercero radicada en otra entidad.

En el primer <caso no encontranps ninguna nodificacién de
importancia en la relacion juridica existente.

En la segunda hipo6tesis, ocurre que el ordenante deja de ser
acreedor por el inporte de |la

transferencia, en tanto que el banco deja de ser deudor por dicho
nmonto. A la vez, el banco resulta deudor del tercero por el
inporte transferido, y el cliente se torna acreedor por dicho
nont o.

El tercer <caso genera doble nodificacién de la situacion
crediticia o deudora tanto del titular de la cuenta conp de |os
bancos. El banco que recibe |la orden de transferir todo o parte de
| os fondos depositados en una cuenta del cliente a otra cuenta que
dicho titular tiene en otra entidad deja de ser deudor del inporte
transferido y, en consecuencia, el ordenante deja de ser acreedor
por el m snmo nonto.

El efecto que se determna en el cliente se convierte en acreedor
del banco en el que estd situada la cuenta a la que |os fondos
fueron transferidos, mentras que el banco que hizo Ia
transferencia deja de ser deudor del ordenante, en anbos casos por
el inporte transferido.

En la ultima hipotesis, el banco ordenatorio deja de ser deudor de
su cliente (que a su vez deja de se su acreedor) por el nonto de
|la transferencia realizada. Por su parte, el banco donde radica |a
cuenta del tercero destinatario de la transferencia se convierte
en deudor de éste (que deviene en su acreedor) por igual inporte.

Con respecto a las TEF se puede determ nar que éstas se reducen a
operaci ones de débito, de crédito o de ejecuci 6n, cunplidas no por
medi o de las formas tradicional es —fegi stros nanual es del débito o
del crédito en papel — sino en forma electréonica. Las TEF pueden

por tanto, ser definidas cono operaciones electronicas de crédito
o de débito.

La transferencia de crédito es una operaci 6n en la cual |os fondos
del transmtente pasan al adquirente por obra del primero por
medi os el ectrénicos de comunicaci 6n; di ferenci &ndose de la
transferencia de débito en que l|la operacion de transmtir |os
fondos pasan al adquirente por obra de éste Ultinp ordenando a su
banco que cubre al transmtente una sunma determn nada.

Las tres categorias en ias cuales podenos enmarcar a l|la TEF
conforne a su naturaleza juridica son: conp actos abstractos, conp
act os de ejecuci 6n o conp decl araci ones el ectrdni cas.
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La TEF se califica conb generadora de actos abstractos cuando
produce operaciones electrénicas de crédito o débito nediante
anot aci ones en |los registros de haber o débito en una cuenta sin
ni nguna justificaci6n causal por si sola —-actos abstractos— Su
origen causal surge de la relaci6n subyacente de caréacter
contractual

En la segunda hipotesis, de la TEF conp actos de ejecuciodn
obvi ament e hacenos referencia a |la existencia previa de un negocio
juridico en la relaci6on subyacente, y a |la consideracién de si |la
ej ecuci 6n fuese wun acto negocial caracterizado por el aninus
sol vendi donde priva la voluntad y su mani festaci 6n de quien da la
orden de laTEF, o por el contrario constituye un acto material o
un hecho juridico sin referencia alguna a la voluntad, vy
uni canment e determ nado por el elenmento objetivo de la finalidad de
cunplir una prestaci 6n en favor de un acreedor

Por altino, el tercer caso de |la TEF conp decl araci 6n el ectroénica,
nos enfrenta con la discusién —ya definida en la |egislaciodn
norteaneri cana— de considerar a | aTEF conb una verdadera rel aci 6n
aut 6noma con respecto a | a subyacente.

La regulacién estadounidense determina que la orden de
transferencia, wuna vez ejecutada, resulta un hecho juridico
necesario y suficiente

para hacer valer el derecho en ella contenido en nbdo aut 6nonp con
respecto a la relacién subyacente, por lo que en tales
situaciones, no existiria relacion de causalidad ni sujecion entre
la TEF y el negocio juridico subyacente.

Las partes principales son: "el transmtente" de |os fondos, su
banco, que es el "banco del transmtente", el "adquirente" de |os
fondos y su banco, el "banco del adquirente". En el caso de que
entre el banco del transmitente y el banco del adquirente nedien
otros bancos, éstos son los "bancos intermnediarios". La
transferencia puede ser tanto una "transferencia de débito" conp
una "transferencia de crédito", y la "orden de transferencia de
fondos" puede ser asimsnpb tanto una "orden de transferencia de
débi to" conmp una "orden de transferencia de crédito".

En otros anbitos del derecho conercial, tal es el caso de la
circulacion electrénica de la letra de canbio, se viene utilizando
el docunento lettre de chage relevé que consiste, en esencia, en
una letra de canmbio en "estado electronico";... para circular
nmedi ante | os canales interbancarios a iniciativa del conputador
central existente en |la banca central; o en el caso del conercio
i nternaci onal, que pretende establecer reglas que se adeclen a |la
desmaterializacion de los titulos representativos de |las
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nmercancias, para lo cual el Comté Maritino Internacional ha
solicitado al subcomté |a elaboraci 6n de un sistema de regul aci 6n
concerniente al transferimento el ectrénico de bienes en transito.

Sin enbargo, en el caso de la transferencia el ectronica de debi do,
el problema mas dificil a resolver ha sido el de concebir nedios
para |l evar a cabo operaci ones conerciales con cartas de crédito y
de financiacion bancaria sin recurrir a conocinentos de enbarque
ext endi dos sobre papel.

La relevancia juridica de |as operaciones bancarias de acreditar o
debitar fondos se presenta cuando intervienen varios sujetos
distintos. Se trata, en general de actos abstractos, o sea, de
act os que no contienen su propia justificacién causal, sino que la
toman de un acto distinto, general nente de natural eza negoci al, el
acto de acreditaciéon o de débito, tanto manual cono el ectronico,
depende causalnente del negocio en el <cual se inserta y que
permanece determ nante en cuanto a l|los efectos que produce la
acredi taci on.

Este contrato subyacente puede ser una cuenta corriente bancaria,
un contrato de cuenta corriente nercantil, un contrato de
conpraventa internacional o <cualquier otro, sienpre y cuanto
permte que cada crédito o debido que sea registrado mantenga esa
relaci6n de causalidad determnada contractualnmente por |as
partes.

La sujecidn a la relaci6n subyacente es indisoluble —excepto en
| o0s casos que determ na | a ELECTRONI C FUNDTRANSFER ACT ( EFTA) —

Quien ha acreditado o debe acreditar una suma de dinero sobre |a
base de una relacion invélida, puede oponer |a excepcion relativa
a la validez de la relacién subyacente y negar el pago, o
pretender el reintegro de | o ya pagado.

Su naturaleza juridica estard determ nada si son actos abstractos
0o actos causales, y en el tanto y en el cuanto se |le considere a
la TEF comp fuente de obligaciones, en tal caso estarianps frente
a la teoria de |las obligaciones reguladas en el Cédigo Gvil; o si
se determina la TEF es nmanifestaci 6n de |la voluntad negocial, su
tratamento seria bajo la éptica de la teoria del negocio
juridico.

Sin enbargo, debenps concluir que la TEF conb negocio juridico
propi amente di cho entendi do

conb una programaci 6n objetiva de interés, nmanifestacion de
voluntad dirigida a un fin practico tutelado por el ordenam ento
juridico,...caracterizado por su patri noni al i dad y su
bi | ateralidad debe ser conprendido en una categoria mas anplia de

Direcci6n Web http://cijulenlinea.ucr.ac.cr/ Tel éfono 207-56-98
E-mail: cijulenlinea@bogados. or.cr

15


http://cijulenlinea.ucr.ac.cr/
mailto:cijulenlinea@abogados.or.cr

Centro de Informacion Juridica en Linea
Convenio Colegio de Abogados - Universidad de Costa Rica

una nmanifestaci6on de autonomia privada o de wun acuerdo de
intereses particulares que se celebra no s6lo con una declaraci 6n
de voluntad, sino con otras conductas (por ejenplo, contratos de
hechos 0 negoci os de actuacion), tanto la emision del titulo de
crédito conb el acto de cunplimento o de ejecucién, |os contratos
de hecho, los contratos de adhesién o los contratos cel ebrados
medi ante conput adoras, pueden ser considerados verdaderas 'y
propias manifestaciones de autonomia privada vy, por tanto,
ver daderos y propi os negoci os juridicos.

Comb se puede apreciar, la TEF no es un concepto aislado sino un
espectro de desarrollos interrelacionados que ha nodificado |as
préacticas bancarias, |os negocios y el nmanejo individual del
di nero. Todos |os servicios de TEF se basan en la prem sa de que
es mas facil y mhs barato novilizar electrones que nover papel
sin enbargo se hace necesario establecer regul aciones nornmativas
gue determnen |os derechos y obligaciones de las partes que
i ntervienen en estas rel aci ones.

Inicialnmente en |os Estados Unidos, este tipo de regul aci ones se
dio en el anbito contractual nedi ante acuerdos interbancarios, por
regl anentos internos de servicios bancarios y por |os contratos
entre usuarios. No obstante, al generarse incertidunbre sobre |os
derechos y deberes, principalnmente en |os usuarios, y abusos de
|l as enpresas bancari as, los tribunales norteanericanos han
desconocido | a validez de | os acuerdos contractual es sobre |a base
de la teoria de la "unconscionability", por cuanto la regulacion
contractual no tutelada a una de las partes (por ejenplo, el
consum dor), por lo que al respecto se ha regulado |a TEF nedi ante
la ley federal Electronic FundTransfer Act. EFTA del 10 de
novi enbre de 1978; y el Reglanento E del Federal Reserve Board.

De Italia no se pudo establecer si existen regul aci ones expresas
sobre los ya conocidos acuerdos interbancarios y contratos con
usuari os BANCOVAT. "

e. El enentos Contractual es
[ RODRI GUEZ ACUNA, Maur een] v
“B. OBJETO

Después de haber realizado un andlisis de la naturaleza juridica
de las TEF, es sumanente factible observar que el objeto de |as
msmas se maneja alrededor de los créditos o fondos (entiéndase
dinero o su equivalente), sin enbargo no sobre éstos en si m snos,
sino mas bien en cuanto a su transmision de un lugar a otro, o
dicho de otra forma de wuna cuenta hacia otra, en |as
transferencias bancarias clasicas, y en las internacionales, de
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una cuenta a otra que se ubica en un banco en otro Estado.

Es inportante sefialar que esta transacci 6n bancaria, es solanente
factible de realizar por nedio de convenios suscritos entre |os
di versos bancos alrededor del mundo, es asi conp estas entidades
se incorporan en redes y servicios de tel econmunicaciones, o0 bien
en camaras de conpensaci 6n, pero sienpre deben poseer una cuenta
en estos servicios para poder acceder a la transferencia,
i ndi stintanmente de si se trata de un banco o una entidad privada o
financiera que desarrolle este tipo de contrat os.

En cuanto a las transferencias electrénicas bancadas, Gsear
Trejos, nos explica 1o detallado Ilineas arriba, de form
ilustrativa, haciendo alusién al uso de las tarjetas de crédito
conb una forma evol ucionada de vale o tarjeta de crédito, nediante
las cuales era posible identificar a los clientes que se
encontraban autorizados para conprar a crédito, por |o que no
tenian asentado en la cuenta corriente del cliente en el banco (de
lo contrario se trataria de un débito).

En el parrafo anterior es posible apreciar, que para tener |la
posi bilidad de conprar a crédito era necesario ser cliente de una
entidad bancaria; y a la vez, de forma inversa, era posible
identificar un cliente a través del uso que éste le daba I|a
tarjeta de crédito.

C. CAUSA

En el derecho privado, es fundanmental conprender |a distincién que
existe entre la causa y los notivos que inpulsan el negocio
juridico. Estos Gltinmobs se refieren a una "...circunstancia cuya
representaci 6n intelectual determina al sujeto a querer el
acto...tienen val or nmer anent e subjetivo e interno...",
contrarianente, |a causa del negocio debe ser objetiva, tipica
debe derivar de la confrontacion de |los intereses que persigue el
negoci o y deben ser tutelados por una nornma

Si |leganbs a considerar que las TEF son contratos abstractos,
cono fueron tratados supra, entonces es inevitable que, cono
negoci o, produzcan efectos desvincul ados de |a causa, de tal nopdo
gue sin ella sienpre se produzcan efectos juridicos, ya que el
negoci o y | a causa pueden ser desvincul ados entre si.

Para conprender nejor este fendéneno causal, debenbs sefial ar que el
origen de las TEF corresponde a un nedio de pago y conpo tal, seran
utilizadas para hacer efectivo el cunplimento de una obligacio6n
gue se efectu6 de forma anterior y paralela al nacimento del
contrato de Transferencia de Fondos, que dicho sea de paso, es
ej ecutado por | os bancos de conform dad con un contrato previo con
sus clientes.
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Conb se dijo en paginas anteriores, un contrato de conpraventa
i nternaci onal, puede ser un ejenplo de contrato o negocio juridico
gque por si msnp conlleva una causa; sin enbargo, la TEF, solo
seria el nmedio de pago nediante el cual |a conpraventa se hara
cierta, y hasta que se haga efectivo el retiro de |los fondos, se
podria habl ar del perfeccionamnm ento contractual.

De tal forma que, en el ejenplo citado, la transacci 6n de fondos
cunple una funcidén neranmente instrumental, asi "la obligacion
causal se ejecuta en definitiva nediante una transferencia de
fondos sélo si el acreedor adquirente tiene el crédito asentado,
con caréacter irrevocable, en su cuenta, no obstante, en el nonento
del cunplimento de |la obligacion depende de los térm nos del
contrato y otra fuente de la obligacion, de la ley que rige la
obligaci 6n, y de |os procedi m entos seguidos para |la transferencia
de fondos."

De esta nanera para determinar |la autononia entre el contrato de
TEF y el causal, se deben tener presentes |os efectos que esta
rel aci 6n produce en |a subyacente, segun el tipo de relacién que
dio origen a la transferencia. Cada crédito registrado en la
cuenta acierta su justificacion causal en la relaci 6n establ ecida
por las partes y distinta de |la cuenta corriente, de tal forma que
la invalidez sobre la sujecion de causalidad influye en Ila
invalidez de |la operacion de crédito o débito, o que permite que
se opongan excepciones relativas a validez de la relacion juridica
subyacente (negar el pago o pretender el reintegro de |o pagado);
sin enbargo, si la acreditacion la ha realizado un tercero, |as
excepci ones sol o pueden hacerse valer entre acreditante y tercero,
y no entre acreditante y acreditado.

Hasta este punto henos analizado el contrato de TEF, cono
abstracto, cuya causa a su vez es inconcreta, y en realidad
devi ene de una relacién juridica subyacente al contrato bancari o;
todo ello porque atribuirle autononia a la TEF y establecer |os
efectos juridicos propios de valor causal, diferentes de Ila
rel aci 6n juridica subyacente, no se presenta en fornma clara.

No obstante |lo anterior, en |egislaciones conb |a norteanericana,
es posi bl e encontrar casos de responsabi | i dad obj eti va,
reconoci éndole el derecho del banco del acreditado a accionar
contra el acreditante sin que éste pueda oponer excepciones de
falta de legitimacion o la relativa a la relaci 6n subyacente, o |la
[ egitimaci 6n del acreditante, audn faltado la relacion contractua
subyacent e.

D. Efectos
Continuando con el analisis de las TEF conp contratos, queda por
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estudiar el dltino de los requisitos contractuales, sean |os
efectos que producen para las partes del contrato este tipo de
transferenci as.

Un derecho fundanental de las partes contratantes es precisanente
hacer efectivo o exigir el cunplimento del contrato, sin enbargo
no solanente el sujeto iniciador tiene |la potestad de exigir
(aunque podria ser uno de los mAs afectados), sino tanbién el
beneficiario de la transaccién, y no se debe quedar por fuera el
Banco o] i nstitucién em sora, pues recordenbps que estas
enti dades deben suscribir convenios y tener cuentas en |os
distintas redes y canmaras de conpensaci 6n para poder brindar el
servicio; de tal forma que estan legitinmdas para realizar |os
reclanos y exigir el respectivo acatamento de las 6rdenes,
sienpre y cuando haya cunplido con sus obligaciones y el
i ncunplimento no se deba a su cul pa o negligenci a.

Sin enbargo, ademads de exigir el cunplimento de |la TEF, tanbién
es necesario que la msma sea tramtada dentro de un "plazo
prudencial". Para ello, se debe especificar si el traspaso hace
referencia a alguna fecha (por supuesto posterior), si es asi, la
transferencia debe ejecutarse en la msma. Por otra parte, si no
se seflala fecha, l|a ejecucion debe realizarse en el dia bancario
en que se reciba, o mas tardar, en el dia bancario posterior.

El "dia bancario" es aquella parte del dia en la que el banco o
entidad financiera se dedica a realizar este tipo de
transacciones. De tal forma que si una orden de pago es recibida
durante el dia bancario, ésta debe hacerse efectiva durante el
msnmo o el siguiente conb limte; pero si |la orden arriba después
de transcurrida la hora linmte durante la cual se realizan |as
transferencias, entonces el banco debe considerarla conb si I|a
hubi era recibido el dia bancario siguiente, o sea, el préxino dia
en que el banco ejecute |as 6rdenes de pago.

Por otra parte, constituye una obligacion para la parte remtente
proporcionar l|la informaci 6n adecuada y pertinente para que tanto
el banco em sor conp el destinatario cunplan a cabalidad con |a
ej ecuci 6n de |la orden de pago, pues si no se brinda |a infornacion
correcta, ello puede acarrear l|la dificil ejecucién de la
transferencia, pues es posible que el banco iniciador no pueda
realizar la orden de envio, o bien, el receptor, no pueda |Ilevar a
cabo el cunplimento de la orden y |la consecuente realizaci 6n de
servi ci o.

Ademés, es de inportancia que la parte iniciadora (cliente), posea
fondos suficientes en su cuenta para poder realizar la
transferencia, o bien, otorgue al banco o entidad financiera |os
fondos en efectivo necesarios para |a consecuci 6n de |la nisnma; por
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fondos suficientes debenbps entender tanto el monto de Ila
transferencia asi conb |los costos de envio, |os cuales varian
entre |l os entes que brindan este servicio.”

f. Autonomia y Eficacia del Contrato de Transferencia
El ectréni ca de Fondos

[ QUESADA ROVAN, Carlos A y CHACON SOLIS, Esteban]Vi

“Segun la doctrina npbderna, es posible distinguir entre negocio
juridico (categoria que conprende todos |os actos de autonoma
privada elevantes para el Derecho) y contrato (considerado cono
una especie de negocio: el bilateral o plurilateral con contenido
patrimonial),... constituyendo los contratos en la categoria més
importante (en cuanto mas difundida) de |os negocios juridicos,
por ser una progranmacion de intereses donde es fundamental |a
expresi 6n de la autononia privada, |a declaracion de la voluntad
dirigida a producir efectos juridicos (o su nanifestacién).

Mediante los contratos propios del trafico nercantil el honbre
procura satisfacer todas sus necesidades material es, espirituales,
cientificas, de esparcimento, etc., recurriendo a |las enpresas
productoras y distribuidoras de los bienes y servicios que se
| anzan al nmercado a dicho fin.

Funci onal nente ha de entenderse que el contrato tiene |lo que se
denomi na "una causa". Los intereses programados por la partes
deben tener una relaci6on de conformdad con los intereses o
val ores acogi dos por el Odenam ento derivando en la atribuci 6n de
eficacia y conb consecuencia de ésta, la plenitud del contrato en
t odos sus efectos queridos por |las partes contratantes.

Con la expresion "contratos informiticos" se suele indicar, en la
acepci 6n mas anplia, cada relacio6n juridica contractual en la cual
la informatica tiene cominnente relevancia. Conprendidos al
interno de la categoria estéan, los contratos para |a adquisicion
de hardware y de software, los contratos para |a adquisicién,
el aboracion o l|la difusién de datos a través de nedios
i nformati cos, asi cono los contratos concluidos nediante
i nstrunmentos informti cos.

Las formas patol 6gicas que puede revestir el contrato, se ubican
en distintos nonmentos de su vida, con miltiples consecuencias. En
al gunos casos la deficiencia que nerece una valoraci 6n negativa
antecede al contrato msno (conb cuando |as partes —e una de ellas
— <carecen de |la capacidad de actuar, necesaria para su
cel ebraci 6n); en otros casos |la patologia y el perfeccionamento
del vinculo son estrictanente concomitantes (conb en | os casos de
falta de voluntad o de vicios del consentimento), en otros casos,
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en canbio la ausencia de eficacia juridica obedece a hechos
ocurridos en wun nonmento posterior al perfeccionamento del
vincul o, pero anteriores a la eficacia, o bien, en otros casos, |la
eficacia final no se produce, o se extingue |la causa; con |as
caracteristicas propias que el inpacto de la informatica y de |as
nuevas técnicas sobre el sistema juridico han creado en | o0os nuevos
i nt ereses, gener ando al gunas i nt errogant es acerca de | a
regl ament aci 6n del nuevo conflicto en | a norna preexistente.

V. 1. Acuerdo general entre Banco y Ciente para transferir
f ondos

Las transferencias de fondos son ejecutadas por |os bancos de
conform dad con un contrato previo con sus clientes. Los contratos
gue rigen |as transferencias pagadas o ejecutadas por caja son mnuy
rudi mentarios, mentras que los que rigen las transferencias a
cuent as desde ellas son mas conpl ej os.

De tal forma, convine determinar en principio si este tipo de
convenios prelimnares constituyen wun precontrato, o por el
contrario, forman un contrato con eficacia juridica.

En el caso de transferencia pagada por caja se produce cuando el
cliente paga en efectivo al banco del transmtente |a suma que ha
de ser transferida (mas una comision), y el banco se encarga de
transferir esa suma en efectivo al adquirente o de acreditarla en
su cuenta, limtéandose |a obligacion contractual del banco del
transmitente a la operacion concreta; y en el caso de las
operaci ones ejecutadas por caja el banco se encarga de pagar al
adquirente en efectivo, limtandose en sus obligaciones a poner a
di sposicion del cliente, sin ninguna relacion contractual entre
anbos.

Parece indudable que esta prinera categoria configura verdaderos
contratos —y no precontratos— que pueden ser facilnente
calificados dentro de |os hechos conbp causa de efectos juridicos,
al constituir presupuestos juridicos nornales

—eont ract ual mrent e— que hacen depender de ellos deberes y derechos
subjetivos ante la manifestacién externa de las partes
i nvol ucradas que incide sobre su msm esfera juridica, nediante
la constitucidn o nodificacién de una relacién relevante para el
der echo.

Por su parte, en las transferencias a una cuenta o desde ella
normal nente existe un contrato escrito previo, que general nente se
firma al abrirse una cuenta especificando | os servicios que presta
conb banco del transmitente y |los que prestarda cono banco del
adquirente. Sobre |la base del contrato de ingreso en el servicio
de TEF, surge desde un principio para la institucidn crediti-cia
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| a obligacién no solanmente en la transmisién de |la orden, sino en
el pago efectivo o disponer un pago en favor de un beneficiario, o
de la institucidn crediticia del beneficiario conb consecuencia de
una orden autorizada por el contratant e, determ nando su
i ncunplimento por parte del banco, su responsabi | i dad
cont ract ual

En este orden de ideas, cabe determinar su naturaleza juridica |la
cual calificanps de precontrato.

Concluinobs en |lo anterior por cuanto ha surgido un acuerdo entre
dos o mAs sujetos sobre intereses juridicos patrinoniales, que
tienen cono fin o propo6sito la preparacion o la cel ebraci 6n de un
contrato futuro, que no se puede o0 no se quiere celebrar
actual mrente, con sujetos y objeto claranmente definidos pero sin
eficacia innediata; gue constituye una situaci6n de hecho
relevante para el Derecho a la cual el Derecho habia puesto a
di spo-sicion de las partes una eficacia prelimnar, cautelar, cuya
justificaci6n es |la de garantizar la situacioén final.

El precontrato tiene el nmisno réginen de todo contrato (para la
formaci 6n, los efectos y la extincion). Es una categoria dentro de
los contratos, puesto que por su vocacién de tener efectos
provisionales, en l|la nedida en que sb6lo prepara un contrato
futuro, se diferencia del <contrato definitivo. E contrato
prelimnar o preparatorio es entonces, aquel nediante el cual una
de las partes o bienes |as dos se obligan a cel ebrar en un nonento
ulterior otro contrato que, por contraste, se |lama definitivo.

Se realiza previendo la celebracion de un contrato o serie de
contratos futuros, dando |as bases, condiciones o nodali dades de
di chos contratos.

No seria un contrato condicionado por cuanto |la condicion conlleva
gue las partes dispongan que su eficacia del verificarse de un
evento futuro e incierto al cual subordinan la producci6on o e
cesar de | os efectos del negocio.

Si la condicion es suspensiva, el negocio no produce ningan
efecto. Entre tanto |as personas tienen una sinple expectativa a
| as posiciones juridicas que deben derivar del negocio, si éste
Il ega a ser eficaz. No adqui eren ningun derecho ni obligaci 6n sino
s6lo una expectativa a tenerlos, que se convertira en una
situaci 6n juridica consolidada si se verifica |a condicion

V. 2. Autononia del Contrato Preparatorio, la TEF y el Negocio
Subyacent e

Tal y conb se ha resefiado, el contrato prelimnar constituye el
mar co contractual donde se especifica la clase transferencias de
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fondos que el banco estd autorizado a realizar con cargo a la
cuenta del transmitente, el procedimento de autenticaci6n previo
al acto del banco. En |as transm siones de fondos que ejecutan |os
bancos de transferencias pagadas o ejecutadas por caja son
rudi mentarias, mentras que los que rigen las transferencias a
cuentas y desde ellas son mas conpl ej as.

El nonento en que una transferencia de fondos adquiere caracter
definitivo, o en que se produce determ nados juridicos, se
relaciona con la ejecucion de un acto por parte de un banco
constituyen e! acto concreto de ejecucio6n, produciéndose estos
efectos en la esfera juridica del adquirente antes de que ésta
adqui era caréacter definitivo, o cuando existe un conprom so
irrevocabl e a atender |la orden del transmtente.

LaTEF cunple una funcion instrunental. La obligacién causal se
ej ecuta en definitiva nmediante una transferencia de fondos sélo si
el acreedor adquirente tiene el crédito asentado, con caréacter
irrevocable, en su cuenta, no obstante, en el nonento del
cunplimento de | a obligaci 6n depende de |los térm nos del contrato
u otra fuente de la obligacion, de la ley que rige la obligacidn
y de |l os procedi m entos seguidos para |la transferencia de fondos.

Si en el contrato prelimnar no se establecid el nonmento en que
|os fondos deben estar |ibremente disponibles, entonces Ia
obl i gaci 6n subyacente cunplida transferencia de crédito adquiere
eficacia cuando la transferencia se constituya en definitiva
respecto al adquirente, por lo que el transmtente es quien asune
el riesgo por las denbras o errores incurridos en el proceso de
transferenci a.

En el caso de la transferencia de débito, es el adquirente quien
soporta el riesgo con respecto al transmitente por |las denoras o
errores en el proceso, aunque para que |la obligaci 6n causal quede
irrevocabl emente cunplida, la orden de transferencia de débito
debe atenderse cuando se presente, el nonento en que se |la atiende
no tiene inportancia préactica con relaci6n a esa obligaci on.

Conb se aprecia, existe una relacién de unidad entre el contrato
prelimnar y | os actos concretos de ejecucion de |a transferencia.
En los casos de transferencia pagadas o ejecutadas por caja,
pueden ser definidas conp operaciones electrénicas de crédito o de
debi do.

Para poder determinar la existencia —e ausencia— de |a autononia
entre el contrato preparatorio y el causal, conviene tener
presente | os efectos que dicha relaci 6n produce en | os sujetos del
negoci o subyacente, segun el tipo de relacidn que sirva de base a
la transferencia. En efecto, cada crédito que se registra en la
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cuenta encuentra su justificacién causal en una relacidn
establecida por las partes y distinta de la cuenta corriente,
haci endo que |l a invalidez sobre sujecidn de causalidad influya en
la validez de |a operacion de crédito o de débito, permtiendo que
se opongan excepciones relativas a la validez de la relacion
subyacente, negar el pago o pretender el reintegro de |o ya
pagado.

En el caso de que la acreditaci 6n se haya efectuado por orden de
un tercero, la excepcidn relativa a la relacion entre acreditante
y tercero s6lo puede hacérsela valer entre estos sujetos, y no
entre acreditante y acreditado.

Establecer |a autonomia entre |la transferencia electrénica
atri buyéndole efectos juridicos propios de valor causal ,
diferentes de la relaci6n subyacente, no se presenta en form
cl ara.

En | a | egislacion norteanericana, al contrario de |o que sucede en
Italia, si se establecen casos de responsabilidad objetiva, al
reconocer el derecho del banco del acreditado a accionar contra el
acreditante sin que éste pueda oponer la falta de legitinmacién o
| a excepcién relativa a la relaci é6n subyacente, o la |egitinmacion
del acreditado para accionar contra el acreditante, aun faltando
la relaci 6n contractual subyacente.

Quienes en la doctrina |le atribuyen autonomia plena a Ila
transferencia electréonica, |la asengjan a l|a autonoma que se
produce con los titulos de crédito. Asi conb en la emsion de un
titulo de crédito se reconoce una eficacia independiente de |a
relacién cartular, en |aTEF, una vez enitida, se reconoce una
efi caci a i ndependi ente de |la relaci 6n causal que ha emti do.

V. 3. La ausencia de una declaraci én carente de vol untad personal

Resulta interesante plantearnos l|las diferencias existentes en |os
presupuestos y elenentos diferenciados de esta figura contractual,
con relaci6n a | os contratos cominnente conoci dos.

Se tratara de fijar su presencia —e especial diferencia— ya no en
aquel l os abstractos que reciben su justificacio6n causal de un
negoci o subyacente, utilizando |a transferencia electrdénica en
operaciones de crédito o de débito, sino en los contratos que
contiene wuna justificacién causal por si msma de sus propios
ef ect os, reconoci endo el valor causal del nensaje electroénico conp
un negoci o juridico.

En este aspecto, resulta interesante |a posicién asum da por una
parte de la doctrina que sostiene l|la existencia de verdaderos
negoci os juridicos electroénicos, contratos perfectanmente validos,
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a los realizados nediante una conputadora, o entre varias
conput adoras; que no constituyen sinples 6rdenes de transferencias
el ectroéni cas de fondos.

Una conputadora no es solanente un nedio de transm si6n de datos,

sino un instrumento capaz de nenorizar un gran nunero de datos, de
procesarlos y de confrontarlos, de decidir a partir de |os

resultados y de transmtir esas decisiones,... casi conb un ser

humano que pieza de manera auté6nonm, al ser progranada de tal nodo
gque efectle una verdadera tratativa con el otro contratante que
puede aceptarla o no, a partir de una serie de paranetros —
simlares a las situaciones reales— por |lo que resulta legitino
concluir que, en el caso del acuerdo de voluntades celebrado
medi ante conputadora, no se encuentra presente una voluntad
verdadera y propia en el sentido deseado por la teoria voluntari a,

o0 sea una vol untad psicol 6gi ca, consciente, personal y ejecutiva.

El autor G ANNANTONI O col oca a estas manifestaci ones de autononia
privada de l|a voluntad no dentro el esquema tradicional del
negoci o juridico. Considera que estas figuras caracterizadas por
la falta de una declaracién o de una declaraci6on carente de una
vol untad personal en |os acuerdos cel ebrados entre conputadoras,
tienen relevancia juridica por |lo que se |les debe reconocer
eficaci a obligacional.

G ANNANTONI O basa su teoria en definir de o que es la fuente de
hecho juridico, del cual nacen | as obligaciones.

Sostiene que el Coédigo Cvil Italiano de 1865 no ha hablado de
fuentes, sino de causa de las obligaciones, y el articulo 1079
establ ecia que "las obligaciones derivan de la ley, del contrato,
del cuasicontrato, del delito o del cuasidelito". La disposicion
se correspondia con el articulo 1370 del Cddi go Napol ebn, derivada
a su vez de las Instituias de Justiniano y que actual nente, el
Codigo Civil de 1942 regula en el articulo 1137 que "las
obl i gaci ones derivan del contrato, de hecho ilicitos o de
cual quier otro acto o hecho idbneo para producirlas en conform dad
con el ordenam ento juridico."

Recal ca que, el articulo 1137 no solanmente excluyé de la vieja
figura al cuasidelito y el cuasicontrato, sino que tanbién el
térmno "ley" por la expresion "ordenam ento juridico", anpliando
de forma sustancial el concepto de fuentes de |as obligaciones no
sol amente a | as nencionadas, sino también a todos aquellos actos y
hechos que el ordenam ento juridico considere idbéneos, entendiendo
por ordenamiento juridico al derecho positivo y |las demas fuentes
de derecho entre las cuales figura la jurisprudencia y Ila
costunbre, y no solanmente |as enuneradas que pueden considerarse
conp un enumeraci 6n enunciativa y no taxativa y excluyente.
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El articulo 1173 del Cdédigo Cvil de 1942 no es mas, conp el
articulo 1097 del Cbdigo de 1865, una norma "sintesis" de otras
di sposi ciones |egislativas, sino una nornma "integradora"” entre el
ordenam ento juridico y la realidad social, en la cual se forman y
transf or man conti nuanent e nuevas especi es de rel aci ones
obi i gaci onal es; pernmitiendo desechar |la vieja practica de |os
juristas de "encuadrar" |los contratos en otros tipos negociales, a
todas aquellas nanifestaciones de autonomia privada que en la
realidad soci al determ nan el surgimento de una relacion
obligacional a cargo de wun sujeto, permte al ordenamento
juridico, y en definitiva al juez, reconocer eficacia juridica
obligatoria tanmbién a aquellos casos de nanifestaciones de
autononia privada en |los cuales falte una declaraci 6n expresa 0 no
haya una declaraci 6n inmputable a una voluntad personal, y que el
ordenam ento social considere vinculante para |os sujetos que |os
han creado.

En nuestro ordenam ento juridico, la norma que determina |la fuente
de | as obligaciones continta siendo restrictiva.

El concepto de "causa productora de obligaciones" del articulo 632
del Codigo Civil, podria considerarse sin enbargo, conp el notivo
impul sor y determinante que I|levo a las partes a contratar,
sienpre y cuando estuviere determ nado, expresa o tacticanmente en
el acuerdo... Se podria determinar su justicia en el sentido de
equilibrio de prestaciones (en los contratos connutativos), conp
en el de riesgo aceptado (en los aleatorios) y en el de la
i ntenci 6n de beneficios a un sujeto en perjuicio de |os acreedores
propios (en los gratuitos).”

2. Jurisprudencia

a. Concepto en sentido anplio y distincion entre fraude
informatico y sabotaje informatico

[ SALA TERCERA] vii

"VIl.- Recurso de la licenciada |Ivette Carranza Canbronero, fisca

del Mnisterio Pdblico : en el d4nico notivo del recurso, reclam
erronea aplicacién de la ley sustantiva. Afirma, que |os hechos
teni dos por acreditados son tipicos de una pluralidad de delitos
de fraude informatico. Considera, que se esta ante ilicitos que
protegen diferentes bienes juridicos: el patrinobnio en el delito
de estafa y la buena fe en los de falsificacion y wuso de
docunment o. Adendas, dice, se trata de acciones que se despliegan en
di ferentes establ ecimentos en nonmentos historicos disimles, por
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lo que no se rigen por una msma finalidad, ni |as diversas
acciones resultan dependientes entre si, sino que cada ilicito
resulta agotado en si msnp, en cada visita a distinto negocio
conercial. Arguye, que se trata de un concurso de delitos de
fraude informitico, previsto en el articulo 217 bis del Codigo
Penal. No se acoge el reclanb: Dos son |os aspectos que la
recurrente reclanma: gue se esta en presencia de delitos
informati cos y que estos concurren naterial mnente, por | o que no se
trata de un delito continuado. A) Sobre el delito de fraude
i nformati co: Esta Sala considera que tal accion no es
configurativa de dicho ilicito. La norma citada describe: “ Se
impondra prision de uno a diez afios a |la persona que, con la
i ntenci 6n de procurar u obtener un beneficio patrinonial para si o
para un tercero, influya en el procesamento o el resultado de |os
datos de un sistema de conputo nediante progranmaci 6n, enpleo de
datos fal sos o inconpletos, uso indebido de datos o cual quier otra
accion que incida en el proceso de los datos del sistema ”". En
sentido anplio, el delito informatico es cualquier ilicito pena

en el que |las conputadoras, sus técnicas y funciones desenpefian un
papel ya sea conb nedio o conp fin; cono nedio en el caso del
fraude informatico, y conb fin, en el sabotaje informatico
(articulo 229 bis del Cddigo Penal). “Por una parte, el Nationa

Center for conputer Crinme Data indica que “el delito informético
incluye todos los delitos perpetrados por nedio del uso de
ordenadores y todos |los delitos en que se dafie a | os ordenadores o
a sus conponentes”. De igual forma, y sienpre con ese caracter de
generalidad y anplitud, la Organizacién para |a Cooperaciobn vy
Desarroll o Econém co (OCDE) explica que el “delito informitico es
toda conducta ilegal, no ética o no autorizada, que involucra un
proceso automatico de datos y/o la transmsion de datos”.
Asim snmo, WIIliam Cashion — estadouni dense experto en informatica
— seflala que el “delito informatico es cual quier acto inicuo que
no puede ser conetido sin un ordenador o que no existiria sin un
ordenador o su tecnol ogia” (Delitos informaticos, Carlos
Chinchilla Sandi, Farben, 2004, pagina 27). Si bien para la
com si6n de un delito informatico se requiere un ordenador, ello
no inplica que sienpre que en la com sién del hecho delictivo esté
presente un conputador, estarenbs en presencia de un delito
informati co. Para nobstrar un caso obvio, si se violenta un cajero
automati co para sustraer el dinero que guarda, no se conetera un
delito informatico. De acuerdo a la redaccién de la norma en el
Codi go Penal vigente, la accion del sujeto activo consistira en
influir en el procesamento o el resultado de |los datos de un
sistema de cOnputo, a través de varias conductas que han de
incidir en el proceso de |los datos del sistema. Influir en el
procesamiento o resultado de los datos serd nmnipular la
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informaci 6n, alinentar el sistema de forma irregular, actos que
incidiran en el proceso de los datos, es decir, en la realizaciodn
de las instrucciones de un sistema. Por ejenplo, en el proceso de
pagar el salario a los enpleados habra una serie de pasos a
seguir, que si alguno se altera fraudul entanente, incidird en el
resto del proceso. El usuario aparece al final de ese proceso, Yy
en térmnos generales, no |lo puede nodificar. Para hacerlo,
requiere el ingreso al sistema, y usualnente debe poseer ciertos
conoci mentos. Las personas que coneten delitos informaticos
presentan al gunas caracteristicas que no tiene el comin de |as
personas, conb la destreza en el nmanejo de |os sistenas
informaticos, o0 una posicién estratégica que le facilita el manejo
de informaci6n restringida, o, en nuchos casos, anbas ventajas.
Por estos aspectos son considerados “delitos de cuello blanco”.
Esto por cuanto, ademds de l|la tecnicidad en el nanejo de |os
si stemas, éstos se encuentran protegi dos por necani snos de defensa
cuya vul neraci 6n requiere, usual nente, de conocinientos teécnicos:
“Esta predisposicion de nmedios defensivos en forma general y la
[imtacion que se puso a los delitos electrénicos nos pernite
inducir en forma clara que para ingresar a cualquier sistema sin
la debida autorizaciéon (para el caso la sinple intrusiédn
resultaria el delito subsidiario de otros mas graves cono hacking
o robo de informaci6n, por citar algunos) inplica necesarianente
vencer una resistencia predispuesta del sistema colocada alli

expresanmente por razones de seguridad, - segun expresan |os
programadores y constructores -.” (Derecho Penal Informatico,
Gabriel Canpoli, Investigaciones Juridicas S. A, 2003, pagina 28).

Segun indica el doctor Chinchilla Sandi, dentro de esas conductas
destacan | a mani pul aci 6n de | os datos de entrada: conoci do tanbién
conp sustraccion de datos, es el mhs comin en vista de la
facilidad para la comisiéon y la dificultad en el descubrim ento.

No requiere de conocimentos técnicos en informatica y puede
realizarlo cual quier persona que tenga acceso al procesam ento de
datos en su fase de adquisicion; nmanipulacién de progranas:

dificil de descubrir pues el sujeto activo ha de tener
conoci mentos técnicos concretos de informatica. Consiste en
nodi ficar | os programas existentes en el sistema de conputadoras o
en introducir nuevos progranas O nuevas rutinas. Un nétodo nuy
usado es el denom nado “Caballo de Troya”, el cual consiste en
i npl antar instrucciones de conputadora en forma subrepticia en un
programa informatico para que realice una funci6n no autorizada a

msno tienpo que |la normal; manipulaci6n de |os datos de salida:
se Ileva a cabo fijando un objetivo al funcionam ento del sistena
informatico, conp el fraude a |los cajeros automaticos nediante |a
fal sificacion de instrucciones para |la conputadora en |la fase de
adquisicion de datos, |lo que se hacia con tarjetas bancarias
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r obadas. Ahora se usa equipo Yy programas de conputadora
especi al i zados para codificar informacion electroénica falsificada
en las bandas magnéticas de las tarjetas bancarias y en |las
tarjetas de crédito. Cono se observa, la conducta inplica cierto
manej o de |os datos, |os programas, que incide en el proceso de
los datos del sistema. Por su parte, la conducta tenida por
acreditada en este caso, es el uso ilegitinbo de la tarjeta
original, por nedio de un ordenador (cajero autonmatico), pero sin
nodi fi cacion ni alteracion de la informaci 6n que éste contenia,
gue indujera a error en el procesamento o el resultado de |os
datos del sistenm, asi conb el uso en diversos establecimentos,
de la tarjeta verdadera, por parte de quienes |a habian sustraido,
haci éndose pasar |a co-inputada, por su titular, lo que hizo
incurrir en error a |los vendedores, quienes hicieron entrega de
| os bienes que de esa forma se adquirieron. Por tanto, |a conducta
tenida por cierta no se adecua al tipo en referencia. B) Sobre el
delito continuado: las miltiples estafas con |la tarjeta sustraida,
fueron consideradas por el Tribunal cono delito continuado. Es
claro que tanto en el concurso material, conb en el caso del
delito continuado, se produce un pluralidad de acciones tipicas.
Es por ello que algunos se refieren al delito continuado cono
“concurso continuado”, o “concurso material aparente”. Puede
decirse, que se trata de un concurso material de delitos, en el
gue concurren aspectos que |lo diferencian de éste. Francisco
Castillo, en su obra “El concurso de delitos en el derecho pena

costarricense”, afirma que el delito continuado es una excepcion a
las reglas del concurso real en el éanbito de los delitos que
afecten bienes juridicos patrinoniales. En efecto, lo que
establece la diferencia entre uno y otro, es que los ilicitos en
el delito continuado, han de ser de |la msnma especie, afectar
bi enes juridicos patrinoniales, y que el sujeto activo persiga una
msma finalidad, tal conp establece el articulo 77 del Cdbdigo
Penal. Es decir, l|a conducta debe ser honbgénea y con un fin
unitario, que engloba todos los ilicitos, o que Ileva a valorarla
conb un solo delito, para efectos de sancio6n: “Para construir la
figuraa del delito continuado, el |legislador utiliza un elenmento
subjetivo, que une entre si todos los delitos de |a continuacién

el agente debe per seguir con t odos el | os “una M sm
finalidad”...En la hipotesis se trata, pues, de una ficcion: el
| egi sl ador traslada |os efectos de un hecho (delito Unico) a otro
hecho (pluralidad de delitos, en los que el agente persigue una
msma finalidad). Pero tanpoco la |ley considera éstos unidos por
la msma finalidad conp wuna total wunidad; por el contrario,
restringe los efectos de |os hechos asi wunidos, solamente a la
consecuencia juridica, que es |la pena. Desde este punto de vista,
podernos definir el delito continuado en nuestro derecho conmb una
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ficcion restringida “quod poenanf (Francisco Castillo, obra
citada, pagina 89). La figura surgi 6 para atenperar |a sanci 6n en
aquellos casos de reiteracién delictiva en corto espacio de
tienpo, y de forna senejante, pues se consider6 que esas conductas
repeti das son nas reprochables que una sola, pero tienen nenor
contenido injusto que |a suna de todas. En el caso bajo exanen, se
observa que los ilicitos perpetrados con la tarjeta de crédito,
son honpgéneos. En todos se opera de la misma forma, nediante
conpra, con la tarjeta sustraida, por parte de |la co-inputada,
qui en se hacia pasar por la titular. Las acciones se |levan a cabo
el msno dia, en un periodo de aproximadanente nueve horas, con
pocos minutos entre una y otra acci 6n , y en un reduci do espacio
territorial. Hay por tanto cercania espacial y tenporal entre |as
conductas, asi conp idéntico nmodo de operar. Sienpre se presentan
| os tres acusados, en el auto propiedad de la victinma. Todos |os
ilicitos afectan a la msm persona, la ofendida Quiros
Goi coechea, a cuya cuenta se cargan todas |as conpras. Desde el
nmoment o del despojo de las tarjetas, las acciones Ilevan la msm
finalidad, violentandose con ellas |os msnbs bienes juridicos, de
contenido patrinonial en exclusiva, conmb en el caso de |a estafa,
y patrinmonial y de otra indole en la falsificacion y el uso de
docunento falso, por ser delitos pluriofensivos. El propésito de
los acusados era la adquisicion masiva de bienes, designio
acordado de antemano. Conb se afirma en el fallo: “Se trata en
este caso concreto de delitos de la msnma especie que |esionaron
el msnmo bien juridico y patrinonio de la ofendida en donde |os
agentes persiguieron una msma finalidad nediante el msno nodus
operandi ya descrito” (folio 1005). Por lo tanto, sin lugar el
reclanmo. "

b. Definicion y Al cances del Delito Informatico
[ SALA TERCERA] vilii

“Ihl. - En el notivo por inobservancia de normas sustantivas se
reprocha indebida aplicacion del articulo 217 bis del Cbddigo
Penal, e inaplicacion del nunmeral 209. Considera |a inmpugnante,
gue el hecho tenido por cierto no es constitutivo de |la conducta
descrita en el nuneral 217 bis del Cddigo Penal, que se refiere a
una estafa informatica, aunque se titule fraude informatico.
Afirma, que cuando el tipo penal habla de “influir”, se refiere a
quien de alguna forma altere el normal funcionamento de un
procesam ento, o altere el resultado de | os datos de un sistema de
coénputo. Indica que en este caso el sujeto activo se |linmtdo a
seguir |los pasos que realizaria el propietario de la tarjeta, para
obtener el dinero, sin que en forma alguna influenciara en el
sistema. Sostiene que |la actuacion del tercero que obtiene dinero
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de un cajero, serd o no legal, no porque esa persona influya en el
cajero, sino si tiene o no autorizacion del propietario de la
tarjeta para sacar el dinero. Al ega que |la accién que se configura
es la de hurto agravado, con utilizacion de “llave”, sea la
tarjeta. Se acoge el reclamb. A realizar el analisis juridico
penal , el Tribunal afirma que |la encartada hizo uso indebido de |a
tarjeta — al sustraerla de la cartera de |la ofendida — asi conp de
| os datos del sistema de cOnputo para ingresar a su cuenta, sea |la
clave o pin de esa tarjeta. Esa accién |la considera constitutiva
del delito contenplado en el articulo 217 bis del Cbdigo Penal, el
cual dispone: “ Se inpondra prisién de uno a diez afios a la
persona que, con |la intencidn de procurar u obtener un beneficio
patrinmonial para si o para un tercero, influya en el procesam ento
o el resultado de los datos de un sistema de conputo nediante
programaci 6n, enpleo de datos falsos o inconpletos, uso indebido
de datos o cualquier otra accién que incida en el proceso de |os

datos del sistema . A juicio de esta Sala, |a conducta tenida por
probada — sustraccion de la tarjeta de débito, obtencid6n de la
clave de ingreso, y uso de la tarjeta para conseguir en el cajero
automati co, dinero de la cuenta de la ofendida —, no es propia de
dicha ilicitud, en vista de que Barrantes Barrantes no nmanipul 6
| os datos del sistema, ni influyéd en su procesamento. Conb se
seflal6 en wun <caso simlar: “En sentido anplio, el delito
informatico es cualquier ilicito penal en el que |as conputadoras,

sus técnicas y funciones desenpefian un papel ya sea conp nedio o
cono fin; conb nedio en el caso del fraude informitico, y conp
fin, en el sabotaje informatico (articulo 229 bis del Cdadigo
Penal ). “Por una parte, el National Center for Conputer Crinme Data
indica que “el delito informatico incluye todos |los delitos
per petrados por nedio del uso de ordenadores y todos |los delitos
en que se dafile a |os ordenadores o a sus conponentes”. De igua
forma, y sienpre con ese caracter de generalidad y anplitud, la
Organi zaci 6n para |a Cooperacién y Desarrollo Econém co (OCDE)
explica que el “delito informatico es toda conducta ilegal, no
ética o no autorizada, que involucra un proceso autonmatico de
datos y/o la transmsién de datos”. Asinmisnpo, WIIliam Cashion -
est adouni dense experto en informatica - sefiala que el “delito
informati co es cual quier acto inicuo que no puede ser conetido sin
un ordenador 0 que no existiria sin un ordenador o0 su
tecnologia” (Delitos informaticos, Carlos Chinchilla Sandi,
Farben, 2004, péagina 27). Si bien para la comisiéon de un delito
informati co se requiere un ordenador, ello no inplica que sienpre
que en la comsion del hecho delictivo esté presente un
conput ador, estarenps en presencia de un delito informtico. Para
nostrar un caso obvio, si se violenta un cajero automético para
sustraer el dinero que guarda, no se conetera un delito
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informati co. De acuerdo a la redaccién de la nornma en el Cbddigo
Penal vigente, la accion del sujeto activo consistira en influir
en el procesamiento o el resultado de |os datos de un sistema de
cénputo, a través de varias conductas que han de incidir en el
proceso de |os datos del sistema. Influir en el procesamento o
resultado de | os datos sera manipular la informaci én, alinmentar el
sistema de forma irregular, actos que incidiran en el proceso de
| os datos, es decir, en la realizacio6n de |las instrucciones de un
sistema. Por ejenplo, en el proceso de pagar el salario a |os
enpl eados habréa una serie de pasos a seguir, que si alguno se

altera fraudulentanente, incidira en el resto del proceso. E
usuari o aparece al final de ese proceso, y en térm nos generales,
no lo puede nodificar. Para hacerlo, requiere el ingreso al

sistemn, y usualnente debe poseer <ciertos conocimentos. Las
personas que coneten delitos informaticos presentan al gunas
caracteristicas que no tiene el comin de |as personas, com |a
destreza en el manejo de |os sistemas informiticos, o una posicion
estratégica que le facilita el nmanejo de informaci 6n restringida,
o, en nuchos casos, anbas ventajas. Por estos aspectos son
consi derados “delitos de cuello blanco”. Esto por cuanto, adenas
de la tecnicidad en el manejo de | os sistemas, éstos se encuentran
prot egi dos por necani snos de defensa cuya vul neraci 6n requiere,
usual mente, de conocimentos técnicos: “Esta predisposicién de
nmedi os defensivos en forma general y la limtacion gque se puso a
los delitos electrénicos nos permite inducir en forma clara que
para ingresar a cualquier sistema sin |a debida autorizaci 6n (para
el caso la sinple intrusién resultaria el delito subsidiario de
otros mas graves conbp hacking o robo de informacién, por citar

al gunos) i nmplica necesari anent e vencer una resistencia
predi spuesta del sistema colocada alli expresanente por razones de
seguridad, - segun expresan |os programdores Yy constructores
-.” (Derecho Penal Informatico, Gabriel Canpoli, Investigaciones
Juridicas S. A, 2003, pagina 28). Segun indica el doctor
Chinchilla Sandi, dentro de esas conductas destacan la

mani pul aci6n de los datos de entrada: conocido tanbién cono
sustracci 6n de datos, es el nas comin en vista de la facilidad
para la comision y la dificultad en el descubrimento. No requiere
de conocimentos técnicos en informatica y puede realizarlo
cual qui er persona que tenga acceso al procesam ento de datos en su
fase de adquisicidén; nanipulacion de programas: dificil de
descubrir pues el sujeto activo ha de tener conocim entos técnicos
concretos de informatica. Consiste en nodificar |0s programas
exi stentes en el sistema de conputadoras o en introducir nuevos
programas o nuevas rutinas. Un nétodo nuy usado es el denom nado
“Caball o de Troya”, el cual consiste en inplantar instrucciones de
conputadora en forma subrepticia en un prograna informéatico para
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que realice una funcién no autorizada al msm tienpo que la
normal ; mani pulacién de los datos de salida: se |leva a cabo
fijando un objetivo al funcionamento del sistema informatico,
conb el fraude a |os cajeros automaticos nediante |la falsificacion
de instrucciones para |la conputadora en la fase de adquisicién de
datos, lo que se hacia con tarjetas bancarias robadas. Ahora se
usa equipo y programas de conputadora especializados para
codificar informacidén electronica falsificada en |as bandas
magnéticas de las tarjetas bancarias y en las tarjetas de crédito”
(Sala Tercera, sentencia # 148-2006) . Conp se observa, el delito
de fraude informatico requiere algun manejo de los datos, o |os
programas, que afecta el proceso de |os datos del sistema. Por su
parte, la conducta tenida por acreditada, en el caso en estudio,
es el apoderamiento ilegitino de dinero ajeno, utilizando |a
tarjeta original, por medio de un ordenador, pero sin
nodi fi caci 6n, ni alteracion de la informaci 6n que éste contenia

de nodo que indujera a error en el procesamento o el resultado de
| os datos del sistema. La accioén realizada es la msnma que hubiera
hecho la titular de la tarjeta de débito, para obtener el dinero,
por lo cual la conducta tenida por cierta no se adecua al tipo
penal considerado por el Tribunal.*

FUENTES Cl TADAS:
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