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[ BORTOLOTTQ *

“No nos resulta posible comenzar el estudio del tema propuesto
sin recordar |as enseflanzas de nuestro Maestro Prof. Dr. Horacio
Cassinel li Mifioz acerca del principio de publicidad de |la gestion
adm nistrativa inmperante en el derecho positivo uruguayo. Y para
el 1l o, nada nej or que hacerlo con sus propias pal abras.

En efecto, “el buen funcionamento de la forma republicana de
gobierno exige, entre otras cosas, l|a infornmacién del pueblo
acerca de la gestion de los gobernantes. Ello es asi porque el
rasgo esencial de la republica consiste en |la calidad derivada de
poder de |os gobernantes: l|la opinién publica debe tener las vias
de acceso a |la gestion del gobierno, para que el control popul ar
sobre | os gobernantes sea una realidad efectiva”
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“Puede afirmarse, por ende, que el principio de |la publicidad de
la gestién administrativa deriva de la forma republicana de
gobierno, lo que trae conpb consecuencia, en el orden juridico
uruguayo, que |los derechos, deberes y garantias inplicitos en
aquel principio, resultan indirectanente consagrados por el
Articulo 72 de | a Constituci6n”

Ante todo, dice, no debe olvidarse que la soluci6n de principio es
la publicidad, y que la reserva o secreto o cual quier restriccioén
a ese principio requiere de un acto expreso de la autoridad
conpetente, debi endo exam narse, en segundo lugar, la legitimdad
de las restricciones a esa solucio6n de principio, porque |as
restricciones a |la publicidad deben atender a dos criterios: por
un lado deben ser mAs débiles cuanto mayor sea el interés
i ndi vidual del que pide la informaci6n; y por el otro, deben ser
mas débiles cuanto mayor sea |a responsabilidad del solicitante
por el buen funcionam ento del ente administrativo requerido. Y en
anbos casos, la restriccion debe ser notivada en una razén que sea
suficientemente inportante conb para conpensar |a razén genérica
gue aconseja la publicidad conb resorte esencial del sistenma
republicano, sin olvidar que la restriccion debe tener sienpre un
notivo legitino, y derivar de un acto inspirado en alguna razén
at endi bl e.

Y refiriéndose al tema especifico del interés requerido para
obtener testinonio de |as actuaciones adm nistrativas, el insigne
jurista enfoca dicha situacidon desde dos perspectivas: por un
| ado, haci endo hincapi € en que de la forma republicana de gobierno
deriva el principio de publicidad de |la gestién adm nistrativa, el
cual, dice, en el Derecho uruguayo, deriva de I|a disposicion
contenida en el Articulo 72 de la Constitucion nacional, tal cua
viene de expresarse. Y por el otro, advirtiendo que cono no se
trata s6lo de la exhibicion de una actuaci 6n adm nistrativa sino
de la expedicion de un testinmonio de la msma, o cual inplica una
prestaci 6n de | a Adm nistraci 6n que insune energia, ha de hallarse
cudl es la solucidn constitucional sobre los efectos de Ilas
petici ones presentadas ante |a Adm ni straci on.

En tal sentido, el Articulo 30 de la Constitucién nacional, nos
acuerda el derecho de peticién a todos los habitantes de la
Republ i ca; ni nguna Ley, pues, puede inpedir que cual quier
habitante fornmule wuna solicitud ante cual esquiera autoridad
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nacional. Pero a su vez, si ese peticionante es titular de un
interés legitino en que se le expida el testinmonio solicitado, la
autoridad adm nistrativa requerida se encuentra obligada a decidir
sobre su peticion, dentro de los térm nos establecidos en el
Articulo 318 de la Constituci6n, que en |lo que nos interesa
di spone: “Toda autoridad administrativa estda obligada a decidir
sobre cual quier peticion que le forrmule el titular de un interés
legitimo en |la ejecuci 6n de un determ nado acto, y a resolver |os
recur sos adm ni strativos gue se i nt er pongan contra sus
decisiones...”. Al ser la expedicion de un testinobnio de una
actuaci 6n administrativa la ejecucion de un determ nado acto
adm ni strativo, precisanente, el de decidir sobre la expidiciodn
del testinobnio solicitado, la solucidon constitucional resulta
perfectanente aplicable a | a situaci 6n que estanbs anal i zando.

“Quien solicita testinonio manifiesta un interés prospectivo, esto
es, que se satisfaria nmediante un hecho futuro: |a obtenci én del
testimonio. Al hacer la solicitud, tiene |a esperanza o la
perspectiva de obtenerlo. Este interés puede estar protegido bajo
la forma del derecho subjetivo, lo que significa que la
Adm ni stracion tendra la correlativa obligacién de expedirle el
testinmonio; o bajo la fornma del interés condicional nente protegido
por el Derecho, en cuyo caso |la Adm nistraci 6n deber& expedirselo
si no lo encuentra inconveniente; o bajo la forma del interés
ocasi onal nente protegido, hipétesis en la cual la Admnistracion
s6lo expedird el testinobnio si conviene al interés publico, pero
nunca en atencién al interés del peticionario. En el caso del
derecho subjetivo, podria hacerse valer inclusive nediante accion
judicial; en los otros dos casos, que son variantes del interés
legitinmo, la pretensién del peticionario a que se satisfaga su
interés solo puede hacerse valer a través de los Articulos 318 y
309 de la Constitucion”.

En una | inea de pensaniento que podrianps calificar de mas noderna
se ubica el Prof. Dr. Carlos E. Del piazzo, para quien “cuando se
habl a de transparencia de |la gestién administrativa, se quiere dar

un paso nas respecto a la publicidad ... cono que |la publicidad
inplica nostrar, pero la transparencia inplica algo ms que
nostrar, inplica dejar ver; sinplenmente que el actuar de la

Admi ni straci 6n se deje ver conb a través de un cristal”

Mas alla de la publicidad, dice, “la transparencia refiere a la
di af anidad del obrar publico, permtiendo ver con claridad el
actuar de la Adnministracion en la disposicion y uso de |os fondos
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publicos y en el obrar de sus funcionarios; constituye una
consecuencia de la muy elenental presuncion de que el gobierno
pertenece al pueblo, quien tiene derecho a saber qué hacen |os
servi dores publicos, por qué y céno | o hacen”

“Se trata de subrayar co6ono la sociedad quiere que sea la
Admi nistraci én de principios del siglo XXI: no sélo debe servir,
sino que debe nostrar cono sirve, |o cual exige que sea abierta a
la informaci6n, a la participaciéon y al control denobcratico, con
un funcionam ento transparente que la transforne en una verdadera
casa de cristal”.

Citando a Jaine Rodriguez Arana, el Prof. Dr. Delpiazzo estinma que
la transparencia se asocia a |lo que es visible y accesible, a lo
gue puede ser conocido y conprendi do, por oposicién a |o cerrado,
m sterioso, inaccesible o inexplicable. Igualnente, dice, Ia
transparencia se asocia a wuna carga afectiva ligada a Ila
tranquilidad y serenidad provocada por todo aquello que se dom na
y racionaliza, por oposicion a la angustia y perturbacién que
provoca en el ser humano lo misterioso y desconocido. Adenas,
prosi gue, del <contraste entre las sonmbras y la luz, entre
opacidad y transparencia, nacen nuevos nmétodos que tratan de
referir el principio de legalidad, conmo limte y fundamento de la
accion administrativa, al principio de consecucion del interés
publico y respeto por |os derechos de |os ciudadanos en el narco
del bien comin, nétodos que tratan de pronover |os principios de
col aboraci 6n ciudadana y de pronocion de una nueva y diferente
forma de concebir el poder admnistrativo mhs proxino a |os
ci udadanos.

Aunque a su juicio |a operatividad de |os principios generales del
derecho no se encuentra condi cionada a su explicitaci 6n por normas
positivas dado que participan de la idea basica de principalidad
en sentido ontolégico, el Prof. Dr. Delpiazzo explica que el
Derecho positivo uruguayo reciente exhibe una marcada tendencia a
su enunciaci6én a través de normas legales y reglanentarias,
dest acdndose, en lo que refiere al principio de transparencia en
el obrar publico, su reconocimento en el marco del ordenam ento
positivo, para prevenir y reprimr la corrupcién. Es asi que el
Articulo 7° de la Ley 17.060 de 23 de Dicienbre de 1998 establ ece
gue “Los actos, docunentos y demas elenentos relativos a |la
funci 6n puablica pueden ser divul gados |ibrenente, salvo que por su
nat ural eza deban pernmanecer reservados o0 secretos o hayan sido
decl arados tales por Ley o resoluci6on fundada. En todo caso, bajo
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| a responsabilidad a que hubiere |ugar por Derecho”.

A la luz de I|o antes expresado, en el presente trabajo
anal i zarenos | a Acordada dictada por la Suprena Corte de Justicia
de la Republica Oiental del Wuguay N 7564 de 21 de Febrero de
2006, nediante la cual se dictan nornmas tendientes a |a proteccion
de | os datos personal es, asentados en |os bancos o bases de datos
de caracter docunental o jurisprudencial en todos |os anbitos de

Poder Judicial y cualquiera sea el soporte que |os contenga -
papel o magnéti co.

Anal i zarenps asimsnb si ella se ajusta a |las prescripciones de
Articulo 7° de la Ley 17.060 transcripto, y si la “normativa en
vigencia” a que refiere el nuneral |I) de su VISTOS Y CONSI DERANDCS
es la Ley 17.838 de 29 de Setienbre de 2004 de protecci 6n de datos
personal es para ser utilizados en informes conerciales y accion de
habeas data

2.- Anrbito de aplicaciéon de la ley 17.838.

La Ley 17.838 se origin6 en el proyecto presentado por |os
Senadores Luis A Heber y Alberto Brause el 6 de Mayo de 2003
[xxi]. Dicho proyecto se conponia de seis Capitul os (D sposiciones
General es, Principios Cenerales, De |los derechos de los titulares
de datos, Del tratamiento de datos personales relativos a
obl i gaci ones de caracter conercial, Accién de proteccion de |os
dat os personal es o Habeas Data, Organo de Control y Disposiciones
finales y transitorias respectivanente) y veinticuatro articul os.

En la Exposicién de Mtivos que aconpafi6 al Proyecto, sus
i mpul sores destacaron, en |o que nos interesa para determnar el
anbito de aplicacién de la Ley, que “El Capitulo | que Ileva conp
titulo “Disposiciones General es” establece el objetivo preciso que
pretende regular el regi stro, al macenam ent o, di stri buci 6n,
transm si 6n, nodificaci6n, elimnacion, duracion y, en general, el
tratam ento de datos personal es asentados en archivos, registros,
bases de datos u otros nedios sean estos publicos o privados,
destinados a brindar informes de carécter general. Se consagra,
ademas, |as excepciones no conprendidas en |la Ley por carecer de
caracter de informaci 6n conercial”
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Con fecha 9 de Setienmbre de 2003, la Comisio6n de Constitucion y
Legislacién de la Canmara de Senadores recibié al Director del
Instituto de Derecho Informatico de |la Facultad de Derecho de |la
Uni versidad de |a Republica, Prof. Dr. Carlos E. Delpiazzo quien

en o que nos interesa expres6 en l|la oportunidad que respecto del
“proyecto de Ley, el Instituto ha seflalado la inportancia y la
necesi dad de que se legisle en este tema. No obstante, en |as
conclusiones de este inforne, se sefiala el alcance limtado que
tiene esta iniciativa, porque el msno no refiere a todos |os
datos de caréacter personal sino especificanente a |os datos
personal es de caracter conercial”. “Quizas la Ley, que tiene una
estructura en capitulos, podria dividirse en dos grandes partes o
en dos grandes titulos, y que se disciplinara lo que a la
sensibilidad parlamentaria en este nonento atiende, que es
procurar un régimen para |os datos personales de caracter
conercial. En canmbio, en el segundo titulo, la normativa que se ha
redactado en nmateria de “hdbeas data”, quizas podria ser
generalizada, no cono referida especificamente a |os datos de
caracter conercial, sino conp provision de una acci 6n especifica,
gque sirva para la tutela de cual quier situacién vinculada a |os
datos personales”. “Por consiguiente, un primer aspecto que
seflalaria es la inportancia y necesidad de regular y en todo caso,
al hacerlo — aunque el objeto especifico de la Ley a dictarse sea
la proteccién de |los datos personales de caracter conercial -
determinar que |la accién de “habeas data” eventual nente pueda
tener el mAs anplio alcance tuitivo y no referido o acotado
exclusivanente a estos datos”. “Un dudltinp aspecto a sefialar,
objeto de discusién en el Derecho Conparado, es el relativo al
hecho de que no se dice nada sobre l|a posibilidad de |os
entrecruzam entos de informaci 6n, aun cuando podria inferirse del
texto del proyecto un sano criterio limtativo, en funcio6n de |os
princi pios que se consagran en el Capitulo Il. Pero este es un
tema sobre el cual los convido a la reflexion, porque es de gran
sensi bi | i dad”.

El Presidente de la Com sion de Constituciodn y Legislacién de |a
Camara de Senadores solicito al Prof. Dr. Del piazzo, en nonbre de
la msma y contando con |la conform dad de todos sus integrantes,
gue contribuyera con el nejoramento de |la redacci 6n del proyecto
haci éndoles Ilegar las correcciones pertinentes, habi éndose
conpronetido éste a hacerlo, sobre todo en lo referente a la
uni versal i zaci 6n del “habeas data” conp elenento tuitivo de todos
| os datos personales, asi conb una propuesta de rearmado del
articul ado del proyecto.
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Las correcciones al proyecto versaron esencialnmente [xxvii], y en
lo que nos interesa, en dos puntos: (a) desde el punto de vista
estructural, dividir el proyecto en 3 Titulos (lo cual fue
recogi do por el texto |egal, por |lo que no nerece ser
desarrollado); y (b) desde el punto de vista del contenido del
articulado, nodificar |los siguientes textos: el Articulo 1°
conenzaria diciendo: “El presente Titulo tiene por objeto ....”
(lo cual fue recogido por el texto aprobado); el Articulo 2°
diria: “Se exceptuan de este Titulo ....” (lo cual no fue recogido
por el texto aprobado); el Articulo 16 (que corresponde al
Articulo 17 del texto aprobado) podria conmenzar asi: “El titular
de todo dato personal, ~cualquiera fuera su objeto, podré
entablar ...” (lo cudl no fue recogido en el texto aprobado); en
| os nunerales 1° y 2° del Articulo 16 (que corresponde al Articulo
17 del texto aprobado, conp ya se expresd) deberian elimnarse |as
referencias a los Articulos 9° y 10° respectivanente (la rem sion
al Articulo 9° se mantuvo en el texto aprobado aunque debe
advertirse que ella es errbdnea, pues la rem sién debi 6 haber sido
hecha al Articulo 14, que es el Articulo que corresponde al
Articulo 9° del proyecto; la remsién al Articulo 10 se elinmnd
del texto aprobado).

De | o antes expresado puede arribarse sin nmayores hesitaciones, y
sin forzar la interpretaci 6n conforme a derecho del texto legal, a
| a conclusion de que la Ley 17.838 solanmente se aplica a | os datos
personal es para ser utilizados en informes conerciales, y que |la
acci 6n de habeas data se encuentra referida solanente a dichos
datos, ya que las sugerencias formuladas por el Instituto de
Derecho Informatico relativas a anpliar el alcance de dicha accién
no fue tonmada en cuenta por el |egislador, tal cual se acaba de
exponer.

En efecto, el Articulo 2° de la citada norma establ ece claranente
gue “Se exceptlan de esta ley, el tratam ento de datos que no sean
de caracter conercial”, lo cual, a nuestro juicio, exinme de
mayores conentarios y quita fundanento a |as novedosas e
i ngeni osas ar gunent aci ones que se han ensayado por una parte de |a
doctrina especializada de nuestro pais, en el intento de incluir
dentro de la proteccion de esta Ley a todo tipo de dato personal

Ello sin nmencionar que |a redaccion del Articulo 16 del proyecto
(hoy 17 de la Ley) se mantuvo incanbi ado, cuando el Instituto de
Derecho Informatico sugiri6 que para anpliar el alcance de la
acci 6n de “héabeas data” debia sustituirse la expresion utilizada
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en el proyecto por la de “El titular de todo dato personal,
cual quiera fuera su objeto, podra entablar ...”, hecho que en
definitiva no ocurrié.

En esta linea de pensam ento encontranos, por ejenplo, al Prof
Dr. Lorenzo Sanchez Carnelli, para quien la disposicién de
Articulo 2° de la Ley se refiere a toda la Ley y no al Titulo
prinmero, quedando en consecuencia fuera de su proteccion |os datos
personal es que no sean de caracter conercial; a la Dra. Anabella
Al daz, para quien “por expresa disposicion de |a Ley han quedado
excl uidos | os datos personales no conerciales, cuando seguranente
la norma pudo tener un alcance tuitivo mas anplio y no restringido
exclusi vanente a datos de caracter comercial. De todas naneras |a
protecci 6n de |os datos personales y |la accion de “Habeas Data”
continuaria recibiendo anparo en el marco de los Articulos 72 vy
332 de la Constitucién”; al Prof. Dr. Walter CGuerra Pérez, para
quien “esta Ley que resultdé definitivanmente aprobada, cono puede
apreciarse, no alcanza a la proteccion de todos |os datos
personal es por el uso que de ellos pueda realizarse en cual quier
circunstancia, sino que estd limtada a la proteccion de datos
personal es cuyo tratam ento tenga un destino conercial, tanto de
personas fisicas conp juridicas (Articulos 1° y 2° de la Ley)”; o
a la Prof. Dra. Maria Balsa Cadenas, para quien la “legislacion
reci ente reconoce el derecho de |as personas a una acci6n sunaria
par a i nf ormar se, pedir rectificacion, actual i zaci 6n y/ o
el imnaci 6n de sus datos personales tratados por |as entidades
financi eras”.

En sintesis: nosotros adherinops a |la posicién de quienes sostienen
gue la Ley 17.838 protege solanente a |os datos personales, tanto
de personas fisicas conp de personas juridicas, cuyo tratamento
tenga un destino conercial, por |o que entendenos que |as bases de
dat os que resultan al canzadas por sus disposiciones, y a la cua
deberan ajustar su funcionam ento, son aquellas que se dedican a
bri ndar informes objetivos de caracter conerci al , en |a
inteligencia de que la Ley 17.838 permte arribar solanente a
tal es conclusiones, si se la interpreta confornme a Derecho.

3.- Proteccion de | os datos personal es conteni dos en bases de
datos i nformati zadas.

Previo a abordar el estudio del tema propuesto vale precisar
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al gunos conceptos, a efectos de advertir al lector de |a posicion
doctrinaria a |a que adhiere |a autora.

En priner lugar, aclarar por qué y para qué se instituyo el Habeas
Data. Su origen se explica en virtud del desarroll o del denom nado
“poder informitico”. Quienes “hacen” informatica (el productor, el
gestor y el distribuidor de datos), cuentan generalnente de
protecci 6n constitucional (o legal) de su actividad en |as nornmas
gue protegen la libertad de conerciar, de trabajar, propiedad,
inviolabilidad de |os papeles privados, entre otros. La situacioén
no es la msm para |los “registrados” en |os archivos o bancos de
datos, ya que éstos pueden contener informaci6n equivocada,
antigua, falsa o con potenciales fines discrimnatorios, o |esiva
del derecho a la intimdad de | as personas.

El “Habeas Data” pretende dar una respuesta transaccional a |os
derechos constitucionales de “registrantes” y “registrados”, vy
atiende tanto a las cuestiones de fondo (es decir, a |os derechos
de cada uno de ellos) conb a las de forma (es decir, el tipo de
procedinmento para asegurar tales derechos). Con relacion Ila
prinera de |as cuestiones, el Habeas Data tiene cinco finalidades
princi pal es: (a) acceder al registro de datos; (b) afadir datos
omtidos o actualizar |os datos atrasados (por ejenplo, si una
persona aparece conp procesada y en realidad fue sobreseida); (c)
corregir informaci 6n inexacta; (d) asegurar |a confidencialidad de
cierta informaci 6n |egal nente recogida, pero que no deberia ser
proporcionada a terceros (conb por ejenplo, | os bal ances
present ados por una corporaci 6n ante un organisno fiscal, pero que
no deberian suministrarse a enpresas rivales); (e) cancelar
aquellos datos «calificados conb “sensibles” (ideas religiosas,
politicas o grem ales, conportami ento sexual, etc) potencial nente
discrimnatoria o que “perfora” la privacidad del registrado. En
cuanto a la segunda de las cuestiones, las diferentes
Consti tuci ones | atinoamericanas, cono por ejenplo la argentina, |lo
conci be conp una variable de |a acci 6n de anparo.

Es decir, entonces, que el Haibeas Data no procede ante cual quier
situaci 6n de acopio de datos ni tanpoco para conocer, actuali zar,
rectificar o elimnar cualquier tipo de dato. Conp bien | o expresa
Badeni el proposito del Hibeas Data es evitar que nediante el uso
de la informitica se pueda |esionar el honor, la intimdad de |as
personas y sus restantes derechos conb consecuencia de una
informaci 6n errd6nea o inconpleta obrante en una base de datos
(resal tado nuestro).
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En la msma linea de pensanmento encontranos a Colautti, para
quien el Hibeas Data es un instituto relativanente reciente,
vincul ado con el auge de la informatica y es consecuencia de |a
mul tiplicaci én de | os archivos de datos acerca de |as personas. Se
trata de una garantia que tiende a que todos |os habitantes puedan
acceder a las constancias de los archivos y a controlar su
veraci dad y difusion.

En sintesis, y aunque pequenps de reiterativos, el Habeas Data no
procede si la infornmaci6n contenida en un banco de datos no es ni
erronea ni inconpleta, por lo que, si la informaci6on es correcta y
es conpleta, y fue acopiada en forma legitinma, adn causando
di scri m naci 6n, esta garantia consti tuci onal no resulta
procedente. Es | o que sucede con |os bancos de datos destinados a
brindar infornes de caréacter conercial, respecto de |os cuales el
| egi sl ador ha reconocido cono de rango superior al derecho a la
privacidad de |las personas, el derecho de la colectividad a
conocer |os antecedentes conerciales de los individuos en sus
rel aci ones conerciales y patrinoniales con |os restantes m enbros
de | a soci edad.

En segundo lugar que, a nuestro jucio, el Habeas Data procede para
proteger |los datos personales incluidos en bases de datos
informati zadas, es decir aquellas que se encuentran en soporte
electrénico o digital, por oposicion a |as docunental es, que son
| as que se encuentran en soporte papel, en la inteligencia de que
| os datos por si msnpbs no reflejan gran utilidad sino que es a a
partir de su procesamento (al adi ci onar| os, conbi nar | os,
excluirlos y conpararlos con otros datos) |o que nos proporciona
un resul tado, que es la “infornaci 6n”

Conb |lo ha destacado en forma innejorable el insigne Eduardo
C fuentes Mifioz, “los seres reales se disuelven en miltiples datos
y asi se observan sujetos que operan desde l|a penunbra con un
instrumento form dabl e que torna visibles a |os denmas. La ausencia
de regulacion y de <control a los wusos de las técnicas
informéti cas, podria expandir ilimtadanente el dominio del Estado
o de los sujetos que disponen de poder informatico. La respuesta
del Derecho, sin enbargo, no se endereza a suprimr este nuevo
factor de control social. El Habeas Data representa apenas un
intento incipiente y timdo, dirigido a corregir distorsiones
extremas del proceso conunicativo informatico. De un |ado, reduce
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en cierto grado la invisibilidad de los gestores o titulares de
bancos de datos — | o que se |ogra exigiendo un registro de bancos,
una decl araci 6n de sus objetivos y de sus procedinientos, etc.;
del otro lado, permte a |las personas, en cierta nedida, adquirir
consciencia de su transparencia externa y de |as condiciones de |a
m sma, pudiendo incidir en la elaboracion y transmisién de
format os singul ares o unidi nensional es de su personalidad y de sus
acciones. La diferencia entre informacion sensible y no sensible,
resulta esencial para determinar la extension y los |limtes de |os
poderes informticos”.

En el fondo, prosigue, el derecho legitima el poder informatico.
Si bien las regulaciones cunplen la funcion de “donesticar” este
elenmento de la nodernidad, al msno tienpo, inplicitanente, no
deja de reconocerle a la técnica el “despiece” del sujeto en una
mul tiplicidad de datos. Asi se recaba para |la persona humana una
victoria inportante: |la facultad de ser consciente de su sonbra
i nforméti ca.

El Derecho no sale indemme de su confrontacion con l|la técnica,
dice. La regulacion del Habeas Data, positiva, en térmnos
general es e indispensables, como forma de sujetar la técnica al
Derecho, ha tenido de todas formas un precio para éste que ha
consentido — o se ha visto conpelido a hacerlo — y justificado el
tipo particular de la antropologia que asune la tecnologia
informatica, para la cual la persona humana se convierte en un
mero dato o conjunto de datos esparcibles y transmisibles a través
de sus canales y al tenor de sus pulsaciones. A final, la
regul aci 6n ha resultado funcional a la tecnologia informética.

Por cierto que nada inpide que el |egislador, o el constituyente
en su caso, extienda la garantia del Habeas Data a |a proteccion
de los datos personales obrantes en bancos de datos no
i nformati zados, aunque en realidad no alcanzanbs a advertir |a
necesi dad de hacerlo, pues resulta sumanente dificultoso ordenar
sistemati canente asi cono transmitir en tienmpo real |os datos
obrantes en este tipo de bases de datos. Y ni qué decir de
siquiera pensar en intentar interconectarlas, pues ello resulta
mat eri al mrente inposible (sin pasarlas a formato el ectroénico, claro
esta). Son |os bancos de datos informatizados | os que anenazan | os
derechos de privacidad, intimdad, honor, etc., de |as personas.
Salvando las diferencias del caso, nos viene a l|la nente |la
conparaci 6n que hace Phil Zi mmermann del correo convencional con
el electronico,: “en el pasado, si el Gobierno queria violar la
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privaci dad de |os ciudadanos tenia que dedicar una cierta cantidad
de esfuerzo para interceptar, abrir al vapor y leer el correo de
papel. Esto es simlar a pescar con una cafia, un pez cada vez
Af ortunadanmente para la libertad, esta vigilancia que requiere
tanto esfuerzo no es practica a gran escala. Hoy en dia, el e-nmai
esta reenplazando al correo convencional y, a diferencia de éste,
los mensajes electronicos son facilisinbs de interceptar 'y
escudri far buscando pal abras clave. Esto se puede |l evar a cabo de
manera rutinaria, automatica, indetectable y a gran escala. Es
simlar a la pesca con red de arrastre, |o que constituye una
diferencia orwelliana para | a salud de | a denocracia”.

En ese msnpo sentido encontranbs a Francisco Cunplido Cereceda,
para quien el probl ema fundanent al surge en Chile conp
consecuencia del desarrollo tecnol 6gico, porque cuando habia
sol anente registros rmanual es, era muy dificil cruzar I a
i nformaci 6n. Hoy dia el desarrollo tecnol 6gico es de tal nagnitud,
que se facilita cada vez mas la relacién de datos, y en
consecuencia, |los afectados se ven cada vez mAs expuestos al
publico en | o que es propianente su vida privada.

En una posicion distinta se ubica Mguel Heredero, para quien el
tema central es el |lamado derecho de acceso, que consiste en el
derecho de toda persona a conocer |os datos que hay registrados
con relacion a ella en un fichero dado. A su juicio, el nonbre de
derecho de acceso debe entenderse en el sentido de derecho a
conocer |os datos, pero no nediante el acceso automatizado a un
soporte de datos, porque de I|o contrario, este derecho se
limtaria a los ficheros automatizados, e inplicaria |la exclusion
de los ficheros de consulta manual o convenci onal .

Por | os notivos precedentenente expuestos, nosotros no tenenos el
honor de conpartir tan autorizada opi nion.

En tercer y ultino lugar, |a evolucidn que se ha operado desde el
antiguo “derecho a ser dejado solo” a la libertad informatica y la
diferencia entre vida privada e intim dad.

Respecto del prinero de |os aspectos antes sefial ados, Francisco
Ferndndez Segado citando a Vittorio Frosini, entiende que al poder
social informatico se ha contrapuesto la “libertad informatica”.
Esta ya no es el antiguo “right to privacy” conb derecho a la
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intimdad entendi do conpo separaci 6n y defensa de |a persona frente
a la sociedad; es un nuevo derecho social de libertad; no es
uni canmente el derecho a negar |a informaci 6n sobre si msnp, sino
t anmbi én el derecho a pretenderla. La libertad informatica se
perfila asi conp el derecho de disponer de la informacién, de
preservar |a propia identidad informatica, es decir, de consentir,
controlar y, en su caso, rectificar los datos informativos
concernientes a |l a propia personalidad.

Concl uye Fernandez Segado que el “right to privacy” ha pasado a
tener un contenido positivo, por nedio del cual se reconoce a cada
persona el ejercicio de un control sobre el uso que pueda hacerse
de sus propios datos personales recogidos en un archivo
electrénico de un centro de proceso de datos. La libertad
informatica encierra asi un derecho de autotutela de la propia
identidad informatica, cuya prinera exigencia es |la proteccion de
|l os datos informaticos personales frente a aquellas personas no
aut ori zadas par a conocer |l os, procesar| os nodi fi carl os o]
di fundirlos, razén por la que, el prinmero de |os contenidos cuya
nor maci 6n vi ene exigida por |la efectividad de la nueva |libertad es
el del acceso al banco de datos, con el fin de, por un |ado poder
di sponer de toda la infornmacidén almcenada en un archivo
electrénico sobre la propia personalidad, y por otro, poder
rectificar ciertos datos concernientes a la misma. Nace asi,
finaliza, la garantia conocida con el nonbre de Hibeas Data

En cuanto al segundo de | os aspectos sefial ados, nosotros adheri nos
a la posicion de aquellos que sostienen que vida privada e
intimdad no son sinéninos, sin dejar de reconocer que destacados
especialistas en |la materia |os conciben cono tal, negando toda
diferencia juridica y linglistica entre ell os.

Siguiendo a Carlos S. N no, entonces, la privacidad conprende el
anbito de las acciones de los individuos que no afectan a
terceros: pertenecen a una esfera personal y autorreferente. Son
privadas aun cuando no haya |limtaciones para el acceso publico a
su conocimento. Por el contrario la intimdad es una esfera de |la
persona que esta protegida del conocimento del publico y abarca
la proteccién contra la violacion de |la correspondencia privada,
la interceptacion de Ilas comuni caci ones t el ef 6ni cas, el
allanamento ilegal de domicilios, entre otros, derechos éstos
prot egi dos por |la Constituci 6n uruguaya.
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En esta misna |linea de pensam ento se situa Al exy, quien concluye
afirmando |a existencia de wun derecho fundanental abierto,
conectado a la teoria de las esferas y de |os derechos de |ibertad
tacitos. El distingo de las esferas intima, privada, anplia vy
social es problematica, seflala. La esfera nmas interna o intima
tiene un mayor grado de protecci 6n, dado que |os conportamn entos
del individuo no afectarian a la conunidad, resultado de una
ponderaci 6n a favor de la libertad negativa y de la dignidad de |a
persona. En la esfera mAs anplia, la jurisprudencia subraya al
respecto la regla de |la proporcionalidad, que obliga a fundar |as
restricciones o intrusiones en |a esfera privada.

Es por ello que coincidinos con Jaine CGuerrero, en el sentido de
que dentro de |os derechos de la vida privada (que es el género)
de l|as personas, toda normativa que se inplante debe distinguir
claramente dos aspectos: (a) un prinmer aspecto que dice relacion
con la esfera intima de |as personas, con su patrinonio noral y el
canpo de sus afectos, dentro de los cuales se situarian |os
antecedentes relacionados <con |os principios religiosos o0

filosoficos; los referidos con ancestros étnicos o de fanlia
(porque | o que para unos es notivo de orgullo, para otros |o es de
sufrimento); los referidos a la filiacion natural o ilegiting;

los que se refieran a enfernedades u operaci ones quirdargicas que
una persona tenga o haya tenido; y, en general, todos aquellos
ant ecedent es cuya di vul gaci 6n causen dol or, afliccion o vergilenza;
y (b) un segundo aspecto que dice relacién con la privacidad de
las personas, y es el referido a los antecedentes de carécter
conercial que terceros pudieran estar interesados en conocer para
nej or rel aci onarse soci al y econém canent e. Esta es una
informacién no intima de |la persona, en la que tiene un rol
destacado l|a actividad econém ca, pues aun cuando |a persona
deseare mantener en absoluta reserva sus antecedentes econdni cos
negati vos, tiene un rango superior en |la sociedad el derecho de
los terceros a conocer esos antecedentes en sus relaciones
conerciales o patrinoniales.

Asi | o ha reconocido el |egislador uruguayo en la Ley 17.838 antes
menci onada.
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4.- Protecci 6n de | os datos personal es conteni dos en bases de
datos informati zadas y no informati zadas obrantes en el poder
j udici al .

a.- Ubicaci 6n del temn

Debenps conenzar por precisar que en el ordenamiento juridico
uruguayo, el proceso civil es publico. Asi lo edicta el Articulo
7° del Codigo General del Proceso, que establece “Publicidad del
proceso.- Todo proceso serda de conocimento publico, salvo que
expresanmente la ley disponga |lo contrario o el tribunal asi lo
decida por razones de seguridad, de noral o en proteccion de la
personal i dad de al guna de | as partes.

No seréan de conociniento publico |os procesos en que se traten |as
situaciones previstas en los Articulos 148 § 187 © y 285 2 del
Codigo Civil y en el Articulo 1° de la Ley N 10.674 de 20/ 11/1945
-, nodificado por el Articulo 1° de la Ley 12.486 -- de 26/12/957,
y por el Articulo 1° del Decreto Ley 14.759 --- de 5/1/978. No
obstante, el Tribunal podra decidir |la publicidad del proceso
sienpre que las partes consintieren en ello. (resaltado nuestro).”
*

En el derecho espafiol, por ejenplo, encontranmpbs Articulo 232 de |la
Ley Orgéanica 6/1985, de 1 de Julio, del Poder Judicial (B.OE
nim 157, de 2 de julio de 1985), actualizada por la Ley Orgéanica
19/ 2003, vigente desde 30-12-2003, que establ ece que:

1. Las actuaciones judiciales seran publicas, con |as excepciones
gue prevean | as Leyes de procedi m ento.

2. Excepcional rente, por razones de orden publico y de proteccion
de los derechos y libertades, los jueces y tribunales, nediante
resol uci 6n notivada, podréan limtar el anbito de la publicidad y
acordar el caréacter secreto de todas o parte de |as actuaciones.
(resal tado nuestro).

En nuestro derecho pacificanente se admte que toda nornma que
l[imte Jlos derechos de los ciudadanos que se encuentran
consagrados en Jla Constitucion de |a Republica debe ser

Direcci6n Web http://cijul enlinea.ucr.ac.cr/ Tel éfono 207-56-98
E-mail: cijulenlinea@bogados. or.cr
16

PDF created with pdfFactory Pro trial version www.pdffactory.com



http://cijulenlinea.ucr.ac.cr/
mailto:cijulenlinea@abogados.or.cr
http://www.pdffactory.com
http://www.pdffactory.com

Centro de Informacion Juridica en Linea
Convenio Colegio de Abogados - Universidad de Costa Rica

est abl ecida por Ley, en el entendido de que es soOlo el soberano,
representado en el Parlanento, quien puede inponer ese tipo de
acot am ent os.

Por tal notivo entendenbs que por ejenplo, el Articulo 7° de la
Ley 17.060 ya citado, que establece que |os actos, docunentos vy
demds elenentos relativos a la funcidon publica pueden ser
di vul gados |i brenente, salvo que por su naturaleza deban
per manecer reservados o secretos o hayan sido decl arados tal es por
ley o resolucion fundada (resaltado nuestro), seria de dudosa
constitucionalidad, pues el derecho de todo ciudadano a acceder a
| os docunentos en poder del Estado es un derecho que deriva de |a
forma republicana de gobi erno, derecho que se encuentra reconoci do
inmplicitanente por nuestra Constitucion (en el Articulo 72), y que
es limtable (pues en nuestro ordenam ento juridico ningun derecho
o libertad es ilimtada, salvo el derecho a la vida) por Ley
dictada por razones de interés general (Articulo 7° de Ila
Consti tuci 6n).

De nodo tal que del otro extreno de la relacion juridica que tiene
de un lado a una persona titular de un derecho subjetivo al acceso
irrestricto de |os docunmentos obrantes en poder del Estado, se
encuentra otra persona (el Estado) sobre quien pesa |a obligacion
de permitir ese acceso. Y que si no cunple con dicha obligacion
gue la Constitucién le inpone, el titular de ese derecho subjetivo
podréa, o nejor dicho puede, exigir judicialnmente su cunplimento,
conb por otra parte sucedi6 en nuestro nedio con el sonado caso
Al si na.

Coi nci di nos pl enamente con Badeni quien, en conceptos trasl adabl es
a nuestro derecho, seflala que “si bien resulta aceptable I|a
tramtacion reservada asignada a un expediente judicial,
consi deranbs que no se puede vedar o nutilar |a publicaciodn de |as
sentencias sin ocasionarle lesion al principio de |a publicidad de
| os actos gubernanmentales, que es de esencia en un sistem
republ i cano” de gobierno. “En nuestro sistema constitucional, el
Poder Judicial integra el gobierno” nacional, “y todos sus actos -
sentenci as, acordadas, etc. — son actos gubernamental es sujetos a
la regla de la publicidad que inpone la forma republicana de
gobi erno. Cuando a través del ejercicio de la libertad de prensa
se dan a publicidad |os actos de gobierno, aquélla se proyecta a
una dinmensi én institucional frente a la cual ceden las |ibertades
i ndividuales. Hay en el caso un interés publico conpronetido: e

derecho del titular del poder politico — el pueblo — por conocer
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| os actos oficiales de sus representantes en el ejercicio de ese
poder”, asi cono de control arl os.

“Si la publicidad de los actos gubernanentales es una de |as
caracteristicas esenciales del sistema republicano de gobierno,
mal se puede prohibir o cercenar |la publicacion de |as sentencias
judicial es emanadas de | os jueces, a quienes el soberano enconendd
el ejercicio de la funcién de admnistrar justicia. Toda la
| egitimdad del sistema denocratico estd basada sobre la
partici paci 6n del pueblo en el proceso del poder, en su derecho a
conocer |os actos gubernanentales” y a efectuar el control sobre
| os misnos. “Ese derecho de acceso a |las fuentes de informaci6n se
expresa en todos |os anbitos gubernanentales, tanto frente a |os
actos de los o6rganos legislativo y ejecutivo, conb |os enanados
del o6rgano judicial”.

Concl uye Badeni diciendo que |a publicacion de un fallo judicial
en las hipotesis en que pudiera generar un conflicto con el
derecho a la intimdad, no opera un conflicto entre dos derechos
i ndi vi dual es, sino entre uno de caréacter individual y otro de raiz
institucional: entre el derecho a la intimdad y el derecho de |a
sociedad a ser informada sobre el contenido de I|os actos
gubernanmental es que hace a la esencia msnma del sistema politico
en el cual se desarrollan |la totalidad de las |ibertades
i ndi vi dual es.

En cuanto a nuestro derecho, corresponde precisar que el Cdbdigo
General del Proceso establece claranente qui énes son |os Unicos
habi | i tados para conocer el estado de un procedimento judicial en
tramte, asi conb de las facultades que el Derecho |les acuerda a
|as partes para autorizar a las personas que ellos deseen para
i nteresarse del procedimento en sus respectivos nonbres,
notificarse, recibir oficios, obtener testinonios y certificados,
consultar y retirar | os expedientes judiciales para su estudio.

Cabe precisar, ademds, que anparado en |o dispuesto por el
Articulo 490 de la Ley 16.736, el Poder Judicial ha |iberado, a
| os autorizados en expedientes judiciales que tramtan en Juzgados
con gestion conputarizada, |a inpresion del historial del
expedi ente (hojas de tramte conputarizadas), previo pago de un
ti nbre especial por cada hoja. La infornmacion con que cuenta dicho
historial incluye: subidas al despacho, decretos y su texto,
notificaciones y demas novimentos del giro del expediente en |a
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Oicina del Juzgado.

Ademés, por Resolucio6n 769/96/29 de la Suprema Corte de Justicia
(conmunicada a los Tribunales por G rcular 82/96 de 28/10/996) se
reiter6 que la consulta de expedientes archivados no reviste
ningun requisito formal, siendo suficiente el pedido verbal, no
pudi endo el Juzgado exigir la presentacién de escrito alguno,
sal vo que se desee reanudar el tramte.

b.- Andlisis de | a Acordada 7564. -

1.- En el nunmeral |) de sus Vistos y Considerandos |a Corporacion
fundanmenta el dictado de |la Acordada en “la necesidad de adecuar
la reglanmentaci 6n referente al tratamento de datos en el anbito
del Poder Judicial a la normativa vigente, a |os avances
tecnol 6gicos y al estadio actual de |la materia”.

De acuerdo a |lo antes expuesto, surge evidente que la normativa
vigente no puede ser la Ley 17.838, conforne al analisis efectuado
en el punto 2 de este trabajo, por |lo que estinmanbs que se estaria
refiriendo a la proteccion que los Articulos 72 y 332 de la
Constituci 6n nacional acuerda a |os datos personales, por ser
i nherentes a | a persona hunmana.

2.- En el nuneral 11) de sus Vistos y Considerandos |a Corporacion
enti ende necesario buscar un equilibrio en la proteccion en el
goce de los diversos derechos fundanentales reconocidos por |a
Constituci 6n Nacional que resultan involucrados con notivo de |a
creaci 6n de bases de datos, en particular, el derecho a Ila
informacién y la tutela del derecho a la intimdad.

En tal sentido, estimanbs que |os derechos en pugna no se
limtarian a |os sefialados en |la Acordada en estudio, pues en
realidad colidirian el derecho que se |le reconoce a todo habitante
de |l a Republica de acceder a |os docunentos en poder del Estado,
el derecho a la informaci6n (que, en principio, no es linitable,
aunque por inperio del Articulo 29° de la Constitucion al hacer
referencia a |la responsabilidad en que puede incurrirse por abuso
de esa libertad, inplica que hay limtaciones a esa libertad) y el
derecho a la proteccién en el goce de la intimdad de |as
personas (que es limtable por razones de interés general, por

Direcci6n Web http://cijul enlinea.ucr.ac.cr/ Tel éfono 207-56-98
E-mail: cijulenlinea@bogados. or.cr
19

PDF created with pdfFactory Pro trial version www.pdffactory.com



http://cijulenlinea.ucr.ac.cr/
mailto:cijulenlinea@abogados.or.cr
http://www.pdffactory.com
http://www.pdffactory.com

Centro de Informacion Juridica en Linea
Convenio Colegio de Abogados - Universidad de Costa Rica

inmperio del Articulo 7° de la Constitucién).

3.- El Nuneral 1° de la parte dispositiva dispone que |la presente
Acordada “tiene por objeto la proteccion integral de |os datos
personal es —incluidos |os sensibles- asentados en bancos o bases
de datos de caréacter docunental o jurisprudencial en todos |os
anbitos del Poder Judicial y cualquiera sea el soporte que |os
contenga — papel o0 nmagnético”.

En prinmer lugar, corresponde destacar que |a Acordada utiliza cono
sinéni nos | os bancos de datos “docunental” y “jurisprudencial”,
porque de haber entendido que se trataba de bases de datos
di ferentes, debi 6 haberlas definido. Ello obliga al intérprete a
desentranar el significado de los térmnos “docunental” vy
“jurisprudencial”, para averiguar si en realidad se tratan de |a
m sma cosa.

Asi, “docunental” es un adjetivo cuyo significado es “que se funda
en docunent os, o se refiere a ellos”. Y el térm no
“jurisprudencial” es un térmno inexistente en la | engua espafiol a,
siendo el mas parecido que henbs encontrado el térm no
“jurisprudencia”, que tiene tres significados posibles: (a)
C encia del derecho; (b) Conjunto de l|as sentencias de |os
tribunales, y doctrina que contienen; (c) OCriterio sobre un
problema juridico establecido por una pluralidad de sentencias
concordes. De estos tres significados, creenos que el que nejor se
adecua al objeto de la Acordada en estudio es el contenido en el
literal (b), o sea, “conjunto de las sentencias de |os tribunales,
y doctrina que contienen”.

De todo lo cual concluinbs que al ser las sentencias de |os
Tri bunal es verdaderos “docunentos”, en el entendido de que se
trata de escritos en | os que constan datos fidedi gnos susceptibles
de ser enpleados cono tales para probar algo, estimanos que |a
Acordada en cuestion se aplica a |as bases de datos conprensivas
de las sentencias de |os Tribunales, cualquiera sea el soporte que
| as contenga — papel o nagnético -

4.- El Nuneral 2° de la parte dispositiva dispone que “los datos
gue deberéan ser protegi dos nmedi ante su ocultaci 6n son: (a) nonbres
y apellidos; (b) docunento de identidad; (c) registro unico de
contribuyentes; (d) nacionalidad; (e) estado civil; (f) nonbre de
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o de la coényuge; (g) réginen patrinonial del matrinonio; (h) fecha
de nacimento; (i) domcilioy teléfono; (j) profesidén y ocupaci 6n
y domcilio respectivo; (k) datos identificatorios de bienes
inmuebles o nuebles; (I) datos de partidas de nacimento
mat ri noni o o defunci 6n

Corresponde destacar que si bien |la Ley 17.838 no se aplica a la
protecci 6n de |os datos personales contenidos en este tipo de
bases de datos, el Articulo 4° de |la misnma establ ece expresanente
que “No requiere previo consentimento el registro y posterior
tratam ento de datos personales cuando: C) Se trate de |istados

cuyos datos se limten a nonbres y apellidos, docunento de
identidad o registro unico de contribuyente, nacionalidad, estado
civil, nonbre del coényuge, réginmen patrinonial del matrinonio,
fecha de nacimento, domcilio y tel éfono, ocupacién o profesién y
domcilio”.

5.- El' Nuneral 3° de la parte dispositiva dispone que tanbién
seran suprimdos “salvo en aquellos casos en que se vinculen
esencialmente a la cuestion litigiosa, los elenmentos que refieren
a datos sensibles, a saber: (a) origen racial o étnico; (b)
preferencias politicas; (c) convicciones religiosas, filosoficas o
noral es; (d) afiliacion sindical, y (e) informacién referente a |la
sal ud o sexual i dad.

Ahora bien. La Ley 17.838 si resulta aplicable para el tratam ento
de este tipo de datos, pues su Articulo 2° dispone que “Se
exceptuan de esta ley, el tratamento de datos que no sean de
caracter conercial conp por ejenplo: b) datos sensibles sobre |a
privacidad de |as personas, entendi éndose por éstos, aquellos
datos referentes al origen racial y étnico de |as personas, asi
cono sus pr ef erenci as politicas, convi cci ones religiosas,
filoséficas o norales, afiliacion sindical o informacion referente
a su salud fisica o a su sexualidad y toda otra zona reservada a
la libertad individual. Para la obtencién y tratam ento de datos
que no sean de caracter conercial se requerira expresa y previa
conformdad de los titulares, luego de informados del fin vy
al cance del registro en cuestion”.

Esta disposicién de la Ley 17.838 entra en directa contradiccién
con las previsiones de l|a Acordada, pues ésta ordena suprimr
datos que en realidad en si msnpbs son inocuos (adquiriréan
rel evancia si |as bases de datos informatizadas se interconectan
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posi bilidad respecto de |a cual |a Acordada guarda silencio), y en
canbio permte mantener en sus bases de datos “datos sensibles”,
sienpre y cuando se “vinculen esencialnente” a la cuestion
litigiosa, sin nmencionar a cargo de quién estarda dicha
calificacion, es decir, quién sera |a persona encargada de decidir
gue los datos sensibles se mantengan en |a base de datos por
vi ncul arse esencial nente al pr oceso. Lo decidira ¢el Juez
conpetente?, ¢el operador de |la base de datos? ¢la Directora de
Jurisprudencia de |la Suprema Corte de Justicia?, ¢la Directora de
Jurisprudencia de |los Tribunales de Apel aciones?, ¢el funcionario
adm ni strativo que ingresa | os datos a | a conput adora?.

6.- EIl Nuneral 4° de la parte dispositiva carece de inportancia
académ ca, por lo que irenops directanente al 5°, el cual dispone
gue la “proteccion resultante de esta Acordada conprende | os datos
referentes a las partes del proceso, terceros, testigos y toda
otra persona que actue en éste en calidad de auxiliar de Ila
justicia”.

Resulta curioso que no se haya dispuesto l|la elimnacion de
aquel l os datos que permtan identificar el Juzgado interviniente,
los autos, el namero de ficha asi conp el propio nunero de la
sentencia, pues con esos sinples datos cual quier persona podra
dirigirse al Juzgado y acceder a todo el expediente judicial (que
se supone que ya esta archivado), y obtener del msno todos |os
dat os personal es que | a Acordada busca proteger

7.- El Nuneral 6° de la parte dispositiva establece de qué nodo se
sustituirdan |os datos personales que deberan onmitirse, mentras
gue el 7° establece que en “las dependenci as del Poder Judicial en
gue existan bases o bancos de datos deber& guardarse un respal do
con el texto de la sentencia o docunento original en soporte
magnético, para uso interno”.

No surge de |a Acordada a qué efectos se debe guardar un respal do
del texto de la sentencia original en soporte nagnético para uso
interno, ya que resulta nas inportante respaldar el expediente
judicial que la sentencia, la cuadl se releva por parte de |os
operadores juridicos con fines generalnmente académ cos, de
i nvestigaci6n, para su sinple estudio o, inclusive para su
publ i caci 6n en Anuari os o manual es de estudi o.
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En todo caso nos parece una previsioén discrimnatoria, pues todos
| os habitantes de |a Republica tenenps el derecho de acceder a |la
sentencia o docunento original, ya sea en formato digital o en
soporte papel.

8.- Es recién en el Nunmeral 8° de la parte dispositiva donde se
hace referencia a otro tipo de bases de datos diferentes de
aquellas que contienen sentencias. En efecto, el nuneral en
cuesti 6n |uego de disponer que a partir de la fecha de entrada en
vigor de la presente Acordada la proteccion de los datos
personales se aplicard a todas las materias, establece que |os
datos personales ya existentes en |as bases o bancos de datos
jurisprudenciales o admnistrativos deberan ajustarse a ésta
dentro de determ nado pl azo.

En priner térmno, debenps sefalar que |la Acordada no define ni
est abl ece qué entiende por bancos de datos administrativos. ¢Se
trata de | os bancos de datos donde constan | os datos personal es de
| os funcionarios del Poder Judicial? ¢O en |los que constan |os
gastos del Poder Judicial? ¢O en |los que constan |as conpras del
Poder Judicial? ¢O en los que constan los |lanmados a licitacién
del Poder Judicial? ¢O en los que constan |as sanciones inmpuestas
a cada funcionario del Poder Judicial? ¢O en los que constan |os
dias de licencia que cada funcionario del Poder Judicial ha gozado
alo largo de su vida funcional ?

La referencia a |os bancos de datos admnistrativos nos parece
sumanment e excesiva, ya que si bien entendenos que |a Corporacion
carece de facultades para limtar el acceso de |os ciudadanos a
| os docunentos que nos ilustran acerca de céno funciona el
servicio de justicia, es decir, de c6om el Estado inparte
justicia, conmp sin duda |lo son |as sentencias que |os Mgistrados
han dictado en los pleitos en los que |les ha tocado intervenir, en
el caso de los archivos pertenecientes a la Admnistracién su
ausenci a de facul tades nos parece indubitable.

Por otra parte, no |ogranpbs advertir cual es el fundanento para
adoptar este tipo de nedidas que tienden a la proteccidén a
ultranza de |os datos personales, sin advertir que por el camno
guedan derechos fundanmentales que tienen su fuente en la
exi stencia m sma de nuestra sociedad cono Naci 6n.
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5. - CONCLUSI ONES. -

1.- El anbito de aplicacién de |la Acordada 7564 se circunscribe a
| as bases de datos conprensivas de |as sentencias judiciales de
| os Tribunales, cualquiera sea el soporte que |as contenga — papel
0 nmagnéti co.

2.- La misma contraria el derecho subjetivo que |a Constitucion
acuerda a todo habitante de |a Republica, de acceder a la
docunent aci 6n obrante en poder del Estado en su version original
sin nutilaciones, cono una forma de ejercer el control ciudadano
gue energe natural mente de |a forma republicana de gobi erno.

3.- EIl derecho a la proteccion de |los datos personales y a la
autodetermnacién informativa en nuestro derecho, encuentra
protecci6on en el marco los Articulos 72 y 332 de la Constitucidn
de la Republica, ya que el objeto de la Ley 17.838 es regular el
regi stro, al macenam ento, distribucio6n, transm sion, nodificacidn,
elimnaci 6n, duracién, y en general, el tratamento de datos
personal es asentados en archivos, registros, bases de datos, u
otros nedios simlares autorizados, sean éstos publicos o
privados, destinados a brindar informes objetivos de caracter
conerci al .

4. - Las bases de datos que contienen sentencias judiciales, por |lo
general, no contienen informacion errénea o inexacta, ni son
suscepti bl es de causar discrinmnacion en el sentido definido por
Sagués, ya que inperan en ellas los valores de verdad y de
justicia, fin altinm del Derecho.

5.- El derecho a la privacidad (o intimdad, segln otros autores)
de | as personas es un derecho |imtable.

6.- A nuestro juicio, el derecho a |a autodeterni nacién
informativa no puede ejercerse respecto de cual quier tipo de datos
ni de cualquier clase de base de datos. En el caso de las de
sentencias judiciales, mantener |os datos personales de |os
justiciables resulta de especial inportancia para |os ciudadanos,
pues sol anente asi se podra saber si tanto |a persona publicanente
conocida conmb |a desconocida reciben el msnp tratam ento por
parte de la justicia. Es, por otra parte, |o que hoy sucede con el
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Tribunal Constitucional Espanol, el cual publica las sentencias
gue dicta en su pagina web, sin suprinmr |os datos personal es de
| os justiciables ni | os Abogados que | os patrocinan.

7.- La publicidad y la transparencia en |a gestion publica son un

postul ado béasico del Estado del siglo XXI. N ngun derecho
i ndi vi dual puede cercenar el derecho de |la sociedad a conocer |o
gue el Estado hace (publicidad) mentras |lo estd haciendo

(transparencia).

8.- Por ultinm y por una sinple razén de honestidad, nos resulta
ineludi ble precisar que los actos admnistrativos, en la casi
totalidad de los casos, no son redactados por quienes |os
suscri ben, sino que son el aborados por quienes se desenpefian cono
Asesores en sus respectivas especi al i dades.

Michas veces, la excesiva especializacién de éstos lejos de
permtirles “mrar” o “percibir” al Derecho conb una unidad, |os
hace verlo conmp una disciplina cientifica conpartinentada.

Nada nas al ejado de |l a realidad.”

b) Privacidad de |la Infornmaci 6n Personal y su Protecci 6n Legal en
Est ados Uni dos

[ PUENTE DE LA MORA] 2

| . Introducci 6n

“Vivinos en un nmundo caracterizado por I|la tecnologia y Ila
i nformaci 6n. Avances tecnol 6gicos conp el tel éfono, video, audio,
conput adoras y por supuesto, el Internet han revol uci onado nuestra
capaci dad de percibir informaci 6n del nmundo y tanbi én |a nanera de
conmuni carnos con los denmas. La informacidén entonces se ha
convertido en la “parte vital de nuestra sociedad”. Dia con dia
aunentan nuestras actividades que involucran la transferencia y
grabaci 6n de la informaci én; por una parte, el gobierno recolecta
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una gran cantidad de informacion personal relacionada con el
naci m ent o, mat ri noni o, di vorci o, pr opi edad, procedi m ent os
judiciales, actividades politicas, |icencias profesionales, entre
otros asuntos que involucran la acci6én de alguna autoridad
gubernanmental ; y por el otro, el sector privado posee gi gantescas
bases de datos personales para propésitos de nercadeo o de la
el aboraci 6n de regi stros rel aci onados con el historial crediticio.
A donde quiera que vanbs o | o que sea que haganps vanos dej ando
una estela de datos que pueden ser recolectados y grabados para
una utilizacion diferente al fin con el que fueron proporci onados,
a veces de manera voluntaria o involuntari a.

La privacidad de la informaci 6n se refiere a la recol ecci6n, uso y
revelacion de la infornmaci6n personal, Daniel J. Solove se
pronuncia por una diferenciacién entre |o que denonmi na “«decisioén
personal » relativa a la libertad de tomar decisiones sobre el
fisico propio y la famlia. Las «decisiones privadas» |as cual es
se vinculan a la libre decision sobre procreaci 6n, contracepci én

y cuidado infantil”, conb podenps observar no son muy claras |as
fronteras entre estos tipos de decisiones, es aqui donde la Corte
Suprema ha jugado un papel muy inportante porque ha ayudado a
aclarar a través de sus resoluciones. Sin enbargo, la privacidad
de la informaci 6n ha increnentado |a incorporaci 6n de el enentos de
| as denonmi nadas “decisiones privadas” tales conb el wuso de |os
dat os que expanden los limtes de |a autononm a individual.

A diferencia de |as tendencias europeas que se observa respecto a
la intimdad informatica o proteccidn de datos personales, en
Estados Unidos se ha seguido un camno diferente a través del
desarroll o del concepto de “privacy” en cual se aplica a varias
vertientes del derecho: privacidad genética, privacidad en |as
conversaci ones de un psicoterapeuta y su paciente, privacidad en
la informaci 6n médica, privacidad en |as asociaci ones, privacidad
en el hogar, en la escuela, en el trabajo, etc. siendo la
protecci 6n de datos personal es un concepto que se protege a traveés
de la privacidad aplicada a los registros y bases de datos
el ectroni cas.

El derecho a la privacidad (Information privacy law) es un tejido

interrelacionado de ilicitos civiles (tort | aw) , derecho
constitucional federal, derecho constitucional estatal, derecho
codi ficado federal y estatal, informacion privilegiada, derecho de

| a propi edad, derecho contractual y derecho penal (crimnal |aw),
a pesar que es un derecho relativamente nuevo, sus raices se
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remontan a |la antigiedad. La inportancia del estudio del derecho a
la privacidad radica en que es de vital inportancia para |a
libertad y denpcracia en un Estado.

II. Origenes del derecho a la privacidad. raices del derecho
angl osaj 6n (common | aw)

Al termnar el siglo XX preocupaci ones considerables a cerca de
| a privacidad capturaron |a atenci 6n publica, dando conp resultado
| a publicacién de Samuel Warren y Louis Brandeis con el articulo
titulado The Right to Privacy el cual revolucioné el sentido de
privaci dad que se tenia en aquella época y que ha sido retomado en
numer osas deci siones de la Corte Suprema en Estados Uni dos.

Debenos recordar que a finales del s. XIX se produjo un canbio
radical en la circulacién de informacid6n, 1o que originé un
incremento en |a producci 6n de al gunos nedi os inpresos, adenas de
qgue se fue creando en la poblacion |a necesidad de poseer
i nformaci 6n actualizada. Conp ejenpl o podenpbs nencionar que “entre
1850 y 1890 la circulacion de periddicos se habia increnentado
casi 1,000% -de 100 <ejenplares con 800,000 |ectores a 900

ej enplares con nmas de 900,000 mllones de |ectores—", adenmas de
gue en ciertas ocasiones el periodi sno sensacionalista se
convertia en el par adi gnma  del periodisnmo amarillista. E

incremento de la prensa escrita y |os avances tecnol 6gicos de |a
época causaron gran alarma acerca de la invasién a la privacidad,
la cual refleja el articulo de Warren y Brandeis al nencionar la
invencion de la “fotografia instantanea” conbp nuevo reto para
preservar preci sanente este reducto privado de | as personas.

Warren y Brandeis se vieron fuertenente influenciados por un
articulo escrito tanmbién en 1890 por E. L. Godkin un fanoso
conentarista social de la época, el cual menci onaba: “la
privacidad es wun producto noderno, un de los lujos de Ila
civilizacion, el cual no solo pasaba desapercibido, sino que era
desconocido en |as sociedades primtivas... el principal enen go
de la privacidad en la vida noderna es el interés de la gente de
conocer |os asuntos personal es que en dias después |os peri 6dicos
di vul garan cono chisne...”, agrega Godkin adenmas que “mientras que
la comunicacién fue solanente oral se divulgaban 1o0s hechos
ani camente de persona a persona, sobre un area pequefila y eran
di vul gados solanente en el <circulo innediato de conocidos..
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mentras que ahora la conunicacion a cerca de la privacidad es
inmpresa, y fabrica una victima con todos |os defectos, msnbps que
son conocidos cientos de mles de mllas de su lugar de origen,
Il evando | a informaci 6n con todos | os detalles de una persona”.

Resulta interesante pues advertir que este articulo que data de
1890 advierte el canbio de pautas de informaci 6n, pero tanbi én de
necesidad y cierta curiosidad de |a gente por conocer cada vez nas
detalles de la vida privada de las personas, esta divulgacion
facilitada tanbi én por el acelerado increnento de |a producci én de
i nstrument os de conuni caci 6n cono el peri 6di co.

En la elaboracién del <célebre articulo titulado The R ght to
Privacy, publicado en The Harvard Law Review tanbién en 1890,
Warren y Brandeis citan el articulo de Godkin, presentando adenas
gran simlitud en sus razonam entos. No obstante esta senejanza en
al gunos aspectos, defieren en un punto inportante; mentras Godkin
se pronuncia porque la solucion al problema que presenta |a
proteccion de la privacidad de los individuos solanente en |a
esperanza de que canbie la actitud de la gente al respecto, Warren
y Brandeis fieles a su formacion conp abogados, tienen una
concepci 6n diferente, puesto que ellos afirmaron que se podia
proteger |a privacidad nediante la | ey.

Este articulo con el tema central del derecho a la privacidad, se
centraba en afirmar que cada individuo debe tener una proteccion
conpleta en su persona y en su propiedad cono un viejo principio
del derecho comin, pero este derecho tiene que estar en continua
redefinicion para fijar los linmtes de su protecci én, puesto que
por ejenplo al principio el derecho de propiedad de un individuo
aseguraba sus tierras y su ganado, pero nmas tarde vino un
reconocimento de la naturaleza individual de |la persona, a sus
sentimentos y a su intelecto, “gradualnente el &anbito de esos
derechos | egales se fue extendiendo y ahora el derecho a la vida
significa el derecho a disfrutar de la msm, el derecho a ser
dejado solo, e derecho a asegurar |a libertad individua
incluyendo los privilegios civiles, haciendo que el derecho a la
propi edad conp tal, se extienda para abarcar todas |as formas de
posesi 6n tanto tangibles conp intangibles...”. Es decir, Warren y
Brandei s se pronuncian por asegurar conpb parte del derecho m sno
de |la personalidad el derecho “a ser dejado solo”, esta es una de
| as principales contribuciones de este articulo.
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En este articulo en nencio6n, se afirma que |os derechos se deben
de proteger atendiendo a su natural eza, no solanente | os derivados
de un contrato o de un acuerdo especial, sino que existen ciertos
derechos que no pueden ser engl obados dentro del principio de |a
propi edad privada. El principio que se debe de aplicar |as
aspiraciones individuales, las enociones y otros productos del
intelecto humano es el derecho a la privacidad. Warren y Brandeis
reconocen tanbi én que la linea que separa |la dignidad personal vy
| a conveniencia de |a protecci6n de | os derechos personales, no es
facil de definir puesto que tiene que beneficiar al misno tienpo
| as demandas del estado de bienestar y al msno tienpo aspirar a
al canzar | a justicia.

Estos autores norteanericanos tuvieron |la precauci 6n de describir
a la privacidad no conop un derecho absoluto, nencionando seis
i mtaciones:

1.El derecho a la privacidad no prohibe las publicaciones de
aspectos que son de interés publico o general.

2.El derecho a la privacidad no prohibe la comrunicaci 6n de al gun
tema, basada en su natural eza privada, cuando |a publicacion se
realice baj o ci rcunst anci as que pudi er an repr esent ar un
privil egio.

3. El derecho probablenente no garantice algun tipo de reparacion
por la invasion a la privacidad por publicaciones orales en
ausencia de un dafio especial (puesto que |os dafios causados por
| as conuni caciones orales se consideran insignificantes para el
der echo).

4. El derecho a la privacidad se suspende en caso de que la
publ i caci 6n de | os hechos se realice por el propio individuo o con
su consenti m ento.

5.La verdad sobre el contenido de |o publicado no significa una
defensa (puesto que 1o que se protege es el hecho de Ila
di vul gaci 6n, mas no |la verdad o fal sedad de | os hechos).

6.La ausencia de “nmalicia’en la publicaciéon no representa una
def ensa.

Final mente, Warren y Brandeis seflalan que el renmedio por la
invasion a la privacidad se encuentran en la accion de ilicito
civil (action of tort) para todos l|los casos, incluso en Ila
ausencia de dafios especi al es; y las nedidas precautorias
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(injunctions) para un nunero |limtado de casos.

II'l. El desarrollo de la protecci6n de |a privacidad en el derecho
comin (conmon | aw)

El &anbito del derecho a la privacidad en el Common Law es nuy
anplio, se basa en distintas clases de figuras juridicas |as
cuales tienden a proteger alguna parte relacionada con este
derecho. A continuaci 6n nenci onarenps al gunos aspectos de éstas a
fin de esquemati zar el anplio al cance que puede tener el derecho a
| a privaci dad:

Ilicitos civiles. Conmb antecedente histérico, el articulo de
Warren y Brandeis dej6 una profunda influencia en el desarrollo
del derecho a la privacidad. En el com enzo de 1900s, las cortes y
| egi slaturas reaccionaron a la publicacion de este articulo
nmedi ante el reconocimento del derecho a la privacidad en Ila
resol uci 6n de casos y en el derecho codificado. En 1960 WIIliam
Prosser catalog6 cientos de casos judiciales decididos desde |a
publicaci 6n sefialada, y concluyé que habia cuatro clases de
ilicitos civiles:

1.La divul gaci 6n de hechos privados. Este ilicito civil crea una
causal de acci 6n para quien hace publico un hecho privado el cual
es “altanente ofensivo para una persona razonable y no es
| egiti mamente concerniente al publico”.

2.Intrusion al anmbito de intimdad individual. Este ilicito
provi ene el renedio cuando existe una intrusion a la voluntad de

i ndividuo de permanecer aislado respecto a sus asuntos o
rel aci ones personal es.

3.Falsas revelaciones. Este ilicito crea la causa de l|la accion
cuando | a publicidad hace una falsa revel aci 6n respecto a un hecho
gue |l e sucede a una persona, msnb que sea altanente of ensivo.

4. Apropiacion. Este ilicito civil protege a la persona en contra
de la cual se apropia conb suyo del nonbre o imagen de
demandant e.
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Di famaci 6n. La figura de la difamacién existe mucho antes del

articulo de Warren y Brandeis, la cual consiste en un ilicito
civil con la caracteristica de crear responsabilidad cuando
al guien hace una declaraci6én falsa sobre una persona, |a cual

afecta su reputaci éon.

Para crear responsabilidad por difamaci 6n deberan de cunplirse |os
siguientes requisitos: “a. wuna declaracién falsa e injuriosa
respecto a otro; b. La publicacién de informaci én no privil egi ada
a un tercero (es decir, la publicacio6n de Ia informaci 6n que no se
tenga que guardar en secreto conb |a del abogado con su cliente,
el psicoanalista con su paciente por nencionar algunos casos); c.
conducta cul posa en grado de negligencia por parte del editor; d.
La existencia ya sea de la accion derivada de |a declaracion
i rrespetuosa que cauce dafio especial; o la existencia de un dafio
especi al causado por | a publicaci6n”

Una decl araci 6n difamatoria “tiende a dafiar |a reputaci 6n de otro,
ami norar la valoracion que le tenga |la conunidad, o inpedir que
terceros se asocien o traten con él”

| nposicion de un peligro enobcional. Este ilicito sobre la
i mposi ci6n intencional de wun peligro enobcional puede tanbién
servir de renedio para |los casos en |los cuales se conente una
conducta extrema y excesiva que de rmanera intencional o]
i mprudente, causa una afectacion enocional a otro. Desde que |as
invasiones a la privacidad pueden resultar en ocasiones causantes
de un peligro enocional, este ilicito provee un renedio, pero es
necesari o que exista una “conducta extrena y excesiva’.

| nf or maci 6n privil egi ada. En el der echo conun, ciertas
conmuni caci ones son privilegiadas, por lo tanto no podréan ser
requeri das durante |os procesos |egales. Este derecho reconoce |a
inmportancia de proteger la privacidad de ciertas conunicaciones
tales conb |as sostenidas entre el abogado y el cliente, entre el
sacerdote y el penitente, el esposo y |la esposa, el psicoélogo y su
paci ente, etc.

La informaci6on privilegiada “confiere al individuo el derecho a
rehusar a testificar o revelar informacién a cerca de ciertos
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temas o0 prevenir que esto |le suceda a otro”. Este tipo de
pr ot ecci 6n se aplica a casi t odos | os procedi m ent os
guber nanent al es, especialnente |os procesos judiciales. Podenos
nmenci onar conmo ejenplo de esta informaci 6n privilegi ada cuando un
cliente 1le ~conenta a su abogado informacién confidencial
inculpatoria y conop el privilegio protege |a confidencialidad de
I a informaci 6n abogado-cliente, el abogado no puede ser forzado a
testificar revel ando esta infornmacion.

En el caso Upjonh Co. v. United States |la Corte Suprenma reconoce
que “el privilegio abogado-cliente es el mas antiguo respecto a la
conmuni caci 6n confidencial. Su propésito es por |lo tanto, alentar
| a comunicaci 6n conpleta y franca entre el abogado y sus clientes,
y la anpliacién de los intereses publicos y |la observancia de |la
ley y la administracién de justicia... es decir, alentar a |os
clientes a hacer una decl araci 6n conpleta a sus abogados...”.

Derechos de propiedad. Aunque existen algunos derechos de
propi edad que especificamente regulan la privacidad, est os
derechos frecuentenente inplican privacidad. Es decir, el derecho
de apropiacion es parecido al derecho de propiedad, y algunas
posi ci ones sugieren que el derecho a la privacidad informatica
debe ser visto compb una forma de propiedad. Debenps sefial ar que
Warren y Brandeis sefialaron en su articulo que el derecho a la
propi edad no era una forma adecuada para proteger |a privaci dad.

Derecho contractual. Las especificaciones contractuales en
ocasi ones protegen contra |la recol eccién, uso o divulgacién de |a
i nformaci 6n personal. En ocasiones |as cortes conocen de acciones
por incunplimento de contrato, |as cuales han sido establ ecidas
conop anélogas de las relaciones fiduciarias. Resulta inportante
seflal ar que las politicas de privacidad asi conb |os térm nos de
la prestacién de un servicio contienen provisiones de privacidad
que pueden ser anal ogas con di sposici ones contractual es.

Al gunos tratadistas establecen la proteccidon contractual de la
privacidad, conp Jerry Kang que sugiere “la estipulacién de una
regla contractual que |limte la forma en |a que pueda ser usada |a
i nformaci 6n personal, sienpre y cuando |as partes estén de acuerdo
es los térmnos de la nmism”.

Derecho penal. La privacidad es protegida tanbién nediante el
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derecho penal (crimnal Ilaw), el —cual establece principios
general es de responsabilidad penal protege invasiones corporales
tales cono el asalto y el robo. La privacidad de un hogar estéa
protegida tanbién nediante el derecho crimnal para quién la
transgreda. La figura del chantaje por ejenplo, protege Ila
coacci 6n de un individuo a otro que pretenda revelar sus secretos
personal es. Michos de |los estatutos para proteger la privacidad
conti enen penal i dades dentro del derecho penal, cono |os estatutos
pertenecientes a |os dispositivos para interceptar e identificar
la informaci 6n, tal cono |a Federal Communicatios Act pronul gada
por el Congreso de |os Estados Unidos en 1934, cuya seccion 605
est abl ece que “ninguna persona podra ser autorizada a interceptar
informacién de cualquier tipo y divulgarla o publicar su
exi stencia, contenido, sustancia, propésito, efecto o significado
de esta infornmaci 6n interceptada a otra persona”

Sin enbargo, la nmencionada seccion 605 de esta Ley Federal de
Conuni caci ones no prevé expresanente una regla exclusiva, la Corte
Suprema se pronuncié al respecto en el caso Nardone v. United
States en donde sostuvo que “los funcionarios federales no podréan
introducir evidencia obtenida por la interceptacién ilegal en una
corte federal”.

V. Origenes de la privacidad en el derecho constitucional

Debenbs de iniciar este apartado sobre el derecho constituciona
est adouni dense nenci onando que se trata de la interpretacion del
nodo en que se debe aplicar la Constitucion de Estados Unidos de
Anérica, la cual fue redactada en 1787. Este instrumento nornativo
“contiene nenos de 4,400 palabras, divididas en siete partes
|l amadas articulos. En 1791 se le afiadié la Carta de Derechos
(Bill of R ghts) las 10 prineras enm endas, fecha desde |a cual
hace mas de dos siglos, sélo se han agregado 17 mas”.

Para muchos la Constituci 6n Norteanericana de 1787 es |la obra de
i lum nados intelectuales, para otros la Constitucidén es nejor
entendida conb una serie de conprom sos ad hoc diseflados para
resol ver asuntos nuy especificos sobre los cuales |la joven naci6n
estaba dividida. Para ello, hay que entender el contexto
histérico, la Declaracion de Independencia fue firnmada en 1776

pero |a Revolucion Norteanericana formalmente finalizé en 1783,
con la firm del tratado de paz con Inglaterra, habiendo cesado
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| as hostilidades en 1781, afio en que las 13 Colonias ratificaron
los articulos de |a Confederaci é6n bajo |os cual es reglanmentaron su
vida soberana por 7 afos, posteriormente, la Constitucion
Nort eanericana fue escrita en 1787 y ratificada un afio después.
Dos afios mas tarde de su ratificacion fue adoptada la Carta de
Derechos (Bill of Rights).

Con un sentido pragmatico los articulos de |a Confederaci 6n fueron
adopt ados con el propoésito de buscar |a unid6n de |os Estados para
resol ver algunos problemas, pero cada Estados reteniendo su
soberania, libertad e independencia. En Confederacién no fue
previsto un poder ejecutivo, ni judicial, tanpoco el Congreso
tenia el poder para inponer inpuestos o regular el conercio, solo
se |imtaba al poder para “declarar |la guerra, resolver disputas
entre Estados, acufiaci 6n de noneda, establecer oficinas postales,
lidiar con asuntos de las tribus indigenas”.

Por tanto, |a Constitucion Norteanericana pretendia establecer un
poder central fuerte y duradero, pero no tanto en forma tal que
diluyera la autonomia de |os Estados Federados, por |o que se
di seid un sistem de pesos y contrapesos para ordenar y regular el
poder publico dividido en tres ranas del gobierno. E poder
judicial federal tiene la inportante misién de vigilar que todos
|l os actos de autoridad se ajusten a la Constitucién, situacién que
en los primeros afos de |la Constitucion era dificil de realizar, y
gue so6lo adquiridé plena vigencia hasta 1803, fecha en que Ila
Suprema Corte decidié el inportante caso Marbury v. Madi son, donde
a propésito de una disputa entre el poder ejecutivo y legislativo
| a Suprenma Corte de | os Estados Unidos aprovechd para delinear una
serie de principios basicos que establecian en forma indubitable
| a supremacia de la Constituci 6n sobre cual quier |ley general de la

Uni on.

Cono podenos ver, | a Consti t uci 6n est adouni dense posee
caracteristicas particulares respecto a otros textos normativos
utilizados en otras tradiciones juridicas, por |o que es

i mportante sefalar que en esta &area de derecho constitucional de
acuerdo con Jay Feinman, en Estados Unidos se distinguen cuatro
caracteristicas principales:

Primera. El prinmero de estos aspectos es que todas |as demas ramas
del derecho estadouni dense operan en conjunto, puesto que define
| a estructura y funcionanm ento del gobierno y las relaciones entre
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éste y los ciudadanos, asi mnmisnm se encarga de definir |as
facultades relativas a |os gobiernos federal y estatales,
prohi biendo también la realizacidén de ciertas acciones conp |a
prohibicién de violar la libertad de culto. La Constitucion se
proclama a si misma conb la ley suprena de |a nacioén, de esta
manera, toda ley estatal o federal de cual quier tema -—contratos,
sanci ones penales, donativos electorales o escuelas publicas—
pi erde validez si contradice |l a constitucion

Segunda. El segundo aspecto se refiere a que |as demas ramas del
derecho se basan tanto en leyes conpb en fallos judiciales, |o que
| es aporta una extensa variedad de fuentes, reglas principios y
argunentos; sin enbargo cuando se trata de decisiones de indole
constitucional se remte en definitiva a una sola fuente el texto
de la Constituci 6n y sus enm endas.

Tercera. Oro aspecto que particulariza al derecho constituciona
con las demds ramas del derecho es que plantea cuestiones
politicas y decisiones de val ores fundanental es.

Cuarta. El cuarto aspecto es que los procedimentos para la
el aboraci 6n y aplicaci én de las |eyes y reglanentos parecen obvios
y aptos, puesto que derivan de |la Constitucion. Las legislaturas y
las cortes formulan principios juridicos msnos que aplican |as
propi as cortes para resolver casos particul ares.

Aunque | a Consti tuci 6n de Est ados Uni dos no nmenci ona
especificamente el derecho a la privacidad, existen algunas
di sposiciones que protegen l|a privacidad o que han sido
interpretadas por la Corte Suprenma conb protectoras del derecho a
la privacidad, entre estas disposiciones se encuentran |as
Si gui ent es:

La primera enmenda Constitucional. En algunos casos |la prinera
enm enda sirve para sal vaguardar al gunos aspectos de la
privacidad, tales conp “hablar en forma anéni ma”, tanbién protege
a los individuos de ser obligados de revelar los grupos a |os
cual es pertenecen o contri buyan.

La tercera enm enda Constitucional protege |la privacidad del hogar
medi ante |a prevenci 6n de no requerir que |os sol dados residan en
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casas de particulares al establecer que “ningun sol dado puede, en
tienmpo de paz, ser acuartelado en alguna casa, sin el
consentimento del duefio, no en tienpo de guerra, pero de acuerdo
alo prescrito por la ley”.

La cuarta enm enda Constitucional prevé el derecho de |a gente
sobre su persona, casa, papeles y pertenencias sobre registros
excesivos y enbargos. Casi cuarenta afios después de escribir The
Right to Privacy, Brandeis comb Mnistro de |la Corte Suprema de
Justicia, escribi6 un voto disidente el cual fue una significativa
influencia para la interpretaciéon de la cuarta ennienda
constitucional. En el caso Onstead v. United States, en donde |a
Corte sostuvo que la interceptaci6n no constituia una invasion de
la privacidad bajo la cuarta enm enda, porque no era un traspaso
fisico a una vivienda, el juez Brandeis disinti6 sefialando que el
interés central de esta cuarta ennmenda no era proteger la
propi edad sino el “derecho a ser dejado solo”, al sefialar que el
anbito de protecci6n garantizada por esta cuarta enm enda es nas
anmpl i o, al sefal ar que los autores de la Constituciodn
(norteaneri cana) se encargaron de asegurar condiciones favorables
para alcanzar la felicidad, al reconocer el significado de I|a
natural eza espiritual del honmbre, sus sentimentos y su intelecto.
Brandei s hizo hincapi é en sefial ar que ell os m snbs sabian que solo
una parte del dolor, placer y satisfacciones de l|la vida era
al canzadas nediante cosas materiales; sin enbargo anhel aban
proteger las creencias de |os anericanos, Sus pensamentos Yy
enoci ones.

En este voto de disentimento del juez Brandeis, sefal 6 que para
proteger este derecho mas valorado en la civilizaci6n del honbre,
el derecho a la privacidad o a ser dejado solo (“right to be let
alone”), era injustificable la intrusion del gobierno sobre la
privaci dad de |os individuos, en ninguna clase de enpleo, |a cual
se debe considerar comp una violacion a la cuarta enmnenda
constitucional .

Las decisiones actuales de los tribunales basadas en la cuarta
enm enda constitucional incorporan mucho de |la vision de Brandeis,
al sefial ar que “se protege a | as personas, no |os |lugares”, adenmas
de apuntar |la obligacién de la policia de contar con una
autorizacion cuando la investigacion se realiza en lugares
publicos tales conb una cabina telefdnica o una calle publica.
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La quinta enmenda garantiza que ninguna persona puede ser
obligada a declarar en ningun caso del orden penal contra de si
m sno. Este derecho protege |a privacidad puesto que establ ece que
nadi e puede ser obligado a responder por un delito salvo nediante
una orden de presentacion o la consignaci 6n ante un gran jurado,
excepto en causas derivadas de l|as fuerzas arnadas navales o
mlitares. Tanpoco persona alguna serd juzgada dos veces por el
msno delito, ni sera obligada a declarar en su contra en causas
penales, ni privada de su vida, libertad ni propiedades, sino
nmedi ant e debi do proceso establecido por la ley. El debido proceso
inmpone la exigencia de fundanentar justicia en todos |os
procedi m entos de identificaci 6n usados conp evidencia en juicio,
sin inportar que la identificacidn sea previa o posterior a la
consi ghaci on.

La jurisprudencia norteanericana ha desarrollado |a exigencia de
debi do proceso prevista en la quinta enmenda, a través de teorias
gue garantizan | os derechos fundanental es de | os individuos, tales

cono “la ausencia de induccion”; la necesidad de atender la
totalidad de las circunstancias en casos de “incrimnacion por
careos o fotografia”; “confrontaci6n en |la escena del crinmen”; “la

confiabilidad de la identificacion”, y la regla de exclusion de
evi denci a obteni da il egal nente.

En el caso Whalen v. Roe de 1977, la Corte extendi 6 su proteccion
sustantiva de la privacidad |Ilamandola la “zona de |a privacidad”
protegida por la Constitucion abarca el “interés individual de
evitar |a divul gaci 6n de | os asuntos personal es”. Cabe sefal ar que
esta vertiente del derecho a la privacidad se ha vuelto conocida
cono el “derecho constitucional a la privacidad informatica” |a
cual desarrollarenbs en nuestro trabajo de investigacion. Dentro
de esta quinta enmenda se considera tanbién |la protecci én de
ciertos derechos fundanentales cono el derecho a interrunpir el
enbarazo (con ciertas particularidades) pero no el derecho de
norir, y protege tanbién ciertos aspectos de la vide intima cono
| a contracepci on.

Deci nocuarta enm enda. Esta enm enda promul gada en 1868 consigna
entre otras las garantias de privilegios e inmunidades, msnma
protecci6on ante la ley y debido proceso (la cual se conplenenta
con la quinta enmenda antes sefialada) y establece que ninglin
Estado promulgara ni dard validez a ley alguna que restrinja |os
privilegios e innunidades de |os ciudadanos de | os Estados Uni dos,
ni los Estados privaran a persona alguna de su vida, libertad o
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posesi ones sino nediante el debido proceso establecido en |la |ey,
ni tanmpoco negaran a |las personas |la msnma proteccion ante la |ey.
Cabe sefalar que esta enm enda habla especificanente del debido
proceso (due process) en |los Estados, al contrario de la quinta
enm enda que se refiere al debido proceso en |a Federaci 6n.

Cabe sefial ar que respecto al derecho Constitucional de |os Estados
solo Alaska, California y Florida establecen especificanente
di sposi ci ones sobre | a Privaci dad.

V. Derecho codificado

Desde nedi ados de |os afios sesentas hasta nediados de |os afios
setentas, la privacidad energié conp elenento central en |os
intereses politicos y sociales en Estados Uni dos, inpulsada por |a
reflexion filoséfica y de abogados y estudiantes de derecho,
pudi eron inpul sar | a concientizaci én puablica sobre |os al cances de
| a privacidad ante el acel erado crecimento tecnol égi co.

A nedi ados de | os aflos sesenta se produjo una creciente em sion de
aparatos el ectroénicos, incentivados por |os nunerosos docunental es
en |l os noticieros, ademas de recibir atencion significativa en |os
peri 6di cos. La propuesta de creaci 6n del Centro Nacional de Datos
en 1965 provocd protestas publicas escuchadas por el congreso. En
ese tienpo, la conputadora constituia una nueva e inexplorada
herram enta tecnol 6gi ca, gue producia algunos riesgos sin
precedente, en relacién a la recoleccion de datos individuales,
con potenciales efectos devastadores para |a conservacion de |a
privacidad. No obstante |lo anterior, hacia el final de |os afos
sesenta, l|la recol eccién de informaci 6n personal se convirtio en un
probl ema social dentro de | a sociedad norteanericana.

Durante este tienpo la Suprema Corte se pronuncié en nunerosas
ocasiones acerca de |la privacidad, conb el caso Roe v. Wde en
1973 en relaci6n con |os derechos reproductivos y |a autononia de
decisi6n. En este caso el Justice Bl akcknun, conp M nistro Ponente
de la Mayoria en el caso referido, definidé el criterio de que el
concepto de libertad personal y de restricciéon a los actos de
autori dad conprendi dos en |a decinocuarta enm enda, asi conmp |os
derechos contenidos en la novena enmenda, son suficientenente
anplios para conprender |la proteccién a la decision de una nujer
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de terminar o no su enbarazo, “sienpre y cuando esto suceda dentro
del prinmer trinestre de la gestacion y |la decision es tonada de
acuerdo al criterio nédico del doctor que atienda a |la paciente en
cuesti on”.

Fue en este msno afio (1973) que se produjo un inportante reporte
por parte del Departanento de Sal ud, Educaci én y Asistencia Social
en Estados Unidos (HEW por sus siglas en inglés). Atendiendo
numer osas reconendaci ones, este reporte propuso una especie de
cédigo que constituyera las Mejores Practicas de |nformaci6n, e

cual consistia en uno de serie de principios béasicos para
preservar |a privacidad de |a informaci én, que asignaba derechos y
responsabilidades en la recoleccion y wuso de la infornmacion
personal entre | os cual es podenps nenci onar | 0os siguientes:

* No debe existir sistemas de registro de infornmaci 6n personal
gue su m snma exi stencia sea secreta.

* Debe de existir una forma para que el individuo encuentre
qué informaci 6n se tiene sobre él y qué uso se hace de ell a.

* Debe de existir una forma para que el individuo prevenga que
la informaci 6n que se obtiene para un determ nado objetivo no se
use para otro propésito sin su consentim ento.

* Debe de existir una forma para que |a persona pueda corregir
o agregar informaci6on a un registro de su informaci 6n personal

* Cual qui er organi zaci 6n para crear, mantener, usar o distribuir
regi stros de datos personales debe de asegurar la fiabilidad de
los datos para su uso futuro, adenmas de tomar precauci ones
razonabl es para prevenir el uso indebido de | os datos.

Conmb puede observarse estos principios anunciados en el com enzo
de |a década de |os afios setenta han sido | os que han servido de
base para |a proteccién de |os datos personal es derivados de |os
regi stros electrénicos y después digitales a pesar del avance de
| a tecnol ogi a.

Conp observa Marc Rotenberg, |las Mejores Practicas de |nfornacion,
“han jugado un rol significativo en |a estructura del derecho a la
privaci dad en | os Estados Uni dos”.

Desde el inicio de |la década de |os setentas, el Congreso de |os
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Estados Unidos ha aprobado una serie de nunerosas |eyes para
proteger la privacidad en varios sectores: Fair Credit Reporting
Act, de 1970, Privacy Act de 1974, Famly Educational Ri ghts and
Privacy Act de 1974, R ght to Financial Privacy Act de 1978,
Privacy Protection Act de 1980, Cable Conmunications Privacy Act
de 1986, Conmputer Matching and Privacy Protection Act de 1988,
Enpl oyee Polygraph Protection Act de 1988, Video Privacy
Protection Act de 1988, Tel ephone Consumer Protection Act de 1991,
Driver’s Privacy Protection Act de 1994, Heal th I nsurance
Portability and Accountability Act de 1996, Children"s Online
Privacy Protection Act de 1998, GranmLeach Bliley Act de 1999,

No toda la legislacién enmtida por el Congreso en |os Estados
Unidos esta fornmulada para proteger l|la privacidad de |os
ci udadanos. Cierto nunmero de |leyes o0 estatutos han estipulado |a
recol ecci 6n gubernanental de la |lamada informaci 6n sensible, es
decir, aquella que tiene que ver con la raza, el sexo, la
filiacion sindical, etc., o que facilitan el uso de técnicas de
i nvestigaci 6n por parte de las autoridades de gobierno, entre
estas podenps nencionar |as siguientes disposiciones: Bank Secrecy
Act de 1970, Conmunications Assistance for Law Enforcenent Act de
1994, Personal Responsability and Wrk Opportunity Reconciliation
Act de 1996, y la Patriot Act o Uniting and Strengthening Anerica
by Providing Appropriate Tools Required to Intercept and Cbstruct
Terrorism Act [ xliv] (USAPA) de 2001.

Esta Ley Patriotica ha nodificado en fornma sustantiva I|a
| egi slaci 6n vigente en torno a la privacidad en |inea, de acuerdo
el Centro de Informaci6én para |la Privacidad El ectroéonica (EPIC por

sus siglas en inglés). La propia ley citada introduce
nodi fi caci ones inportantes a diversos estatutos de |la |egislacion
federal de los Estados Unidos, es decir, “inpone canbios

| egi sl ativos con respecto a aspectos tan diversos que van desde el
| avado de dinero, préacticas crediticias y servicios bancarios y
financi eras, conuni caci ones por nedi os el ectrénicos, educacion de
la famlia, espionaje e inteligencia, m graci 6n asi  cono
i ntervenci 6n de comuni caci ones t el ef 6ni cas, etc.” Las
i nplicaciones con respecto a la privacidad en Ilinea son
consi derables, ya que este estatuto increnenta |la facultad de |os
organisnos de inparticién y adnmnistracion de justicia para
autorizar la instalacion de equipos de intervencion telefénica y
di spositivos de rastreo, asi conp la instalacion de dispositivos
que canali cen, envien y sefialen la informacion de |as
conputadoras. Dicha ley tanbién “aumenta |as facultades del
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gobi erno para obtener informaci6n financiera personal, asi conp
estudiantil, sin necesidad de conprobar sospecha o hechos
constitutivos de delitos, sinplemente con al certificacion que
posi bl enente se obtendra es relevante para una investigacion
crimnal que actual nente se |leve a cabo”.

VI . CONCLUSI ONES

En Estados Unidos el derecho a la privacidad de acuerdo con la
tradi ci 6n del Common Law se trata de un derecho cuyo contenido es
muy anplio, pues se refiere a diversos é&nbitos tales conp
privacidad genética, privacidad en las conversaciones de un
psi coterapeuta y su paciente, privacidad en la informaci 6n nedica,
privacidad en |as asociaciones, privacidad en el hogar, en la
escuela, en el trabajo, etc. siendo la proteccién de datos
personal es un concepto que se protege a través de la privacidad
aplicada a |l os registros y bases de datos el ectrénicas.

Godkin es el priner autor en publicar cuestiones relacionadas con
el derecho a la privacidad en 1890; sin enbargo, su articulo no
proponia soluciones concretas, ni se divulgé de nanera
generalizada, nmotivo por el cual en nuy pocas ocasiones se
nmenci ona cono antecedente. A diferencia del célebre articulo de
Warren y Brandeis titulado The Right to Privacy, publicado en la
revista de derecho de |la Universidad de Harvard, el cual aborda |a
necesi dad de proteger un reducto privado del individuo que es
preci sanente el derecho a la privacidad, calificandolo cono “el
derecho a ser dejado solo”. Este articulo es inportante porque
desarrolla por prinera vez el derecho a la privacidad desde una
perspectiva juridica (pues anbos autores eran abogados), no
establece l|a privacidad conp derecho absoluto sino que tiene
ciertas |limtaciones y propone |a necesidad de protegerlo conb un
derecho diferente al de propiedad.

Aunque |la Constituci én norteanericana no establece una nencion
literal de la privacidad, se considera que queda dentro de su
anbito de proteccidén pues establece en su prinera, tercera,
cuarta, quinta y decinbcuarta enm enda, disposiciones que se
consi deran cono protectoras de este derecho.

Por su parte la Corte Suprema ha significado un papel fundanenta
en la configuracién de este derecho a la privacidad, porque
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gracias a su criterio en la resolucion de casos concretos ha
ayudado a limtar y definir este derecho tan inportante para |a
vida del individuo en la actualidad, el derecho a |a privacidad,
especificamente en | o que concierne a su infornmaci 6n personal.”

c) Responsabilidad de | os Proveedores de Servicios |nternet

[ FUNDI NAGA] @

1. Introducci én:

“La répida enmergencia de un nercado |iberalizado de comrunicaci 6n
global, y el uso popular de Internet han traido conb consecuencia
el cuestionam ento de medi os tradicional es de regul aci 6n naci onal .
Martin Bangeman describe |a necesidad de una réapida accion en el

desarrollo de la sociedad de informacion: “Si alguien hubiera
predecido la atencion a las politicas de la sociedad de la
informaci 6n hace al gunos afios, el o ella hubieran sido
considerados conmb de una immginacién <co6smca o cortos de
cerebro... el nundo necesita establecer un nuevo juego de reglas

adapt adas a | as capaci dades de | as nuevas tecnol ogi as”

En |a década de | os 60s Marshall MLuhan nos habla de una, hasta
entonces, utoépica “aldea global”, mentras que, nmas tarde,
Frances Llorens define una nueva cultura nediatica, caracterizada
por la gran influencia de |los mass nedia. En |la actualidad a estos
medi os de conuni caci 6n se suma la informaci 6n que corre a traveés
de | as redes.

La econonmia digital enmerge conp plataforma de conercializaci 6n de
productos en un mundo globalizado que innova toda l|la actividad
humana ya que depende de la inplenentacién correcta del enfoque
gque se dé a la infornacion.
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Asi, el derecho debe adecuarse a |as nuevas condiciones sociales
donde no existen. Se dice que el derecho sufre un desfase frente a
las tecnologias, el cual se debe a la falta de inportancia que
muchas enpresas dan a la informaci 6n. Segun un estudi o realizado
s6lo el 40 por 100 de las enpresas conp un problema grave la
seguridad informatica. El 72 por 100 cree que existe mayor
probabilidad de sufrir atagques externos que internos. El 80 por
100 dice no haber experinmentado ataques de intrusién en sus
sistemas durante el afio anterior, pero s6lo el 33 por 100
reconoci 6 su incapaci dad para detectar dichos ataques.

En esta nueva sociedad, el sector de |as teleconunicaciones es
cruci al y o convierte en bal austre del proceso de
informatizaci 6n. La seguridad que se le exige a la red es nucho
mayor que la que han ofrecido hasta ahora |os nedios
tradi ci onal es.

Internet inplica un nmedio para nuchos atentados contra derechos
bienes e intereses juridicos. Su potencialidad en |la difusio6n de
i mgenes e informacién la hace un nedio réapido para atentados
contra cuatro tipos de bienes basicos

1) La intimdad, la imgen, l|la dignidad y el honor de |as
per sonas.

2) La libertad sexual .

3) La propiedad intelectual e industrial, el nercado y |os
consum dor es.

4) La seguridad nacional y el orden publico.
5) La seguridad de la infornmaci én transnitida.

Asi, entre estos probl emas podenbs encontrar:

e Filtracion de informacion confidencial: datos personales,
secretos profesionales o informaci 6n reservada de una enpresa.

» Monitoreo de acceso o control de una persona, en |la red.
 Proteccion contra nmanipul aci 6n de datos personal es.

* Posibilidades de recoger datos contenidos en |a infornmacion por
medi o de programas que se instalan en el cuando se realiza una
conexi 6n con un sitio
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e Intromsién a la intimdad a través del correo basura y el no
deseado

e Proteccidén a nenores contra la pornografia y obscenidad, sin
violar |los derechos de libertad de expresién e informaci 6n de |os
adul t os.

2. Responsabilidad Cvil en la actividad Informatica

Las empresas informaticas se enfrentan, en general, a las mnisnas
cl ases de responsabilidad civil |egal que cualquier otra, por |as
recl amaci ones formul adas por sus clientes, enpleados, accionistas
o terceros.

La responsabilidad civil es el fundanento juridico del que se hace
derivar un derecho indemizatorio, por |as acciones, onisiones o0
i ncunplimento de una obligaci6n, conetidas por una persona, bien
sea persona fisica o juridica, y que han causado un dafio,
cual quiera que sea su naturaleza (corporal, material, patrinonia
o de indole noral), y en el que haya nedi ado al gun grado de cul pa

o negligencia . Que aparece conp |la necesidad juridica de hacer
frente a |las consecuencias del obrar cul pable — cul poso o dol oso -
que ha ocasionado un dafio a otro. Su supuesto, el acto ilicito,

concebido cono el acto voluntario con cuya ejecuci6n se viola una
norma y que, de producir un dafio, obliga a su autor a repararlo

Actual mente, la doctrina defiende |la idea de un Unico concepto de
responsabilidad que se identifica con |la idea de tener que cunplir
una obligacién o de conpartir |as consecuencias de ese deber

“ya no hay que reparar porque existid antes wuna conducta
reprobabl e, sino que hay que reparar a secas; que no se trata de
tanto de noralizar |as conductas de |os eventuales autores de |os

dafios, conop de asegurar las indemizaciones a las victims, |a
i ndemmi zaci 6n adquiere el aspecto de un verdadero inperativo
soci al”

Para que se pueda hablar de responsabilidad es necesaria | a

concurrencia de cuatro supuest os:
1. Un acto u omnm sio6n

2. El dafio que supone una pérdida o lesid6n que sufre un sujeto
cono consecuencia del acto, consiste en un deterioro que afecta a
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bi enes personal es o patrinoni al es del sujeto.

3. El nexo causal: entre el dafio y |la acci 6n debe haber un vinculo
de causalidad, es decir la acci6n tuvo que provocar el dafio.

4. La cul pa: mayor o nenor conciencia de inobservancia del deber
de actuar con |l a diligencia exigible.

La responsabilidad del profesional que adm nistra una red de datos
es contractual o extra contractual segun exista vinculo o no entre

el ofensor y la victima. La responsabilidad ser& contractual
sienpre que pretensor y obligado estén wunidos por un vinculo
contractual valido y que el dafio derive del incunplimento o

defectuoso incunplimento de l|la obligacion asumida. Si asi no
fuera, |la responsabilidad sera extracontractual

2.1. La informatica conp actividad riesgosa

Las tel econuni caci ones posibilitan que |la informaci 6n sea obtenida
en cantidades casi ilimtadas, y transmtida répidamente. En la
opi ni 6n de Parellada , el proveedor informatico asume el carécter
de obligaci6on de resultado, asi el usuario espera de él un
resul tado funcional de la aplicacion del equipo o el prograna.
Insertar |as obligaciones del prestador de los servicios en la
categoria de obligacion de resultado, inplica cargar sobre él I|a
prueba de |la causa ajena, cuando el servicio ha sido prestado en
forma defectuosa. Ciertanente, esta categorizacién beneficia al
cliente, sin agraviar la justicia que debe consagrar el negoci o,
pues al proveedor |le es nmucho nmas facil probar cual es el defecto
gue provocd el fracaso, que al usuario |la prueba de |la cul pa del
prest ador.

Asi, la obligaci6n de un proveedor de servicios de transm sién de
dat os debe considerarse conb una nezcla de |as obligaciones de
resultados y de nedios. Ya que es responsable tanto de Ila

transm sion perenne de l|la data, cono por vel ar por su
i ntegridad.
En el caso de una obligacion de nmedios se ha cunplido si se

desenvuelve con diligencia conforme a |os conocimentos vy
préacticas exigibles segun el estado de su profesién o arte y del
nonento y | os nedios puestos a su alcance; de manera que le sera
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atribuible no lograr el resultado cuando nedie una conducta
limtada o negligente.

El caso de la obligaci6n resultados, se valora que el equipo

programa o0 transm sion de acuerdo a |as necesidades del cliente.
Si el equipo, programa o la transmisién no trabajan de acuerdo a
lo solicitado existe responsabilidad y la certeza que el cliente
| o rechazar a.

Ya que se considera que el profesional es un experto en su
materia, y que debe tener los nedios y conocimnentos necesario0s
para |la consecucion de su labor. A la hora de establecer su
responsabilidad civil hay que observar que tipo de relacion
tiene con el sujeto que sufrido el dafo, sea contractual o extra
contractual y sus obligaciones al respecto.

La relacién juridica contractual establecida entre el operador vy
el usuario ha considerado especificanente |a obligacién de
sum nistrar un servicio y, conp contraprestaci on, |la de pagar un
preci o por ella.

Sostiene Vazquez Ferreira , que una obligacidn accesoria de
seguridad obliga a que el servicio sea conpleto, exacto y en
tienpo, aun a falta de estipulaci 6n expresa por |las partes, puesto
que tal obligacion "...cobra virtualidad por el principio genera
de |a Buena Fe en su funcién integradora". Los probl emas derivados
de las relaciones informaticas, pueden encontrar solucidén en |a
aplicaci 6n del principio de buena fe.

Es éste principio es creador de deberes secundarios de conduct a,
muchas veces no contenplados por las partes del negocio. Deberes
gue son exigibles no s6lo en la ejecucién del contrato, sino
tanbi én en su fornul aci én, es decir en |la etapa pre contractual.

La obligacién de seguridad en cuanto al contenido, exactitud vy
peri odi cidad del sumnistro de las informaciones, da lugar a una
responsabilidad objetiva contractual, pues tal obligacién seria de
resultado, y no se admite conp excusa |la prueba de la falta de
cul pa, de manera que el que se considera responsable deber a
acreditar la ruptura del nexo causal entre su conducta y el
i ncunpl i m ent o.
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En los contratos sobre bienes y servicios informaticos el
proveedor tiene que cunplir unos deberes que no se agotan con |a
entrega del bien o la prestacion del servicio que se brinda, sino
gue ademés tiene el deber de consejo e informaci6on. El deber de
consejo inplica la ayuda al cliente para que exprese sus
necesi dades y proceder a su estudio si éste no fuera realizado; el
proveedor debe informarse de |as necesidades de su cliente;
t anbi én debe informar objetivanente sobre |as posibilidades de su
sistema. El limte del deber de consejo que asunme el proveedor se
encuentra en el tienpo de informaci6n que el cliente tiene derecho
a esperar de él. Por otra parte, una contrapartida obligada de
este deber del proveedor es que el cliente brinde al prinero
i nformaci 6n conpleta y suficiente para que aquél pueda cunplir con
su obligaci 6n de consejo

2. 2. Responsabilidad Extracontractual

En caso de no nediar un contrato destinado a |la prestaci 6n de un
servicio entre el operador del servicio y la victim, debenos
considerar la responsabilidad dentro del anmbito extracontractual
Si hay un acto u omision ilicito, contra deberes de esa conducta
social tipica y esperable, un dafio infringido injustanente y un
vincul o causal entre anbos, se presune que hubo “algun fallo” vy
surge | a obligaci 6n de responder, salvo que se pruebe culpa de la
victima o cual quier causa de exoneraci 6n. La conpensaci 6n de |os
dafios produci dos extracontractual mente, inplica una serie de
requi sitos:

a) Una conducta injusta en |la nedida que ocasiona un quebranto
injustificado ya sea por cul pa, dolo, negligencia o norosidad.

b) La inposibilidad de obtener el cunplimento forzoso de una
maner a especifi ca.

c) La ocurrencia efectiva de dafios o |la pérdida de una ventaja
razonabl enent e segur a.

d) Un nexo causal entre |la conducta y el dafo.

3. Casificacion de | as enpresas Proveedoras de Servicios |nternet

A fin de poder determinar las responsabilidades de |os
Proveedores, consideranps pertinente el clasificar los diferentes
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ti pos de proveedores de servicios en:

3.1. Proveedores de Servicios de Redes

Los Proveedores de Red son aquellos que proporcionan
infraestructura o capacidad de transm si6n de datos. Esto puede
ofrecerse en l|a forma de telefonia tradicional. Adenmas, |a

infraestructura ofrecida podria ser una red especifica para |a
transm si6n de los datos. Los operadores de red serian nornados
por reglas sobre Internet sienpre que sus usuarios se conecten
via mbdem vy por reglas que involucran a las telecomunicaciones
convenci onal es, sienpre que se hagan || anmadas tel ef 6ni cas

La Ley de Telecomunicaciones (Decreto Suprenb N 013-93-TCO),
define a este tipo de Proveedores en su Articulo 10:

“Se considera servicios portadores a aquellos servicios de
t el econuni caci ones que proporcionan |a capaci dad necesaria para el
transporte de sefiales que permten |la prestaci6n de servicios
finales, de difusion y de valor afadido. Estos servicios pueden
ser desarrollados tanto por enpresas privadas conp por enpresas
confortantes de la actividad enpresarial del Estado y requeriréan
de concesi 6n expresa para su ejercicio.

El reglamento de la Ley de Tel econuni caci ones (Decreto Suprenmo N°
027-2004-MIC) en su articulo 30 nos da una nayor definicién de |os
M snos:

“Articulo 30.- Los servicios portadores son aquellos que
utilizando la infraestructura del sistema portador, tienen I|a
facultad de proporcionar |a capacidad necesaria para el transporte
y enrutam ento de |as sefal es de conunicaci ones, constituyendo el
principal nedio de interconexion entre los servicios y redes de
t el econuni caci ones”.

3.2. Proveedores de Acceso

Los Proveedores de Acceso ofrecen no sé6lo los nedios generales
para transferir datos, pero tanbién nedios especificos para el
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traslado de los msnpbs. Un Proveedor de acceso a Internet no

oferta sinplemente conexiones connutadas, Sino | os protocol os
necesarios para establecer conexiones y frecuentenente |a
facturaci on  del m sno. Asi el servicio ofrecido es

especificamente la integraci én de |a conputadora del usuario a la
red de conuni caci ones

3.3. Proveedores de Contenido

Los Proveedores de Contenidos son aquellos que ofrecen contenido
propio en Internet. Estos son no son un problema en cuando a |la
determ naci 6n de responsabilidad ya que son evidentenente
responsabl es de su propio contenido. Entre ellos podenbs encontrar
a | os denom nados “Portal es”, tales conb: Yupi.com Terra, etc.

3.4. Proveedores de Servicios Internet y en Linea.

Los Proveedores de Servicios Internet y los Proveedores de
Servicios en |inea proporcionan acceso a servicios nas extensos.
En Peru éstos son denom nados Proveedores de Servicios de Valor
Anadi do, |os cual es son defini dos cono:

“...aquellos que utilizando cono soporte servicios portadores o
finales o de difusio6n, afaden al guna caracteristica o facilidad al
servicio que les sirve de base. Se considera conp servicios de
val or afadido, entre otros, el facsinmle, el videotex, e

teletexto, la teleaccién, telenmando, tele alarma, alnmacenamiento y
retransmsi 6n de datos, teleproceso. El Reglanento de esta Ley
seflal ara | os servicios de val or afiadido y sus nobdal i dades”.

Entre los servicios de Valor Afiadi do definidos por el Reglanento
encont r anos:

Vi deotex.- Es el servicio interactivo que se presta por la red de
t el econuni caciones y que permte la visualizacion de textos o
gréaficos por nedio de un dispositivo situado en el domcilio del
usuari o.

Teletex.- Es el servicio que difunde informacion en forma de texto
a diversos usuarios tales conp noticias, informacio6n de bolsa,
entre otros.
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Tel etexto.- Es el servicio que consiste en insertar infornmacién de
un texto en la trama de |la sefial de television y es distribuido a
través de radiodifusion.

Tel eacci6n.- Es el servicio que enplea nensajes cortos y que
requi ere vel oci dades de transmision nuy bajas entre el usuario y
|l a red de tel econuni caci ones.

Tel emando. - Es el servicio nediante el cual se actlua desde un
di spositivo de control distante sobre el sistema supervisado para
nodi fi car | as condi ci ones en que se encuentra.

Telealarma.- Es el servicio nediante el cual se genera una sefia
el éctrica hacia un dispositivo de control distante, cada vez que
| as condici ones del sistema supervisado se nodifican, de forma que
se apartan de un margen permti do.

Al macenanm ento y retransm sién de datos.- Es el servicio que, a
través de l|la red publica de teleconunicaciones, pernmte el
intercanbio de nensajes entre termnales de wusuarios enpleando
nedi os de almacenamiento y retransmsion. Es decir, permte el
intercanbio en tienpo diferido de nensajes entre usuarios
geogr af i cament e di spersos.

Tel eproceso y procesanmento de datos.- Es el servicio interactivo
qgue a través de la red publica de telecomunicaciones permte el
procesam ento de datos e intercanbio de nensajes a distancia entre
term nal es de usuari os geografi camente di spersos.

Mensaj eria interpersonal (correo electrénico en todas sus
nodal i dades).- Es el servicio que permte a |os usuarios enviar
nmensajes a uno o mas destinatarios y recibir nensajes a través de
redes de tel ecomuni caci ones, enpl eando una conbi naci 6n de técnicas
de alnmacenamiento y de retransmsion de datos, para la
recuperaci 6n del nensaje por el usuario final.

Las nodal i dades que puede adoptar este servicio son:
Correo electronico (X 400). Es la nensajeria interpersonal que usa
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|l as nornmas i nternacionales X 400 del CCITT.

Transmi si6n electrénica de docunentos (EDI). Es la nensajeria
i nterpersonal que usa |as normas de conuni caci 6n EDI FACT.

Transferenci a el ectréni ca de fondos.

Correo electréonico de voz. Es la nensajeria interpersonal que a
través de la digitalizacion, almacena |a voz conmpb archivo digita
y la transfiere a otra localidad para su recepcio6n por el
destinatario. QOros que determne el Mnisterio.

Mensajeria de voz.- Es el servicio de transmisién de un nensaje
verbal. A peticién del solicitante (abonado o no), una operadora
transmte un breve nensaje ya sea |lamando a uno o a varios

nuneros telefdnicos a una hora determ nada, ya sea respondi endo a
la |l amada de una persona determ nada (abonado o no).

Servicio de consulta.- Es el servicio interactivo que proporciona
| a capacidad de acceder a la informaci 6n al macenada en centros de
bases de datos. Esta informaci 6n se enviard al usuario Unicanente
a peticion. La informaci 6n puede consultarse individual nente en el
nonent o en que debe conenzar |a secuencia de infornmaci 6n deseada,
encontrandose bajo el control del usuario.

Servicio de connutaci 6n de datos por paquetes.- Es el servicio que
sin utilizar redes propias, fracciona de acuerdo a una secuencia o
trama, |as sefiales de datos en tamafio normalizado denom nados
paquetes, utilizando las normas X. 25 y X. 75 de la CCI TT.

Este servicio puede incluir nodalidades de nuevas tecnol ogias
simlares. Queda excluido de este servicio el trafico de voz en
tienpo real.

Sum nistro de informacioén.- Es el servicio que sumnistra
i nf or maci 6n obt eni da medi ant e | os servi ci os de
r adi oconmuni caci ones.

4. Responsabilidad de Seguridad de | os Proveedores de Servicios
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Es comin la expresio6n "la informaci 6n cuesta", |o que refleja su
atractivo que en la actualidad representa el manejar datos cl aves,
es la informaci 6n conp el emento de conocim ento, poder y fortuna.
Cuando la informaci 6n se convierte en objeto de apropiacién y en
bl anco lucrativo del delincuente, se ven afectados valiosos bienes
juridicos comp la intimdad, el orden socioeconémco, la fe
publica y la seguridad del estado, entre otros. Al respecto, Mari
luz Qutiérrez Francés nos conenta :

"El conputador es un factor crimnégeno de prinmera magnitud que
aporta a la conducta crimnal, unas veces, un nuevo objeto (la
i nformaci 6n m sna, potenciada y revaluada por |os nuevos sistenas
de procesamento de datos y los programas), y otras, un nuevo

i nstrunent o: ofreciendo un inmenso abanico de técnicas vy
estrategias que pueden ponerse al servicio del del i to,
enriqueciendo el repertorio crimnal." Esta acertada distincion
permte precisar cuando |a tecnologia es nedio y cuando objeto del
delito.

El tema de la informatizacion y la garantia de las |ibertades
i ndi vi dual es es uno de | os que debe enfrentar el derecho y, dentro
de éste, por supuesto, el Derecho Penal. El principal aspecto que
se discute es el del acceso y wutilizacién de la infornacion
privada de | as per sonas. Las nor mat i vi dades se basan
f undanent al mrent e en acuer dos i nternaci onal es sobre

t el econuni caci ones, conuni caciones via satélite, proteccion de
software, construcci é6n de equipos y otras

En un principio, se observaba una reaccion a nivel privado frente
a las primeras nmanifestaciones de invasién no autorizada, pero
simul t &neanmente se producia de parte de los transgresores un
perfecci onami ento en sus técnicas de introm sion. Posteriornente,
ante esta realidad se consider6 muy necesaria |a participaci 6n del
Est ado y sus or gani snos, par a consol i dar | a adecuada
conpl enentaci 6n de |os necanisnbs de seguridad privados con
normativas que establecieran una clara regulacién y sancién de
estas conductas tipificandolas en l|os diversos cdédigos penales
cono delitos

El bien juridico que se pretende tutelar, es precisanmente, la
Seguridad Informatica. La Seguridad Informatica es |a seguridad de

la operacién de los sistemas de infornmacidn, la cual debe
proporcionar integridad, disponibilidad y confidencialidad de |a
informaci 6n. Integridad: la informacidén debe ser fidedigna vy
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conpleta, nadie que no sea el usuario tiene derecho a canbiarl a;
di sponi bilidad: el usuario debe tener la informacion en el nonento
en que l|la necesite y confidencialidad: porque sin consentimento
del usuario nadie debe tener acceso ni divulgar su infornmacion.

Téll ez previene que para intentar una definicion de este tipo de
del i ncuenci a denom nada cominmente cono “delitos informaticos”, es
necesario tener en cuenta que ello “no es labor féacil y esto en
razéon de que su msma denom naci 6n alude a wuna situaci6n muy

especial, ya que para hablar de “delitos” en el sentido de
acciones tipicas, es decir tipificadas o contenpladas en textos
j uridico-penal es, se requiere gue la expresion “delitos

i nformati cos” esté consignada en | os CAdi gos Penal es” y precisa al
respecto que de acuerdo a este analisis se pueden distinguir una
definicidén tipica y otra atipica para estas conductas

“son actitudes ilicitas en que se tienen a |as conputadoras conp
instrunmento o fin *

“conductas tipicas, antijuridicas y cul pables en que se tienen a
| as conput adoras cono instrunento o fin”

Los delitos informaticos se clasifican segln

» el perjuicio causado

el papel que el conputador desenpefie en | a realizaci 6n del msno
* el nodo de actuar

« el tipo penal en que se encuadren

« clase de actividad que inplique segun | os datos invol ucrados.

Qui zds |l a nodalidad nmas conocida de delitos contra |a Seguridad
Informatica, y la mas difundida, sea el sabotaje electroénico, el
gue se presenta en diversas nodalidades que van desde |a
mani pul aci 6n de los datos antes de su entrada a la maquina, la
nodi ficacion de un programa para que realice funciones no
autorizadas, el redondeo de cuentas, el uso no autorizado de
pr ogr anmas, pr ogr ama de ej ecuci 6n sujeta a det er m nadas
condi ci ones, hasta el acceso a |lineas de transm sion de datos y el
uso de la conputadora en la planificacién, ejecucién o control de
| a com sién de algun otro delito
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Dentro de este tipo de conductas, cominnente podenos encontrar

1.- Phreaking o acceso no autorizado. Es el wusual *“pinchazo” de
redes o tel éfonos, donde el individuo se aprovecha ilicitanente
del servicio, evitando realizar pago al guno.

2.- Hacking.: Esta conducta se refiere al acceso no autorizado que
realiza el sujeto activo a un sistema de infornacion atentando
contra el sistema de seguridad que este tenga establecido.
Usual mente un hacker realiza estas acciones para satisfacer su
curiosidad y aunentar su autoestinma

3.- Cracking: Un cracker, a diferencia de un hacker, usual nente

ingresa en redes ajenas con fines ilicitos o para dafiar a |os
M snos.
4.- Atentados contra la propiedad intelectual y de nmarcas. Son
varios los elenentos que hacen atractiva la comsidn de estos
delitos

* La facilidad con que se pueden perpetra,
* Los nontos de | as operaci ones son el evados,
» Peden perpetrarse a distanci a.

4.1. La responsabilidad del prestador de servicios |nternet

Este tema tiene dos caracteristicas principales: la nultiplicacioén
de |l os sujetos pasivos (usuarios, proveedores, fabricantes, etc.)

y, en segundo | ugar, la conplejidad tecnol 6gica de |os nedios
enpl eados que puede en nuchos casos inpedir o hacer denasiado
costosa la prueba. Asi, la pérdida de informacidn por culpa o

negligencia del proveedor de acceso sera su responsabilidad. En
tal sentido, |la enpresa debera responder no s6lo ante el cliente,
sino tanmbién ante terceros de |los dafios y perjuicios que se
deriven de la manipulacion incorrecta o no autorizada, que puedan
provocar averias o deterioros en el servicio o pérdida,
nodi fi caci 6n o destrucci 6n de | a infornacion.

En una prestaci 6n de Hosting habl anbs de una responsabilidad
contractual. Podriamps decir que la relacién contractual que une
al servidor con sus clientes, es un contrato de arrendamento o
prestaci 6n de servicios informaticos, donde el proveedor se
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obliga a ejecutar una determ nada actividad a canbio de un precio
cierto, configurandose una relacion de tracto sucesivo que puede
ser rescindida en cual quier nmonento por cual quiera de | as partes.

En la responsabilidad por servicios de alojamento tenenos el
riesgo creado y el deber de garantia o de seguridad. El servicio
ofrecido por el proveedor de la red se basa en |la confianza que
sus clientes tienen de la seguridad de sus redes hace que éste
tipo de servicio contenga obligaciones tanto de resultado cono de
seguri dad. Los operadores de redes, por ello, no estan nornal nente
expuestos a responsabilidades penales o civiles por el contenido
transmtido por sus redes, aunque pueden ser requeridos a dar |os
pasos adecuados respecto a sus clientes (los proveedores de
acceso) si estos ultinpbs usan algunos recursos para transmtir
contenidos ilegales o para realizar actos ilicitos.

El principio general de la normativa que regula |os requisitos de
seguridad que debe cunplir un servicio informatico se basa en
trasladar a | os proveedores | a responsabilidad sobre el control de
| a calidad y seguridad de | os servicios que brindan.

En el caso de responsabilidad no inputable al adm nistrador de
redes, el responsable sera |la enpresa, o el propietario de la red.
Seran responsables de |os dafios que se causen por |a indebida
destrucci 6n, apoder am ent o, nmodi fi caci on, o utilizacidén de
archivos que pertenezcan a |os usuarios de nodo personal. Solo
seran excl uidos de |la responsabilidad | os Adm ni stradores de redes
de conputo, y las enpresas o duefias de la red, si se denuestra que
era inposible la prevencion del ilicito conetido, a pesar de la
debi da preparaci 6n de |los Administradores de la red, asi conmp de
gue se contaba con |os progranmas actualizados para detecci 6n de
virus, etc.

5. Responsabilidad del Proveedor de Servicios Internet frente a
cont eni dos Nocivos e Il egales

Los contenidos nocivos son aquellos que significan una ofensa a
|l os valores o sentimentos de al gunas personas, estan intinmanente
rel aci onados con el concepto de honor, pudor, intimdad vy
nor al i dad.
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Los contenidos ilicitos prohibidos contenplan tanbién apologia a
al gun delito. Asi, contenpla tanbién a:

a) La difusion de instrucciones sobre preparaci 6n de bonbas, |as
actividades terroristas, la produccion y tréafico de drogas, y el
activisnmo politico, lo que atenta contra |a seguridad nacional vy
mundi al ;

b) La oferta de servicios sexuales y pornografia relacionada con
ni ios (pedofilia).

c) EIl envio de nensajes que incitan al odio y la discrimnnacion
racial o religiosa

d) Las conductas de hurto y destruccion de datos que atentan
contra |l a seguridad y confidencialidad de |a infornacién;

e) Los delitos de “pirateria” de software, que vulneran |a
propi edad i ntel ectual .

f) Los delitos contra |la propiedad industrial: apropiacioén de
| ogoti pos, marcas, disefios originales, etc.

g) El mal uso de tarjetas de crédito ajenas.

h) La recoleccién, procesamento y transm si6n no autorizada de
dat os personal es.

i) El envio de nensajes difamatorios o injuriantes.

Exi sten diversas teorias respecto a l|la responsabilidad de |os
proveedores de servicios frente a |los contenidos transmtidos por
sus usuarios a través de la red. Una que sostiene que conp nedio
de comunicaci 6n social Internet debe de ser regulada y se debe
inmpedir en ella la transm sién de contenidos nocivos o ilicitos.
La otra teoria es la de la autorregulacién la cual exine de toda
culpa a los proveedores de servicios en cuyas redes o servidores
fluya dicho tipo de contenidos, sienpre y cuando el proveedor haya
advertido a su wusuario del caracter de dichos nensajes o
publ i caci ones.

5.1. Posiciones a Favor de | a Regul aci 6n de | nternet

Se sostiene que Internet es un nedi o de conuni caci 6n social, donde
se establece una conparaci 6n entre |os proveedores de acceso a
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Internet y | os de hospedaj e de paginas Wb con |os editores en el
sentido de que anbos proporcionan el soporte material que permte
a los autores la divulgacion de los contenidos generados.
Ent onces, las caracteristicas que definen a wun nedio de
conmuni caci 6n social son: a) prestar servicios de caracter audible,
audi ovi suales y/o inpresos; y, b) operar en el pais.

Para algunos la inputaci 6n de responsabilidad a |os Proveedores
de Servicios es un error conb si |los proveedores pudieran
controlar directanente |a totalidad de |os contenidos de
i nformaci 6n que circulan mnuto a mnuto por sus servidores, datos
gue son consultados, recopilados, procesados, alnmcenados o
transm tidos por sus usuarios o clientes.

5.2. Posiciones a favor de | a autorregul aci 6n de | os cont eni dos

En canbio para algunos autores conmb Renato Jijena es inposible
| egi sl ar una sobre una censura y eventual responsabilidad de |os
proveedores de servicios Internet ya que, bajo la garantia de |la
“libertad de expresién” universalnmente se conprenden la |ibertad
de emtir opinion y el derecho de dar o recibir informaciones o
i deas, enpero, se trata de un derecho que no es absoluto y que
puede estar sujeto a restricciones especificas fundadas en razones
de orden publico, o pueden originarse responsabilidades derivadas
de su mal wuso, conmb cuando con ocasion del ejercicio de Ila
libertad de expresion se atenta contra otros derechos tales conp
la honra o la intimdad de | as personas

Por ello, | os proveedores de servicios Internet no son
responsabl es de |as comnuni caci ones o contenidos que circulan por
sus redes o0 que residen en sus discos duros, salvo en el caso que
conociendo la ilegalidad o nocividad de |los msnps no hayan sido
capaces de detener los actos lesivos o el haber prevenido a sus
usuari os del caréacter antijuridico de su accionar.

Asi, en cuanto al proveedor de acceso y proveedor de alojamento
del sitio cuyo contenido es proporcionado total o parcial nente por
terceras personas |la publicacién y divulgacion en un sitio Wb de
un aviso o nmensaje con un contenido ilicito o nocivo también cabe
responsabilidad al proveedor de acceso y al proveedor de
al ojami ento de | a pagi na Wb respectiva, cuando, a sabiendas de |la
actividad ilicita que se realiza por |os abonados a su servicio,
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no ha retirado los datos o no ha hecho que el acceso a ellos sea
i mposi bl e. Cono cuando, sabiendo la actividad ilicita que se
realiza, o habiendo podido saberla, no ha retirado |os datos, no
ha hecho que el acceso a ellos sea inposible o incluso ha
pronovi do ese acceso...”

El Libro Verde sobre la Proteccio6on de los Menores y |a Dignidad
Humana en | os Servicios Audiovisuales y de Infornmaci én, el aborado
por | a Com si 6n Europea, indica que:

“La responsabilidad de un usuario que carga material ilicito en la
red y la exencion de responsabilidad de |os operadores que
sinplemente lo transmten parece claranente aceptada. Pero la
cuestién de la responsabilidad de 1los estadios internedios
(especi al nent e, donde se al macena el mat eri al , i ncl uso
tenporal nente, en formato legible) esta |lejos de haber quedado
est abl ecida. La cuestién consiste en averiguar qué es técnicanente
factible y econénmi canente viable, y conseguir un equilibrio entre
la proteccion de la libertad de expresién y la privacidad, por un
lado, y la proteccién de los nenores y la dignidad humana, por
otro “

5.3. Responsabilidad de | os proveedores de servicios

Pr oveedores de servicios de Red.

El transportar data a cualquier punto dentro o fuera de una red
esta intimanmente relacionada con las formas tradicionales de
t el econuni caci 6n mas que conb una provisi én de contenidos, asi el
Proveedor de Red s6lo es responsable de mantener |os nedios
adecuados para la transm sion de datos. El hecho que el servicio
de red sirva conb nedio para la transnmisién de contenidos de
terceros no hace responsable al adm nistrador del control de |os
m snos.

Los operadores de redes, por ello, no estan nornal nente expuestos
a responsabilidades penales o civiles por el contenido transmtido
por sus redes, Sal vo, si conocieron el wuso indebido que sus
clientes hicieron de sus servicios.

Proveedores de Acceso
En canbio, |os proveedores de acceso brindan ademas “toda la
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tecnologia electronica e informatica diseflada para la transmni sion
tanto de caracteres, inmhgenes o sonidos ” lo cual |os hace capaces
de transmitir tanto infornmaci 6n propia conp de terceros.

Los proveedores de acceso que proveen servicios propietarios son
sienpre responsables, en la nedida en que ellos tienen el contro
del conteni do propuesto.

La responsabilidad de |os Proveedores de Acceso se puede resumr
en:

1. Seréan responsabl es respecto de | os conteni dos propios que hayan
hecho di sponi bl es al publi co.

2. Los proveedores no seran responsables por el contenido de
cual quier tercer parte al nmenos que hayan tenido conocimento
pl eno del m sno, 0O que técnicanente hayan podido tener
conocimento de ello y bloquear dicha informaci6n al publico.

3. No seréan responsables de la informaci 6n de terceros que no esté
col ocada dentro de su red o servidores.

4. La responsabilidad existe cuando el proveedor tenga
conocimento que la informacion de sus clientes esté enlazada con
informaci 6n nociva esté esta fuera o dentro de la red del
pr oveedor

En los casos en que no existe relacion alguna con el usuario de
I nternet que se considera perjudi cado por un conteni do determ nado
es normado a través de las reglas de |la responsabilidad
extracontractual .”

d) Los Mecani snos de Protecci 6n en Col onbi a del Derecho
Fundanmental de Intim dad en el manejo de Dat os Personal es

[ BONNET LOPEZ] 4

“La raza, la religién, la ideologia entre otros, han sido sienpre
factores que han Il evado al mundo a sufrir conflictos que
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al canzan dinensiones ininmaginables y que violan la dignidad vy
otros derechos humanos. Vivir en una soci edad dénde, debido a su
evol uci on, la informacion se ha convertido en |la herramenta
basica para optimnizar |a producci 6n de bienes y servicios, aunenta
la necesidad de proteger el derecho a la intimdad de |as
personas. Sin enbargo, l|a creaci6n de necanisnos para lograrlo
esta estancada y disposiciones de orden internacional conmp la de
Carta de Derechos Fundanental es de |la Uni 6n Europea se desconocen
en Col onbia. Esta al establecer en el afio 2000 en su preanbul o

que "..es necesario,..reforzar la proteccién de |os derechos
fundanmental es a tenor de |la evoluci6n de |a sociedad, del progreso
social y del avance cientifico y tecnoldgico”, obliga a 1los

gobi ernos soberanos a crear necani snos idéneos para |la proteccion
de todos | os derechos fundanental es.

En Colonbia, datos de identificacién personal, conportamento
conercial, conportamento tributario de |las personas entre nuchos
otros, son considerados necesarios por instituciones publicas o

privadas o incluso para particulares para fines controladores o
estadisticos de una persona especifica. Datos sobre la salud,
opinién politica e ideologia religiosa se manipulan con pocas
restricciones.

La tecnologia y las innovadoras formas de recopilacién y de
conservaci 6n en esta era de |la automatizaci 6n, |os conputadores y
| as nuevas tecnologias en general, han ayudado a lograr gran
efectividad en | a realizaci 6n de estas funciones de al macenam ento
de infornmaci 6n de datos personales. Es decir: a mayor efectividad
en |los nedios de recopilacién, procesamento y al macenam ento de
i nformaci 6n personal, mayor la posibilidad de vulneracion del
derecho de inti m dad.

En el afio 1991 en la Constitucion politica col onbi ana, se consagroé
el derecho a la intimdad en su articulo 15: “Todas |as personas
tienen derecho a su intimdad personal y famliar y a su buen
nonbre, y el Estado debe respetarlos y hacerlos respetar..”.

Se tiene un buen punto de partida. Se reconoce que el derecho a |la
intimdad deber ser garantizado y respetado por el Estado. Sin
enbargo, el desarrollo legislativo que se requiere para lograr |a
efectiva proteccion a este derecho fundanental no ha sido
suficiente.
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En este articulo se conoceran |os necani snos que en Col onbia se
han desarrollado para proteccién del derecho de la intimdad por
el manej o de datos personal es.

Exi st en dos tipos di stintos de pr ot ecci On: El pri mero
constitucional que es la accién de tutela y el segundo denom nado
aut orr egul aci 6n.

Previo al estudio de estos necani snbs se conoceran ejenplos de:
Nor mas general es que dentro de su articulado protegen el derecho a
la intimdad y el nmanejo de datos que por ser tangencial la fornma
de proteger el derecho no son considerados necanisnos y ejenplos
de jurisprudencia col onbiana. Se entenderd la gran inportancia de
| os pronunci am ent os en el desarrollo de |los mecanisnos
protecci 6n de Acci 6n de tutela y de autorregul aci 6n.

Nor mat i va gener al

Ha sido denom nada normativa general, ya que, hace referencia a
las normas que dentro de su articulado di sponen cierta proteccion
al derecho a la intimdad o al manejo de informaci 6n pero solo de
forma parcial. No son nornmas especificas sobre proteccién del
derecho de intimdad a través de I|la regulaci6on de datos
personales. Por tal notivo, aunque no se considera un necanisno
efectivo de protecciodn, sus articulos pertinentes al derecho de
intimdad y proteccion de la informacion son herramenta para
ej ercer | os nmecani snbs que se estudiaran a conti nuaci 6n.

Comp ejenplo tenenbs a la ley 527 de 1999 que introduce formas
de regulacién de acceso y uso de nensaje de datos, conercio
electronico y firmas electronicas y se establece |las funciones de
| as entidades certificadoras. Esta |ey aunque regula Ila
proteccion de bases de datos no especifica nada sobre Ila
protecci 6n del dato personal. Por su parte, en el ordenamento
penal nediante la tipificacion de ciertas acciones cono |as
est abl eci das en el capitulo 7 de "los delitos tos contra la
libertad individual ., y el capitulo siguiente referente a delitos
sobre ".violacion a la intimdad, reserva e interceptacion de
conuni caci ones”, el ciudadano podr& resarcir su derecho después de
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un | argo procedi m ento penal .

La Juri sprudenci a:

Los pronunciam entos de la Corte Constitucional colonbiana son, al
contrario de |a normativa general, fundanentales parar el
desarrollo de la accién de tutela y la autorregulacién. Mentras
gue | as nornmas pueden tangenci al mnente ayudar a proteger un derecho
la jurisprudencia garantiza directa y especificanente el derecho
de proteccion de datos personales y por ende el derecho
fundanmental de intimdad. Es por lo tanto, la fuente perfecta para
Ilenar | os vacios de la |egislacién col onbiana al respecto.

A continuaci 6n verenps unos de |os pronunci am entos que esta
corporaci 6n a tenido recientenmente para conocer la forma céno
protege | os derechos fundanental es que se ven afectados. La Corte
Constitucional creada en el afio de 1991 en la Constituci6n del
m sno afio, es el tribunal cuyos pronunciamentos resuelven la
protecci 6n de |los derechos fundanental es de |os ciudadanos. Asi,
a partir de ese afio se conocen |os pronunciamentos para |a
protecci 6n de | os m snos.

1. Bases de Datos de caracter privado

1.1 Informaci 6n financiera y crediticia.

Después de haber podido conocer el proyecto de |ey col onbiano, se
ha podido apreciar que |le preocupa al gobierno el nanejo de |as
bases de datos de informaci 6n financiera y crediticia en el pais vy
por esa razén tal docunmento enfatiza en la regulacidén de este
aspecto. Tanbi én conb a su vez se conoci 6 que no hay suficientes
garantias por parte del Estado en este aspecto, a rengl 6n seguido
conocerenns |as consideraciones de |la Corte Constitucional sobre
| os datos de caréacter crediticio.

La Sentencia de Tutela T - 131 de 1998, fue el resultado del
ejercicio del nmecanisno para proteger su derecho de Habeas Data
por parte de un ciudadano cuyo nonmbre no trasciende. Sin enbargo,
de manera sintetizada conocerenmpbs |os hechos que lo |levaron al
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msnmo al i ncoar el nmecani sno. Este individuo solicita |Ila
i nformaci 6n que tiene una corporaci 6n financiera col onbiana sobre
un crédito hipotecario que este habia tomado con tal corporacion
en donde constaba |a cancel aci 6n de un deuda pendiente pero le fue
negada por la msma par tener control sobre su situacién con tal
entidad. Esta, ademas de ser negada al no poder ser consultada era
de inposible rectificacion, |o cual gener6 que una informacion

norosa segun el accionante, no veraz fuera conocida por otras
instituciones |lo que generd nmala reputaci 6n financiera para este y
| a negaci 6n de posteriores préstanps de dinero. Debido a lo

anterior, la Corte Constitucional se ha pronunciado diciendo que
“..el derecho a la informaci 6n no es absoluto, de donde resulta que
no puede ser utilizado para revelar datos intinps ni para |esionar
la honra y el buen nonbre de |as personas. La informacion, en |os
t érm nos del ordenam ento superior, debe corresponder a |la verdad,
ser veraz e inparcial, pues no existe derecho a divulgar
informacién que no sea cierta y conpleta. Asi, mentras |la
i nformaci 6n sobre un deudor sea veraz, es decir, verdadera y
conpleta, no se puede afirmar que el sumnistrarla a quienes
tienen un interés legitinb en conocerla, vulnera el buen nonbre
del deudor; si realnmente este tiene ese buen nonbre, Ila
i nformaci 6n no har& sino reafirmarlo; y si no lo tiene, no podra
al egar que se le vulnera su derecho”. Y adiciona que “en relacion
con el derecho a la informacion y la legitimdad de |a conducta de
las entidades que solicitan informacion de sus eventuales
clientes, a las centrales de informaci 6n que para el efecto se han
creado, conmpb |a Asociacion Bancaria, asi conmo la facultad de
reportar a quienes incunplan las obligaciones <con ellos
contraidas, tiene conp base fundanmental y punto de equilibrio |la
autorizaci6n que el interesado |les otorgue para disponer de esa
i nformaci 6n, pues los datos que se van a suministrar conciernen a
él, y por tanto, le asiste el derecho no s6lo a autorizar su
circulacion, sino a rectificarlos o actualizarlos cuando a ello
hubi ere lugar. Autorizaci 6n que debe ser expresa y voluntaria por
parte del interesado para que sea realnente eficaz”. Cono
concl usi 6n de esta sentenci a | a Corte Consti tuci ona
especificamente afirmd que |os derechos a la honra y al buen
nonbre resultan quebrantados cuando la informaci 6n que se reporta
a |l os bancos de datos sea falsa, o cuando siendo verdadera sigue
apareci endo en el banco de datos a pesar de haber caducado. Por |o
anterior, si la informaci én sum nistrada a dichas entidades es
falsa o errdnea, afecta |os derechos fundanentales a la honra y al
buen nonbre, e igual nente perjudica su actividad econdni ca.

Adicional nente, |la sentencia La sentencia T - 412 de 1992,
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i nterpuesta por wun ciudadano colonbiano al que se le estaba
vi ol ando su derecho a la intimdad y al buen nonbre por ejercicio
de unas funciones netanente pragméaticas cuyo Unico objetivo era
col aborar con la econonia, especificamente |la de publicacién de
dat os i nformaci 6n financiera negativa y que en el caso concreto se
trataba de una no veraz, reconoce con claridad que |a dignidad
humana es el principio supreno de la Constituci6on de 1991, y que
por tal notivo aclara, que en Colonbia “la actividad econdém ca no
puede desarrollarse hoy en abierto contraste con |os valores
fundanmentales y |l as exigencias propias de la libertad hunana. Ella
preval ece sobre toda pretensi é6n desnesurada de servir por | os
intereses de l|la productividad y la eficacia”. Y Adiciona que
dentro de | a perspectiva de crear y definir pernmanentenente nuevos
derechos humanos que respondan a |as exigencias de |as diversas
coyunturas histéricas, trayendo a colaciédn la denom nada
"Procl ama de Teheran", aprobada por la Conferencia |nternaciona
de Derechos Humanos el 13 de Mayo de 1968 en donde se declard6 que:
"Si bien los recientes descubrimentos cientificos y adelantos
tecnol 6gicos han abierto anplias perspectivas para el progreso
econém co, social y cultural, esta evaluaci 6n puede , sin enbargo,
conproneter |os derechos y las libertades de |os individuos y por
ello requerird una atencio6n permanente”. Entre tales nedidas
apropiadas la ONU, a través de sus organi snos especializados, ha
veni do estinmulando | a adopci 6n de normas para el manejo de bancos
de datos y de proteccion a la intimdad. Es asi conmb la Corte
Ilega a la conclusién que en su funcion de defender |os derechos
fundanmental es, proteger la intimdad la honra y la libertad contra
| os abusos de del poder informatico vinculado estrechanmente con
los adelantos tecnoldégicos, la intimdad, entendida por Ia
corporaci 6n cono la forma de proteccién de la vida privada que se
hace en sentido anplio y en sentido estricto, designando todas | as
reglas juridicas que tienen por objeto proteger la vida personal y
famliar y enpleando el conjunto de normas que tienen por fin la
proteccion de las personas contra |os atentados que afectan
particularmente el secreto o la libertad privada, este preval ece
sobre el derecho de la informacion. Y es que es fundanental
entender que el derecho no ha sido ajeno a la proteccién de la
vida privada aunque se ha hecho dificil por cuanto en nuestro
tienpo | os secretos no son sinplenente captados por |os sentidos
sino por el uso de técnicas que limtan su revelacion a | os nuevos
nmedi os de conuni caci 6n soci al . “.Dentro de este conplejo
contexto, se protege la intimdad conp una forma de asegurar |a
paz y la tranquilidad que exige el desarrollo fisico, intelectua
y noral de l|as personas, vale decir, conmb un derecho de la
personalidad...” “Esta particular naturaleza suya determ na que |a
i ntim dad sea t anmbi én un derecho general , absol ut o,

Direcci6n Web http://cijul enlinea.ucr.ac.cr/ Tel éfono 207-56-98
E-mail: cijulenlinea@bogados. or.cr
64

PDF created with pdfFactory Pro trial version www.pdffactory.com


http://cijulenlinea.ucr.ac.cr/
mailto:cijulenlinea@abogados.or.cr
http://www.pdffactory.com
http://www.pdffactory.com

Centro de Informacion Juridica en Linea
Convenio Colegio de Abogados - Universidad de Costa Rica

extrapatrinonial, inalienable e inprescriptible y que se pueda
hacer valer "erga omes", vale decir, tanto frente al Estado cono
a los particulares. En consecuencia, toda persona, por el hecho de
serlo, es titular a priori de este derecho y el Unico legitinmdo
para permtir la divulgacion de datos concernientes a su vida
privada. Su finalidad es |a de asegurar |a protecci6n de intereses
noral es; su titular no puede renunciar total o definitivanente a
la intimdad pues dicho acto estaria viciado de nulidad absoluta”.
Gracias a |lo anterior, terma la Corte diciendo que en caso
insol uble entre el derecho de intimdad con el de infornacion, se
reconoce |a prevalencia del prinero sobre el segundo que es
consecuencia necesaria de la consagracion de |a dignidad hunmana
cono principio fundamental y valor esencial, a |la vez, del Estado
soci al de derecho que es Col onbi a.

Habi endo conocido al gunos casos de regulacion por nedio de la
jurisprudencia, entrarenbs a estudiar |os necani snbs basados en
ella y en | as disposiciones constitucionales.

Los mecani snos de protecci én

1. La Acci 6n de Tutel a:

La Acci 6n de Tutela se ha creado conmb una institucidn y necani sno
idéneo para la proteccion de la informaci 6n del individuo. Creada
en la Constitucidon de 1991 este necanisnb busca que en Col onbia
sea nediananente posible que 1os derechos fundanentales de
protejan: "Toda persona tendré accion de tutela para reclamar ante
|l os jueces, en todo nmonmento y lugar, nediante un procedi mento
preferente y sumario, por si msnb o por quien actue a su nonbre,
la proteccidén innediata de sus derechos constitucionales
fundanmental es, cuando quiera que éstos resulten vulnerados o
amenazados por la accion o la omsion de cual quier autoridad
publica..”.

Esta Accidén, vale decir tiene las siguientes peculiaridades:
Primero que todo, |os principios que |a gobiernan son |os de,

a) Subsi di ari dad: Porque sol o procede cuando no se dispone de otro
nmedi o de defensa judicial.
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b) I nnedi atez: Porque su propésito es otorgar sin dilaciones |a
protecci 6n solicitada.

c)I nformalidad: Porque no ofrece dificultades para su servicio.

d) Especificidad: Porque se contrae a la protecci 6n exclusiva de
| os derechos fundanental es.

e)Eficacia: Porque en toda caso exige del juez un pronunciam ento
de fondo para conceder o negar el anparo del derecho.

f)Preferencia: Porque el juez la tramitara con prelaci6n a otros
asuntos, salvo la accién de habeas corpus. Los plazos son
perentori os e inprorrogables.

g) Surmari edad: Porque es breve en sus formas y procedi m entos.

Conp bien se entiende después de leer estos principios, la tutela
se entiende cono la principal instituciodn que se cred después de
la nueva Constitucidn para la proteccién de todos |os derechos
fundanmentales y su funciodon exclusiva es |a de proteger esta clase
de derechos.

No obstante la intencién del constituyente en la creaci 6n de este
mecani sno de proteccién y del legislador al regularla fue
sal vaguardar la nininmas garantias pero no poco inportantes del ser
humano, en el tema de |la protecci 6n de datos, esta herram enta no
es |lo suficientenente eficaz en la practica. Y es que aunque
principios de celeridad gobiernan su funcionam ento, no se da tal
en la realidad. Por lo tanto, a pesar de |as buenas intenciones en
la creacién de este recurso todavia hace falta un sistem
normati vo conpleto para regular el tema

2. La autorregul aci 6n:

Ora forma desarrollada en Colonbia para Ilenar |os vacios de la
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regul acion es l|a autorregulaci6n. Colonbia conp cualquier otro
pais en el rmundo, cuenta con administradores de informacion
personal, que van desde |os que se encargan de |os datos de |os
enpl eados y directivos de |la nediana o gran enpresa privada hasta
| as enti dades estatal es encargadas del manejo de |a infornmaci 6n de
cada uno de |os ciudadanos. Cada uno de ellos, con el fin de
mantener una politicas mnimas para el respeto por el derecho de
intimdad y buen nonbre, frente a |as ya nenci onadas defi ciencias
del sistema normativo, |os organisnpbs tanto privados conp publicos
gue tienen |a capacidad de nmanejar datos personal es, han recurrido
a la autorregulaci6n. En otras palabras, han recurrido a la auto
creaci 6n de nornmas que determ nen las obligaciones y derechos
tanto de quienes nmanejan |o datos personales conbo de sus
titul ares.

Esta opci 6n que puede considerarse conb tenporal dentro de |as
or gani zaci ones col onbi anas hasta superar la larga espera del
naci mento de una |ey sancionada por el gobierno y que entre a
regul ar el funcionamento de las msmas en este canmpo, ha sido |la

acogida en los ultinmps tienpos. Para ilustrar |la panoréanca
naci onal, se presentard, a nanera de ejenplo, |a posicién que ha
adoptado Ila instituci é6n col onbiana encargada de nanejar la

i nformaci 6n financiera de todos |os ciudadanos. DataCrédito es una
Central de Informacion que recopila informacion de la forma cono
| as personas y |as conpafiias han cunplido con sus obligaciones con
enti dades financieras, cooperativas o con al nacenes y enpresas del
sector real, sobre la situacion crediticia general e histoérica,
positiva y negativa de los clientes de cada entidad, previa
autorizaci6n escrita y voluntaria del ciudadano. Esta entidad,
reci be, almacena, procesa y suministra la infornmacién sobre |a
Hi storia de Crédito de |as personas fornmada por los datos de |as
personas y las conpafiias referente al cunplimento de sus
obligaciones con instituciones financieras, cooperativas o0 con
al macenes y enpresas que venden crédito.

Reci entenmente, DataCrédito expidi6 un coédigo en el que se busca
que la forma conb se debe funcionar una base da datos protegi endo
| os derechos de |os ciudadanos. Para ese conetido, l|la entidad
parte de |os siguientes derechos del titular de la infornacion:
consultar la historia de crédito, conocer |os usuarios que han
consultado su historia de crédito en los ultinbs seis neses,
present ar | as recl amaci ones necesari as por haberse dado
i nformaci 6n incorrecta, incluir dentro de su historia de crédito
por |las razones por las que considera que la informaci 6n que se
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tiene esta errado, exigir el cunplimento del plazo establecido
para mantener |a informaci 6n negativa, obtener |a actualizacio6n de
la informaci6n proporcionada a DataCrédito de nmanera rapida,
reportar la informacién solo cuando se solicita respetando la
finalidad para |la que fue solicitada. Todos estos derechos de |os
usuari os deben estar regulados para no generar la gran
incertidunbre de un vacio legal y en este caso, <con Ila
autorregulacion de la institucion en cuestion, se pretende |ograr
un equilibrio entre el ejercicio del derecho de informacioén y el
habeas data. La msnma afirma que o que se busca es “Un marco
regul atorio i nt egral y equi | i brado gue reconoceria
explicitanente |l os bienes juridicos de interés general (libertad
de informaci 6n, interés publico de |la actividad de crédito) frente
a los de interés particular (habeas data, intimnmdad)”.

Concl usi 6n:

Dentro de |os necanisnbs |egales que se han desarrollado para
buscar proteger el derecho a la intimdad el mas eficaz es el de
la Accién de Tutela. Sin enbargo, es absolutanente necesaria |a
creaci 6n de una norma especifica que garantice la proteccién a
este derecho. Que cuente con sanci ones concretas para aquellos que
mani pul an i nformaci 6n personal de forma desleal e irresponsable.
Que incluya dentro de su articul ado necani snbs réapi dos para que e

ci udadano pueda recurrir a la justicia con prontitud, diferentes
al de la accion de tutela. La Accion de Tutela establ ecido desde
el afo de 1991 es el que ha soportado desde hace mas de 13 afios
todas |as reclamaci ones por violaciones de derechos fundanental es
que han sufrido los colonbianos. Esto |lo ha convertido en una
herram enta sobre utilizada por los msnbs y que por tal notivo
necesita de la creaci6n de otro tan efectivo y répido que pernita
garantizar un proteccion absoluta del derecho de Habeas Data,
privacidad e intimdad por violaciones a datos personales.”

FUENTES CI TADAS
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