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RESUMEN:. El presente inforne de investigaci 6n recopila noci ones de
Doctrina acerca del tema de la Firma Digital, desarollando su
concepto y caracteristicas principales, ademas se profundiza en su
validez y otros tenmas conb su autenticaci 6n
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1 DOCTRI NA

a) Concepto de Firma digita

[ BRI ZZI ON]

“A diferencia del encriptado, la firma digital es un invento
reciente, estinmulado por la expansién de I|as conunicaciones
digitales. Permite que el receptor de un nensaje pueda verificar
la autenticidad de la firma que aparece en el docunento digital

El sistema es Gtil tanto para inposibilitar la alteracion de la
firma conp para establecer que ella pertenece efectivanente a
qui en aparece conp firmante. "Para tener validez juridica, |as
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firmas digitales deben permtir verificar tanto |la identidad del
autor de los datos (autenticaci 6n de autoria), cono conprobar que
di chos datos no han sufrido alteraci 6n desde que fueron firnados
(integridad)".

En el método de criptografia tradicional, tanto quien envia el
mensaj e, conb quien |lo recibe, conocen y utilizan la msm clave.
De ello resulta cierto nivel de inseguridad, pues aquélla puede
ser interceptada por un tercero, quien queda asi en condiciones de
utilizarla para leer todos |os nensajes que pretendian estar
ocul t os.

En la década de |los afios '70 se inventd la criptografia con clave
publica, que funciona de este nodo: el emsor del nensaje dispone
de un par de claves, |lamdas publica y privada; la prinmera se da
a conocer, mentras que la segunda es mantenida en secreto. Al
firmar digitalmente un nensaje, el emsor enplea un elenmento que
s6lo él conoce (su clave privada), pero que permte al receptor
establ ecer que el creador de la firma necesarianente dispuso de
ese elenento secreto. A tal fin se enplean criptograms de clave
asimétrica, conbp el DSA (Digital Signature Algorithm o el SET
(Secure Electronic Transactions).

En la practica, |la denom nada firma digital conbina |os caracteres
gque forman la clave privada con |a totalidad de | os caracteres de

docunento al que se |le quiere adosar la firma. El destinatario
reci be el docunmento con la firma digital y la clave publica del
emsor, y que da en situacion de verificar su autenticidad
nmedi ante | a asociaci 6n con la clave publica del suscriptor; si la
serie de caracteres que obtiene coinciden con |os del docunento
transmtido, la firma resulta valida.

Dentro del msnp sistenma, se considera digesto de nensaje seguro
al que es encriptado con la clave privada del firmante, de nodo
gue qui en di spone del docunento digital inicial, la transfornmaci6n
encrip-tada y la clave publica del firmante, pueda determ nar que
esa transformaci 6n fue realizada utilizando la clave privada que
corresponde a l|la clave publica del firmante. Se trata, con
pal abras del articulo 2.1. de la ley alemana de firma el ectrénica
del 13 de junio de 1997, de verificar "el propietario de la clave
de firma y el caracter de no falsificada de |a informaci6n"

La firma digital, por si sola, no brinda confidencialidad a la
transm sion si el documento es remitido sin encriptar.

Conforne al articulo 29 del Anteproyecto de Ley de Firma Digita
de 1999, "Clave privada: es aquella que se utiliza para firmr
digi-talnmente, nediante wun dispositivo de creacion de firm
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digital, en un criptosistema asinetrico seguro. Clave publica: es
aquella que se utiliza para verificar una firma digital, en un

criptosistena asimétrico seguro". "D spositivo de verificacion de
firman digital: es un dispositivo de hardware o software
t écni camente confiable que verifica una firma digital wutilizando
la clave publica del firmante". "Funci6n de digesto seguro: es un

algoritnmo criptografico que transforma un docunento digital en un
digesto de nensaje, de forma tal que se obtenga el msnp digesto
de nensaje cada vez que se calcule esta funcién respecto del misnp
docunento digital y sea conputacionalnmente no factible tanto
inferir o reconstituir un docunento digital a partir de un digesto
de nensaje conop encontrar dos docunentos digitales diferentes que
produzcan el nmisno digesto de nensaje". "Criptosistema asinétrico
seguro: es un nétodo criptografico que utiliza un par de claves
conpuest o por una clave privada utilizada para firmar digital mente
y su correspondiente clave publica utilizada para verificar esa
firma digital, de forma tal que, con l|las |ongitudes de claves
utilizadas, sea conputacionalnente no factible tanto obtener o
inferir la clave privada a partir de la correspondiente clave
publica conb desencriptar aquello que ha sido encriptado con una
clave privada sin la utilizacion de la correspondiente clave
publica".

El Borrador final de la Propuesta de Directiva del Parlanento
Europeo y del Consejo sobre un nmarco comin para las firmas
el ectronicas [digitales] del 13 de nayo de 1998 (COM [ 1998] 297/ 2)
provee estas definiciones en el articulo 5°: "1. "Firma
electronica' [digital], una firma bajo forma digital, integrada,
ligada o asociada de manera |ldégica a los datos, utilizada por un
signatario para indicar su aceptaci 6n del contenido de esos datos
y que cunple con los siguientes requisitos: (a) estar vinculada
ani camente al signatario; (b) permitir identificar al signatario;
(c) haber sido creada por nedios que el signatario pueda mantener
baj o su exclusivo control; y (d) estar vinculada a |os datos a | os
gue se relaciona de nodo tal que se detecte cual quier nodificacion
ulterior de esos datos". "3. 'Dispositivo de creacio6n de firnmg'
|os datos Unicos, tales comb cdOdigos o claves criptograficas
privadas, o un dispositivo fisico configurado especificanente, que
el signatario utiliza para crear la firma electronica [digital]".
"4. 'Dispositivo de verificacion de firma', l|os datos unicos,
tales conb co6digos o <claves criptograficas publicas, o un
di spositivo fisico configurado especificanmente, utilizado para
verificar la firma electrénica [digital]".

La administraci 6n de estas claves se realiza nediante autoridades
certificantes o certificadores de clave publica. A respecto, el
articulo 7° del Anteproyecto de Ley de Firna Digital de 1999 prevé
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que el certificado de clave publica debe contener, entre otros

| os siguientes datos: nonmbre de su titular; tipo y numero de su
docunento; clave publica del titular, con identificacion del
algoritnmo utilizado; periodo de vigencia del certificado; firm
di gi tal del certificador de <clave publica que enite el
certificado, con identificacion de los algoritnos wutilizados;
etcétera.”

b) Caracteristicas de la Firnma Digita

[ LARGAESPADA RODRI GUEZ] 2

“La Firma Digital inserta sobre un docunento electronico, Ile
confiere a este | as siguientes presunciones iuris tantum

1-Autoria: se presune salvo prueba en contrario; que toda Firnma
Digital pertenece al titular del certificado digital.

2- Integridad: si el resultado de un procedimento de verificacion
de una Firma Digital es auténtico, se debe presumr salvo prueba
en contrario que este docunento no ha sido nodificado desde el
nonento de su firm

3-Atribuibilidad: cuando un docunento electroénico sea enviado y
este contenga la Firma Digital del renmtente, se presumra, salvo
prueba en contrari o, que el docunento proviene del remtente.

3-No repudiaci 6n o no rechazo en origen: inplica que el enisor del
nmensaje no pueda negar en ningun caso que el nensaje ha sido
envi ado por él.

Por o tanto, se puede afirmar con segundad, que |la carga de la
prueba recae sobre |a persona que duda de la autenticidad o
validez de la Firma Digital

Con relacion a la verificacion de la firma, se debe conprobar que
la firma se cred durante el Periodo Operacional de un Certificado
Val i do; ademés, que el nensaje no ha sido alterado.

Respecto al concepto del Periodo Operacional de un Certificado
Val ido, es inportante mencionar que |os certificados electronicos
tienen wuna vigencia determinada, por |o que éstos deben ser
renovados en |los periodos indicados por las respectivas
Aut ori dades Certificantes.
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Dos de | as caracteristicas principales de la Firma Digital son:

a- Que so6lo puede ser generada por el poseedor de la clave
privada; ademas, puede ser verificada por cual quier persona que
conozca la |lave publica del firmante,

b- La Firma Digital es dependiente del docunento que se firno con
esta, por |o que no se podria reproducir por parte del receptor la
firma digital para firmar otros docunentos.”

c) Firma electronica frente a firma manuscrita; firma digital en
particular en el conercio el ectrénico.

[ MARTI NEZ NADAL] 2

“En el conmercio electroénico, el «cléasico docunento de papel es
sustitui do por el novedoso docunent o el ectréni co.
Correl ati vanente, desaparecen las tradicionales firms nmanuscritas
que pueden ser renplazadas usando una variedad de métodos que son
incluidos en el concepto anplio de firma electrénica. Una firm
el ectrénica seria sinplenente cual quier nmétodo o sinbolo basado en
medi os electrénicos utilizado o adoptado por una parte con |la
i ntenci 6n actual de vincularse o autenticar un docunento,
cunpliendo todas o al gunas de |las funciones caracteristicas de una
firma manuscrita.

En este concepto anplio y tecnol 6gicanmente indefinido de firma
[recogido en el art. 2, apartado 1, de la directiva conmunitaria
por la que se establece un marco conunitario para la firm
electrénica y en el art. 2, apartado a) del Real Decreto-ley
14/ 1999, de 17 de septienbre, por el que se regula la firm
electrénica en el Derecho espafiol], tendrian cabida técnicas tan
sinples comb un nonbre u otro elenento identificativo (p. e ., la
firma manual digitalizada) incluido al final de wun nensaje
el ectrénico, y de tan escasa seguridad que plantean |a cuestién de
su val or probatorio a efectos de autenticaci 6n, aparte de su nula
aportaci 6n respecto de la integridad del nensaje (exigencias éstas
basicas que debe cunplir un nensaje firnado, sea 0 no
electrénico). Tan es asi que incluso podria dudarse de su
condici6n de firma, por su nula o escasa utilidad.
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Una clase particular de firma electrénica que podria ofrecer una
mayor seguridad es la de las firmas digitales. Estas firmas
digitales son tecnol 6gi canente especificas, pues se crean usando
un sistema de criptografia asinmétrica o de clave publica (frente a
las firmas electrénicas tecnol 6gi canente indefinidas conmp henos
di cho, por cuanto conprenden cual quier método, incluido, pero no
limtado, al de |os sistemas de clave publica).

Estos criptosistemas de clave publica (basados en el uso de un par
de claves asociadas: wuna clave privada, que se nmantiene en
secreto, y una clave publica, libremente accesible por cual quier
persona) permten:

— vrealizar firmas digitales, que pueden ser tanto o mas Uutiles
validas y eficaces en el conercio, y en el derecho, conb la firm
escrita sobre papel: aplicando la clave privada del em sor sobre
el nensaje, y verificado el msno por el destinatario con la clave
publica de aquél, si el resultado es positivo, se tiene garantia
de la autenticacion e integridad del nensaje.

De forma que, cono seflalan distintas |egislaciones e iniciativas
legislativas en la materia (y tanbién el art. 2 del borrador
i nicial de propuesta de directiva, aunque en la version
definitivamente aprobada esta definicidén ha desaparecido, por su
tendencia cada vez nmas neutral desde el punto de vista
tecnol 6gico) «firma digital» es una firma electrénica que utiliza
una técnica de criptografia asimétrica tal que una persona que
di sponga de la clave publica del firmante puede determ nar si

a) la transformaci 6n se realiz6 utilizando |a clave privada de
firmante que corresponde a la clave publica del firnmante (esto es,
autenticaci on); y

b) el nensaje de datos ha sido alterado (es decir, integridad)

— y enviar nensajes secretos a través de canal es inseguros conp
Internet: utilizando |a clave publica del destinatario, de
conoci m ento publico, el remtente puede estar seguro de que sélo
el destinatario, el tenedor de la clave privada, puede descifrar
el nensaje (confidencialidad).

Por ello, las firmas basadas en la criptografia de clave publica
son consi deradas seguras por cuanto, conb se vera a continuacion
con mas detalle, permten satisfacer, en principio, |as exigencias
de autoria e integridad necesarias para que el nmensaje y su firm
el ectréni ca sean vinculantes para el firmante y exigibles ante |os
tribunales; e incluso es posible que determ nados criptosistenas
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de clave publica utilizados con funcidon de firma digital puedan
ser utilizados, si asi se desea, para obtener confidencialidad.

Estas firmas digitales vendrian a ser la firmas electronicas
avanzadas definidas en el articulo 2, apartado 2 de la directiva
conunitaria y el articulo 2, apartado b) del Real Decreto-Iley
espafiol sobre firma electronica. Sin enbargo, la directiva
comunitaria (y correlativamente el Real Decreto-ley espafiol)
regula la firma electronica en general, y no sélo la firma digital
en particular, en un intento de abarcar otras firmas el ectrodnicas,
basadas en técnicas distintas de l|a criptografia asinetrica
(técni cas disponibles o en desarrollo que permtan cunplir al gunas
o todas |as funciones caracteristicas de las firms manuscritas en
un nedi o el ectroénico).”

Esta tendencia a la neutralidad tecnol 6gica se ha acentuado a
medi da que se han ido sucediendo las distitas versiones de |a
directiva cono pone de manifiesto el hecho de que la versién fina
defina dnica y exlusivamente la firma electrénica (ar. 2.1.),
mentras e el prinmer borrador existia tanbién una definicién de
firma digital, en el articulo 2.2; y del par de claves, publica y
privada, en los articulos 2.4 y 2.5. Unicanente al establecer el
concepto de dato de creacion de firma (definido, en el art. 2.4,
cono aquel dato Unico, conp codigos o claves criptograficas
privadas, usado por el firmante para crear una firma el ectronica)
y dato de verificacion de firma (definido, en el art. 2.7, conp
aquel dato Unico, conb cédigos o claves criptograficas publicas
usado para verificar una firma electronica) existe una referencia
alacriptografia asinmétrica.”

d) Validez y reconocimento de la firma digital en el Derecho
Costarri cense.

[ QU ROS ROHRMOSER] *

“Antes de que se promulgara la ley namero 8454, "Ley de
Certificados, firmas digitales y docunentos eletroénicos, en
octubre del 2005, existia un vacio legal en el ordenamento
juridico costarricense respecto al tenma en cuestién. Aunque este
ley es bastante pequefia y quizas inconpleta para abarcar |a
tematica, al nenos nos brinda un nmarco conceptual y reconoce
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explicitanente los institutos de docunento electrénico, firm
digital o electrénica y certificados el ectrénicos.

El capitulo tercero de la referida ley trata el tema de la firm
digital y la define en el articulo ocho cono:

"Articulo 8.- Alcance del concepto. Entiéndase por firma digita
cual quier conjunto de datos adjunto o |d4gicanmente asociado a un
docunento electrénico, que permta verificar su integridad, asi
cono identificar en forma univoca y vincular juridicanmente al
autor con el docunmento el ectronico...".

Conp se puede apreciar el articulo anteriornmente citado, nos da

una definicién legal de la firma digital, indicando asimsnmo sus
dos funciones principales, la autoria del docunento y su
vi ncul aci 6n al docunento que aconpafa.

Para que la firma digital tenga utilidad, seguridad vy
funci onal i dad, debe de tener un respaldo legal. El articulo 9 de
la referida ley nunmero 8454, |le otorga el msnop valor y eficacia
probatoria a la firma digital que a la firma nmanuscrita, toda vez
gque esta cunpla con los requisitos nininobs. De esta nanera |os
usuari os de docunentos electrénicos pueden estar seguros Yy
tranquil os de que en una eventual disputa, la ley otorga el msno
valor legal a la firma digital que a | a manuscrita.

Al articulo 10, dltino del capitulo que abarca la firma digital
establece la presuncién de autoria y responsabilidad de |os
autores de los docunentos el ectronicos. Referido articulo
establ ece que todo docunento, nensaje o archivo electronico
asociado a wuna firma digital certificada se presumra, de la
autoria y responsabilidad del titular, salvo prueba en contrario,
sienpre y cuando se cunplan todas las fornalidades |egales
requeridas para |la validez.”

e) lIniciativas de la Uni 6n Europea

[ SARRA] 5
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“Los lineam entos generales en torno de |os cuales se enmarcan | os
proyectos nornmativos sobre firma digital, encriptacion y pronocion
del conercio electrénico, dentro de Ila Union Europea, estan
contenidos en diversas directivas, resoluciones y conmunicaciones
del Parlamento y Consej 0 europeos.

1) Resol uci 6n del Parlanmento Europeo de 1996. El 19 de septienbre
de 1996, el Parlanmento Europeo, por res. A4-244/96, solicitdo a la
Comsi6én de Iniciativa Europea sobre Conercio Electroénico I|a
preparaci 6n de lincam entos concernientes a la seguridad de la
i nformaci 6n, la confidencialidad, la firnma digital y |la proteccion
de | a privaci dad.

Posteriormente, el 12 de abril de 1997, se elevé un reporte por
medi o del cual se cre6 un nmarco politico coherente de fonmento de
conercio electrénico dentro de la Unién Europea, con el objeto de
posibilitar futuras negociaciones que permtan el consenso
i nternaci onal para una postura comin al respecto. Los propoésitos
fundamentales de esta iniciativa son |os que se enuneran a
cont i nuaci on.

a) Fomentar el desarrollo de la tecnologia y la infraestructura
necesarias para garantizar |la conpetitividad europea en el
conerci o el ectroni co.

b) Aprovechar |as posibilidades del nmercado interno y garantizar
un marco regulador coherente en Europa y en los nercados
mundi al es.

c) Fonmentar un entorno enpresarial favorable al conercio
el ectrénico nediante |la pronoci 6n del dom nio de | os conocim entos
necesarios y la sensibilizacion de los consunmidores y de la
i ndustria con respecto a | as oportuni dades que se | es ofrecen.

d) Buscar consenso internacional a partir de una posicion comin
europea para garantizar una efectiva participacion en |las
i niciativas internacional es de cooperaci 6n y negoci aci on.

2) Resoluci 6n del Consejo de Mnistros de |la Uni6n Europea. El
21 de novienbre de 1996, el Consejo de Mnistros adopté una serie
de nedidas para asegurar la integridad y autenticacion de
instrunentos transmtidos digital mente, nediante res. 967 C376/01.

3) Corunicaci 6n del Conmité Econémico y Social y del Comité de |as
Regi ones al Parlanento Europeo y al Consejo Europeo. En abril de
1997, en su conuni cado sobre comercio electronico COM (97) 157, la
Com si 6n de Iniciativa Europea sobre Conercio Electrénico anuncié
su intencion de elaborar una politica encam nada a garantizar la
libre ~circulaciéon de las tecnologias y |os productos de
encriptacion e insto al desarrollo de un marco politico al efecto.
Para cunplir con |os nencionados objetivos, ha establ ecido pautas
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generales sobre la regulacion de la criptografia en orden a
fomentar la utilizacién de la firma y |a noneda digitales, pautas
gue se enumeran a continuaci on.

a) Establecer un marco juridico-tecnol 6gico para la firma digital
dentro de | a Uni 6n Europea.

b) Asegurar el funcionamento del nercado interno para |os
productos y servicios sobre criptografia (asi conp productos vy
servicios que contengan técnicas de criptografia), al tienpo de
respetar |la seguridad publica y contribuir a un area de seguridad
honbgénea en |la Uni 6n Europea, tal conp habia sido establ eci do por
el Consejo Europeo de Ansterdam (Conclusiones sobre |ibertad,
seguridad y justicia, 16 y 17 de junio de 1997).

c) Estimular la industria europea de servicios y productos de
criptografia.

d) Sefialar |los interrogantes internacionales surgidos conp
consecuencia de |a naturaleza global de Internet y otras redes
digitales. En particular, tender a la renocién de barreras al
conercio de servicios y productos de criptografia y a Ila
obtenci 6n, en tanto sea posible, de conunicaciones seguras "punto
a punto" a escal a gl obal.

e) Proveer las bases para la integracién de la criptografia
dentro de un marco de otras politicas europeas, conp por ejenplo
la de proteccion de la privacidad, l|a de proteccién del
consumdor, la atinente a derechos de propiedad intelectual,
etcétera

f) Estimular y permtir que wusuarios de todos |os sectores
econém cos se beneficien con |as oportuni dades de |a sociedad de
la informaci6n, que s6lo puede ser conpletanente explotada o
aprovechada si se basa en un marco de seguridad y confianza.

El objetivo final de esta iniciativa es la pronoci 6n del conercio
el ectrénico europeo, al que consideran con anplias proyecciones
debido a que tendra un inportante inpacto en |la conpetitividad de
Europa en los nercados nundiales. La iniciativa crea un marco
politico adecuado para posteriores enprendimentos globales de |a
Uni 6n Europea y tiene por objeto establecer una postura comin de
sus paises integrantes, a fin de conseguir un consenso nundi al
nmedi ant e negoci aci ones i nternaci onal es.

4) Conferencia Mnisterial Europea. En su decl araci 6n de julio
de 1997 de la Conferencia que tuvo |lugar en Bonn, |a Uni én Europea
enfatiz6 sobre la necesidad de elaborar un nmarco legal y técnico
para la firma digital dentro del anbito europeo. Asi m sno,
resalté la inportancia de un estudio respecto de la factibilidad
de la utilizacidn de tecnol ogias de encriptacion fuerte para el
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conerci o el ectrdnico.

5) Audiencia de la Union Europea sobre firma digital vy
encri ptaci on. Esta audiencia fue realizada en Copenhague el 23
y 24 de abril de 1998 y tuvo conp objetivo |la exploraci 6n del uso
y desarrollo de la firma digital y la encriptacion. Si bien la

tematica desarrollada fue simlar a la tratada en otras
oportuni dades, este encuentro tuvo la particularidad de que,
ademas de participar en él los paises mnmienbros de la Uniodn
Eur opea, estuvieron presentes representantes de Australia, Canadi,
Est ados Uni dos de An®rica, Japén, Noruega y Suiza.

6) Propuesta para una directiva del Parlanento y Consej 0 europeos

para un marco conun para la firm digital. La propuesta COM
(1998) 297 final, del 13 de mayo de 1998, fue redactada acorde con
| as reconendaci ones de la direccion general Xl de la Com sion

Eur opea que, a principios de 1998, habia fornul ado el Anteproyecto
de Directiva de un Mirco para los Servicios de Certificacion
El ectrénica (el que, el 2 de abril de 1998, obtuvo |a aprobaci én
por parte de todos I|os Estados menbros, aunque con alguna
preocupaci 6n para el reconocimento legal de la firma digital
desde el derecho conunitario- puesto que |os sistemas juridicos de
| os distintos paises europeos diferian considerabl enente).

7) Resolucion del Parlanento Europeo de 1998. En la res. COM
(98) 297 C4-0376/98, 98/0191 (COD) del Parlanmento Europeo esta
contenida la opinion de éste respecto de la propuesta para la
directiva nmencionada en el apartado anterior. Esta resolucién fue
publicada en el Diario C 104 del 14 de abril de 1999."

f) Firmas Digitales y Autenticaci 6n de Evidencia El ectrénica

[ TORRES GONZALEZ] ¢

| nt r oducci 6n

“En los ultinos afios, henbs visto un crecimento vertiginoso en |la
necesi dad de programados ( “software” ) en todas |as etapas de
nuestras vidas. Las conputadoras dejaron de ser una herram enta
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opcional y pasaron a ser una necesidad, nuchas veces i npuesta,
para el desarrollo de nuestras tareas. Mas adn, no sinplenente
estanos aunentando |a cantidad de informaci 6n que guardanps en
estos sistemas sino que la msma cada vez es mAs inportante vy
necesaria en nuestro diario vivir por |o que se hace necesario
asegurarnos que la msm se mantenga integra, segura y accesible.

La evidencia electrénica incluye todo aquello que sea susceptible

de estar en nedios electrénicos. Esto puede ser desde una
grabaci 6n de video, una conversaci 6n telefénica, un docunmento de
conput adora, entre otros. Para propésitos de este trabajo, nos

referirenrbs a |la evidencia electréonica conb toda aquella
i nformaci 6n que puede ser nani pul ada en una conputadora y que sea
susceptible de Il egar en al gun nmonento al tribunal.

Conp discutirenps a continuaci 6n, el descubrimento de evidencia
el ectroénica present a unos pr obl emas particul ares debi do,
principal nente, a que este tipo de evidencia puede ser facilnente
duplicada y nmanipulada ocasionando que la autenticacion de |a
msma se torne mas dificil en conparaci6n con |la evidencia no
el ectréni ca.

Este trabajo tiene conp propésito denbstrar que es necesario
utilizar un estandar claro de firmas electrénicas para poder

facilitar la autenticacion de evidencia electréonica en |os
tribunal es. Mas aln, si estanps intentando regular para que |os
paises se unan en un conercio a través del Internet y para
facilitar | as transacci ones el ectroni cas i nt er naci onal ment e,

debenbs crear un estandar nmundial a través de tratados para que se
usen los msnos sistemas de firmas electrénicas a través de la
mayor parte del nundo.

1. Autenticaci 6n de Evi denci a

La autenticaci 6n de evidencia significa establecer que |o que el
proponente sostiene que la evidencia es, efectivanente |o es.
Esto es para propésitos de cunplir con el requisito de que toda |la
evidencia tiene que ser pertinente para un caso en particular.
Una evidencia es pertinente si tiende a “hacer |la existencia de un
hecho nmas probable o nenos probable de |o que seria sin tal
evi denci a; dicho hecho debe a su vez, referirse a una cuestion en
controversia o a la credibilidad de algun testigo o declarante”.
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[v] No podenos habl ar entonces de pertinencia si no tenenos claro
gue el objeto, material o cualquier otra evidencia que traenos a
juicio se trata, en efecto, de |lo que decinos que es.[vi] Pero no
toda evidencia auténtica es pertinente, sino que éste es un
el enento dentro de la pertinencia, por esto es que hablanps de
pertinencia condi cionada (a otros el enmentos).

Las reglas de evidencia, tanto federal conp |ocal nos presentan
unas guias a la hora de autenticar |a evidencia. Estas guias no
son taxativas, sino que son unos ejenplos que no pueden ser
interpretados conp limtacion a las nmaneras de autenticacion.
Entre | os ej enpl os que nos proponen se encuentran:

* Testinonio de Testigo de Conoci m ento
* Conparaci 6n Pericial o por Juzgador

* Prueba circunstanci al

* Proceso o Sistema

* Admi si 6n de Parte

* Di sposici 6n de Ley

Comp hicinpbs notar, las reglas de evidencia no nos crean unas
pautas obligatorias a la hora de la autenticacién y esto nos
permte crear nuevos netodos a |la hora de enfrentarnos con
evi denci a que no ha sido tomada en consi deraci 6n hasta el nonento.

La cadena de custodia es otro nétodo de autenticaci 6n, que aunque
no estéd contenido en las Reglas de Evidencia de Puerto Rico, ha
si do reconocido por nuestra jurisprudencia. Nuestro Tribunal ha
ido mas lejos, y en Pueblo v. Carrasquillo, plantean situaciones
donde no sinplenente se puede usar conp nmétodo de autenticaci 6n
sino que el acusado tiene el derecho a exigirlo. Ahora bien, este
metodo se utiliza para evidencia denpstrativa que no es
susceptible de ser identificada por su apariencia externa ni
susceptible de ser nmarcada. Cuando |a evidencia contiene
caracteristicas distintivas que |a hacen facilnente identificable,
no es necesari o establecer |a cadena de custodia; tanpoco |o es si
se trata de evidenci a debi danmente mar cada.

Este nmétodo de autenticaci6n consiste en denpbstrar que no hubo
ni nguna alteracion a la evidencia desde el nomento en que la msma
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se hizo relevante hasta el nonento en que se trajo a juicio. La
cadena estd formada de esl abones que han interactuado de una forma
u otra con |la evidencia y para cada uno de ellos, se debe incluir
el nomento de la custodia, de quién se recibidé la evidencia y a
quién se |le pasé, y las nedidas tonadas para asegurar la
integridad de |a evidencia y evitar que se intervenga con ella o
se altere.

Por la facil manipulacion de la evidencia que se encuentra en
nmedi os el ectroénicos, ésta tanbién estd sujeta a que se pruebe cada
uno de | os eslabones de |a cadena de custodia para que la msna
sea adm sible en el juicio. Para asegurarnos de que |la evidencia
electrénica no ha sido alterada podenos ver, entre otras cosas,
las politicas sobre el almacenamiento y las restricciones de
acceso, utilizar dispositivos tecnol 6gicos para limtar su acceso
o utilizar algun tipo de codificacién que indique cuando y por
qui én el documento ha sido accedido o si el mnmisnp ha sido
al t er ado. Verenos nas adelante algunos de |os aspectos de la
evi denci a el ectroéni ca que ha causado probl emas en | os tribunal es.

Exi sten ciertas instancias donde |as Reglas de
Evidencia de Puerto Rico nos permten presentar cierta evidencia
sin que se requiera “evidencia extrinseca conb condici6n previa a
la adm sibilidad”. Esto por que ciertos tipos de docunentos gozan
de cierta confianza y se permte que se prueben a si m snos. La
evidencia es la siguiente:

* Docunent os Reconoci dos

* Docunent os publicos bajo sello oficial

* Docunent os publicos suscritos por funcionarios publicos
* Document os publicos extranjeros

* Copias certificadas de récords y docunentos publicos

* Publ i caci ones oficiales

* Peri 6di cos o Revistas

* Etiquetas conerciales

Una vez probanos que cierta evidencia cae dentro de uno de |os
rengl ones anteriores, es el oponente y no el proponente el que
debe presentar evidencia extrinseca, en caso de que asi | o desee,
denpstrando que | a evidencia no es auténtica.
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[, Probl emas en | a Autenticaci 6n de Evi denci a El ectrdnica

La autenticacién es una de las partes mas retantes a la hora de
trabajar con la evidencia electronica.[xxiv] La informacién en
nmedi os electrénicos es facil de ser manipulada y |los tribunales
son muy cuidadosos a la hora de tomarla en consideracion y darle
confi abi l'i dad. [ xxv] El tribunal se expres6é en el caso de St.
Clair v. Johnny's Oyster & Shrinp, Inc.,[xxvi] donde nos dicen:

“There is no way Plaintiff can overcone the presunption that the
information he discovered on the [Internet is inherently
untrustworthy. Anyone can put anything on the Internet. No Wb-
site is nonitored for accuracy and nothing contained therein is
under oath or even subject to independent verification absent

underlying docunentation... For these reasons, any evidence
procured off the Internet is adequate for alnobst nothing, even
under the nost liberal interpretation of the hearsay exception

rules found in Fed. R Evid. 807"

El e-mail es un ejenplo de evidencia electronica. Este es un
i nstrunento que ha canbi ado de una manera asonbrosa la forma en |a
gue nos conuni canos. Para el afio 2007 se espera que se estén
enviando nmas de 2.7 trillones de e-muils. Con estos datos,
podenps tener la certeza de que esta docunentaci én el ectroénica es
y va a seguir siendo cada dia con mas frecuencia, fuente de debate
en los tribunales. Los e-mails, al igual que el resto de la
evidencia electréonica (y no electrédnica), tienen que ser
autenticados para poder ser admisibles en los tribunales, pero
estos, por la frecuencia en que son usados y por la facilidad con
la que pueden ser nmanipulados, dificultan ain nmas el decir con
certeza, quién los envi6o y si los msnpbs se mantienen integros
desde el dia que fueron enviados.[xxviii] En la actualidad, para
autenticar comruni caci ones electronicas nornalnente utilizanos el
contenido o circunstancias extrinsecas a | a conuni caci 6n.

La cadena de custodia es otro problenma nas a |la hora de autenticar
| a evidencia electronica. Aunque, conmp dije anteriornente, |os
tribunales son bastante cuidadosos a |a hora de aceptar |a
evidencia en nedios electronicos, en algunos casos han permtido
evi dencia propensa a ser alterada aunque no se haya probado toda
|la cadena de custodia por l|la conplejidad que tiene probar Ilo
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contrario, que en efecto, no fue alterada. Esto realnente es un
probl ema, pues tenenps |a preocupaci 6n de que se pueda fabricar
evi dencia en contra de al gun acusado y los tribunales, al no tener
las herramientas ni la preparacién para probar |lo contrario,
puedan estar conetiendo alguna injusticia en contra de éste.

Las paginas de Internet tanbi én son fuente de debate
en los tribunales por la cantidad de informaci 6n que |as misnas
contienen y la facilidad con |la que se pueden nmanipular. Par a
autenticarlas |os tratadi stas recom endan 3 pasos:

1. Tenenops que denobstrar, que el docunento inpreso que traenos
al tribunal representa una copia fiel y exacta de |o que nostraba
nuestra conput adora cuando est abanos viendo | a pagi na de Internet.

2. Tenenpbs que denobstrar que | o que estébanpbs viendo en nuestra
pantalla, en efecto, era una copia fiel y exacta de |o que
real mente estaba en el servidor

3. Cuando traenpbs esa prueba para probar que |Io que se dice es
cierto, puede |evantar problenmas de prueba de referencia.

Regl as de Evi denci a Propuestas para Evidencia El ectronica

En Puerto Rico, el Conmité Asesor Permanente de las Reglas de
Evidencia de Puerto R co se encuentra evaluando las reglas de
evidencia para atender algunos de |os problemas con |os que se
estan enfrentando los tribunales, y, entre las reglas propuestas,
las que atienden |os asuntos de evidencia en nedios electronicos
son | as siguientes:

* Récord El ectroénico

o Un récord electrénico podra autenticarse nediante
evidencia de la integridad del sistema en el cual o por el cua
| os datos fueron grabados o al nacenados. La integridad del
sistema se denuestra a través de evidencia que sustente |la
determ naci 6n de que en todo nonmento pertinente el sistema de
conput adoras o dispositivo simlar estaba operando correctanente o
en caso contrario, el hecho de que su no operaci6n correcta no
afect6 la integridad del récord el ectronico.

* Correo Electroénico
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o Un correo electrénico podra autenticarse nediante
evidencia de la integridad del sistema en el cual o por el cua
fue creado, enviado o recibido.

* Se presumirda la integridad del récord si:

0 (1) se establ ece nedi ante declaraci 6n jurada que fue
grabado o al nacenado por una parte adversa a |la que | o propone, o

0 (2) se establ ece nedi ante declaraci 6n jurada que fue
grabado o al macenado en el curso usual y ordinario de negoci os por
una persona que no es parte en los procedimentos y quien no |o ha
grabado o al nacenado bajo el control de |la que | o propone.

Aunque estas reglas propuestas atienden wuna parte de la
probl emati ca existente, es necesario que |las msmas abarquen todo
tipo de evidencia electrénica y que atiendan las diversas
si tuaci ones que pueden ocurrir con esta evidencia para asegurar su
autenticidad e integridad.

V. Firmas Digitales

cQue es una firma digital ?

En términos generales, una firma digital es el resultado de
aplicar a un docunento digital un procedimento matenmatico que
requiere informaci én de exclusivo conocimento del firmante,
encontrandose ésta bajo su absoluto control. La tecnol ogia para
producir este resultado es |o que se conoce conp cifrado
asimétrico o cifrado de |lave publica (Public Key Encryption). En
térmnos mAs especificos, para generar una firm digital
necesi t anos:

1. Un cdédigo de autenticaci 6n del nensaje (Message Autentication
Code o MAC). Esto es una serie de digitos derivados del propio
nmensaj e, para asegurar su integridad.

2. Un algoritno matemati co, para producir un resultado ilegible
de la conbinacién entre MAC y la I|lave privada (explicada a
continuaci 6n), excepto con el wuso la Illave publica que |le
pertenece al msno usuario. A esto le Ilamanos la Firma Digital.
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3. Dos Ilaves especificas para un usuario, una privada (que va
a mantener solanente en su posesién) y una publica (que la va a
conpartir con |as demas personas). Cada |lave se trata de una
serie de digitos y letras que son especificas para ese usuario.
Las Ilaves se nmiden por bits y cuanto nmas alto sea este nunero
mas segura es la |l ave.

Ahora bien, no estanos habl ando de encriptaci 6n de docunentos para
gue no sean visibles por nadie. Lo que estanps haci endo aqui es
adjuntar al docunmento una serie de informacidén que sale conp
resultado de utilizar el algoritno matematico, junto con la |lave
privada de forma que, teniendo la I|lave publica de esa persona,
podanos certificar que él produjo esa firma y que el docunento
esta inalterado.

El resunmen de todo |lo anterior significa que, aplicando el
algoritnmbo matematico se produce una nezcla entre la informaci 6n
electronica y la |Ilave privada a la que I|lamanps Firma Digital
Esa Firma Digital es un resultado Unico para esos dos el enentos.
Ahora bien, esa Firma Digital junto con la Ilave publica produce
el m sno docunento ori ginal

El funcionam ento del algoritnmo para producir las |laves privadas
y publicas, al igual que el algoritnmo nmatematico para el cifrado
exceden el alcance de este articulo, pero voy a discutir un poco
de cuan seguro es este sistema. No hay fornma matenmatica de crear
la Ilave privada, ni con la |Ilave publica ni con la firma digital

Pero existe un nétodo que se conoce conp el ataque de fuerza bruta

(Brute Force Attack). Para esto, | o que se hace es probar cada
una de Jlas alternativas, wusando conputadoras potentes, para
intentar recrear l|la |lave privada. Uno por uno, se coge el
nensaje y una |lave al azar y se prueba a ver si usando el

algoritnmo matematico se genera la misma Firma Digital que produjo
| a persona que firmb. Si lo consigo, ya tengo la |Ilave privada y
podria firmar docunentos haci éndone pasar por |a persona a |la cual
pertenece. La realidad es que este método es préacticanmente
i nposi bl e de realizar con éxito. Una Ilave nornmal (o mas bajo de
lo normal se podria decir) cuenta con 128 bits, |lo que significa
que hay 2128 posibles Ilaves que tendria que tratar. Una
conput adora que pudiera verificar un bill6n de billones (1018)
Il aves por segundo, tardaria 10,790, 283,070,806 afos[xliv] en
tratarlas todas.
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Firmas Digitales v.s Firmas El ectronicas

Las firmas el ectronicas se tratan de un concepto mas anpli o. Nos
referimbs a un “conjunto de datos, en forma el ectroénica, anejados
a otros datos el ectronicos o asociados funcionalmente a ellos con
la intencién de firmarlo”. La firma electrénica puede ser un
nonbre al final de un e-mail o docunmento, un “acepto” al final de
la contrataci 6n cuando conpra un articulo por Internet, un ndnero
de identificacién personal para obtener dinero de un cajero
automati co, una representacion digital de la firma a nmanuscrito
conb |la que utilizanps cuando firmanbs para la tarjeta de crédito,
una firma digital, en fin, cualquier dato, puesto de form
electronica, que tenga la intencion de firmar un docunento.
Cuando habl anbs entonces de una firma el ectrénica, no habl anos de
una tecnologia en especifico, sino de una intencio6n de, por nedio
de un dato el ectroénico, firmar un docunento.

Podr i anbos decir, entonces, que una Firnma Digital, es un tipo Firma
El ectroéni ca que consiste de un cifrado asinmétrico que nos permte,
ademas de probar |la autoria del docunento, asegurarnos de |la
integridad del msnmp. Por esta razén es que tanbién se podria
decir que supera la firma a manuscrito, pues ésta no asegura que
el docunmento no ha sido alterado desde que ha sido firnado.

Legi sl aci 6n Vigente sobre Firnmas Electronicas y Digital es

Actual mente, en el anbito de Firmas Electronicas, Puerto R co
cuenta con la Ley de Firmas Electroénicas, que derogdé la Ley de
Firmas Digitales que existia anteriormente. Esto surgi6 a raiz de
| a aprobaci 6n federal del Electronic Signatures in dobal and
Nati onal Commerce Act (E-Sign) la cual no permte que se favorezca
ningun tipo de tecnologia sobre otra. Con esto, Puerto Rico se
separ6 de la vertiente civilista de adoptar la Firma Digital sobre
cualquier otro método de firma electrénica y se acerco mas a la
vertiente del “common |aw donde probar la forma y el peso de la
evidencia es mas inportante que el tipo de firma electrénica que
se utilizo.

Este nmovimento de Puerto Rico al adoptar una ley de Firnmas
El ectroni cas que sea tecnol 6gi canente neutral responde a que E-
Sign ocupa el canpo y no permite que ningln estado tenga ninguna
| ey que favorezca un nétodo sobre otro. Al igual que Puerto Rico,

Direcci6n Web http://cijulenlinea.ucr.ac.cr/ Tel éfono 207-56-98
E-mail: cijulenlinea@bogados. or.cr
19



http://cijulenlinea.ucr.ac.cr/
mailto:cijulenlinea@abogados.or.cr

Centro de Informacion Juridica en Linea
Convenio Colegio de Abogados — Universidad de Costa Rica

los demds estados de la wunion aprobaron |egislaciones que
cunplieran con ese requisito.

Aunque nuestra ley se nmodificdé para atenperarla con E-Sign
federal, afiadid, conmp parte de los requisitos para ser una firm
electrénica valida y a su vez tener el msno efecto | egal que una
firman a pufio y letra, que dicha firma asegure la integridad tanto
de la firma conp del docunento que esté firmando. Ademas, nuestra
ley de Firmas Electronicas, a diferencia de E-Sign, crea unas
presunciones a la hora de utilizar firnmas el ectronicas:

* Existe una presunci 6n controvertible de que el documento no
ha sido nodificado desde el nonento de su firma, si es posible
utilizar un dispositivo de verificacion de la firma electrénica y
del contenido de un docunento electrénico que permta corroborar
con éxito la firma y el contenido del m sno.

* Existe wuna presuncid6n controvertible de que la firm
el ectronica pertenece al signatario titular del certificado de
firma electrénica que contiene |os datos de verificacién de firm
correspondi ent es.

* Existe wuna presuncid6n controvertible de que la firm
electréonica fue afiadida por el signatario a un docunento
el ectrénico con la intencio6n de firmarloo.

* EXiste una presunci 6n controvertible de que la informacién
contenida en un certificado de firma electrénica vigente es
correct a.

Estas presunciones, heredadas de l|a Iley anterior de Firnmas
Digitales, ademéds de |o dicho anteriornmente, nos hacen pensar que
en realidad no se le estd dando el misnmo peso a cualquier firm
el ectrénica sino que se favorece una que asegure la integridad de

docunento conp lo seria la Firma Digital lo cual iria en contra de
| o que establece E-Sign en el sentido de no darle mayor peso a una
t ecnol ogia que a otra.

El nmovi m ento i nternaci onal es aceptar todas las firmas
electrénicas pero reconocer |la Firma Digital (o aquella que
asegure el contenido del docunento) para propdésitos de autenticar
| os docunentos. Lo que significa esto es que no se le va a negar
validez legal a una firma electrénica sin inportar el método que
se utilice, pero, si la msm va a ser usada con el propésito de
asegurar la integridad del docunento, tiene que usarse una firnma
el ectrénica que asi |lo permita (por ejenplo, una firma digital).
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V. Firmas Digitales y Autenticaci 6n de Evidencia El ectronica

El uso de Firmas Digitales en la autenticacién de evidencia

el ectrénica es evidente. Nuestra propia ley, cono vinos en la
secci 6n anterior, establece presunciones que harian mas facil |a
presentaci on de evidencia en nuestros tribunales. Est as

presunci ones obedecen a que, utilizando este netodo, se asegura
tanto la integridad cono |la autoria de cual quier dato en nedios
el ectrénicos de forma que un tribunal puede entender, prim facie,
gue se trata de unos datos verdaderos. El uso, sin enbargo, que
se le esta dando a esta tecnologia no es nuy anplio. Los
tribunales, conb vinbs en |as secciones anteriores, siguen
enfrentandose con el dilema de autenticaci én haciendo de estos
procesos unos extrenadanmente oner 0sos.

Firmas Digitales y Autoria

Como vinos, las firmas digitales, nos aseguran, por definicién, la
identificacion del firmante, esto por que la I|lave privada se
manti ene Uni camente en su posesiéon y la ley crea una presunci 6n de
gue eso es asi. El signatario, a su vez, tiene |la responsabilidad
de mantener su |lave privada en secreto y no conpartirla con
terceros y de no hacerl o podria responder por su negligencia.

Para asegurarnos de que la Firma en realidad pertenece a una
persona en particular, descansanbs en un tercer ente, conocido
conb una Autoridad Certificadora (CA por sus siglas en inglés) que
asi lo certifica. Esta entidad se encarga de mantener un registro
de Firnmas Digitales conocido comb “Public Key Infrastructure”
donde mantiene una relacion entre las firmas digitales y la
identidad de Ilos firmantes. A esta relacion la |lamanos
certificado. Estos certificados se tienen que nmantener vigentes y
el CA tiene que asegurarse de que, en caso de que alguna Ilave
privada haya sido conpronetida ( que haya caido en nanos de otras
personas ademas del firmante) el certificado sea revocado. De
esta manera nos asegurampbs de que las personas que vayan a
verificar las Firmas Digitales sepan desde que fecha el docunento
pudo haber sido firmado por otra persona que no haya sido |la que
aparece en el certificado. A su vez, los CA tienen que
certificarse con otro CA esto por que cada firma digital que
ellos emten tiene que estar a su vez firmada por ellos msnos y
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esta firma tener su propio certificado. De esa nanera se crea una
estructura de certificados y ciertos tratadistas entienden que
debe ser el gobierno el CA de dltinma instancia.

Podenos entonces concluir que, teniendo un certificado valido, la
firma digital de cierta informacion en nedios electrénicos fue
hecha por la persona indicada en el certificado. Ademés, cono
vinos, l|la conplejidad para poder adivinar la |lave privada de
alguien es practicanmente inposible. Estas razones son las que
hacen que las Firmas Digital es aval adas por un certificado vélido
se consideren conb “Non — repudi able”. Este térnmno se refiere a
gue una vez se pruebe la identidad de |a persona en el certificado
y que la firma pertenece a ese certificado, |la persona no puede
decir que eso no fue firmado por él

Firmas Digitales e Integridad

Por integridad nos referinos a que la informaci én el ectroénica no
ha sido alterada (se mantiene integra) desde el nonmento en que se
firmb hasta el nonento en que se trae al tribunal. Cual qui er
alteracién, sea o0 no sustancial, canbiaria |la evidencia vy
afectaria su autenticaci 6n, pues en efecto, no se trataria de lo
que proponenos que es.

Conpb parte del algoritno nmatematico para crear la Firna Digital
se utiliza lo que se conoce com el MAC o el Codigo de
Autenticaci 6n del Mensaje.[Ixxiii] Este c6digo es unico para cada
nensaje y cualquier alteracién al nensaje, produciria un cédigo
distinto. Este co6digo se nezcla con la Ilave privada a través de
algoritmo y nos produce la firnma. Esta firma, es entonces
verificada con la |lave publica (o certificado) y nos da, con toda
certeza, no sinplenmente el autor del docunento, sino el MAC con el
que podenos verificar que el nensaje no ha sido alterado.

La integridad del documento, o probar que el docunento no ha sido
nodi fi cado, se logra nediante el uso de una Firma Digital. No
todas las firmas el ectronicas proveen el mecanisno para verificar
la integridad del docunmento, parte esencial en la autenticaci6n de
evi denci a el ectroni ca.

Los novimentos hacia <crear una uniformdad en las firmas
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electrénicas a nivel i nt er naci onal incluyen dentro de sus
definiciones que, para ser considerada una firnma electroénica
val i da, debe hacer detectable cual quier alteracién del docunento
posterior a su firm cuando esta sea una de sus finalidades. Mas
aun, conmo vinmos, la legislacidén vigente en Puerto Rico, aunque
quiere darle cabida a cualquier firma electrénica, nantienen el
requi sito de poder detectar un canbio dentro del nensaje que se
esta firmando para hacer valida ciertas presunciones.

Debenps recordar que toda la informaci én susceptible a estar en
nmedios electrénicos puede ser firmada para garantizar su
i nt egri dad. Nor mal nrente pensanbps que se trata anicanente de
docunentos escritos, pues son |los que solenos firmar cuando se
trata de firmas a manuscrito. Pero en este caso, podenos firmar
cual quier tipo de evidencia electroénica, cono |lo serian, fotos,
pel icul as, hojas de calculo, inmhgenes de discos duros enteros,
entre otras.

VI . Sugerenci as

Comp vinos, nuchos de los problemas que tenenbs a |la hora de
autenticar la evidencia electronica[lxxvii] pueden ser resueltos
medi ante el uso de Firmas Digitales. Para esto, debenbs adoptar
unas normativas a |a hora de trabajar con |a evidencia
el ectroéni ca:

* Debe inplantarse una politica de firmas digitales en |os
docunentos o0 escritos puestos en Internet para ciertas industrias,
por ejenplo, la prensa.

o Esto, nos aseguraria la integridad y la fuente de dicho
escrito.

* En ciertas industrias regul adas, debe inplantarse el uso de
firmas digitales en el envio de conunicaciones electronicas tanto
i nternas cono externas:

0o Un ejenplo de esto serian |los avisos del banco
envi ados por e-mail.

* Para toda incautaci 6n de evidencia por parte del estado, se
debe dar una copia de la firma digital expedida por una agencia de
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certificados al acusado. Esto evitaria 1los problemas que
confrontanbs con las cadenas de custodia ya que estarianos
mar cando | a evi denci a.

* En ciertas industrias reguladas, |a informaci én al macenada
deberé contener la firma de | a persona que |a cred.

o Un ejenplo de esto seria en la industria de sal ud,
cada nedico que escribe en wun reéecord, debe poner su firm
electrénica en lo que escribe asegurando asi su autoria e
i ntegridad.

* En todo descubrimento de prueba, todo docunento el ectrénico
debe ser firmado por la parte que provee la informacion y dicha
firma debe ser presentada en la corte a |la vez que se presenta el
docunento. Con esto, no necesitanps |a cadena de custodia ya que
tenenos | a presunci 6n de que |os docunentos no fueron nodificados
desde que fueron firnmados.

* Bajo la Regla 79 de |las Reglas de Evidencia de Puerto Rico,
la cual establece la Autenticacion Prina Facie, se deberia
ennmendar para afadir:

o Docunentos El ectroénicos con Firmas Digital es expedi das
por una Autoridad Certificadora.

* Debenps tanbi én crear un estandar en el que podanps confiar
a la hora de validar una firma electrénica. No podenps crear unas
presunci ones en el vacio que sean neutrales a |la tecnol ogia. El
est andar que propongo es uno de Firmas Digitales, tal y conpb se
presenta en este articulo.

* Los programas que interactuen con las firmas el ectronicas
deben estar regul ados tanbi én por el estado. De nada val e que se
mantenga la |lave privada de forma que nadie |la pueda ver, si el
programa que uso para firmar no tiene |os estandares de seguridad
adecuados.

VI1. Concl usidn
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Una tecnologia conb la Firma Digital, con tanta aceptacion y que
esta siendo usada por distintas industrias, permitiria una manera
mas rapida y sencilla de autenticar la evidencia electrénica en
| os tribunal es.

Los tratadistas se han expresado sobre la dificultad que estéan
enfrentando los tribunales al tratar de autenticar evidencia
el ectrénica donde las |egislaciones obligan a tratar todas |as
firmas electrénicas de |la msnma manera, sin poderle dar un mayor
peso probatorio a una que a otra:

Critics of E-SIGN point out that the US. legislature failed to
specify a technology that would provide |legally adequate security
and, thus, has pushed the responsibility of providing adequate

|l egal certainty onto future |awrakers, judges, and juries. Thi s
uncertainty could create evidentiary presunption problens for
judges and juries to solve. Under this scenario, judges and
juries wll likely have difficulty distinguishing between each new

technol ogy's |l evel of security, even with the help of |awers and
experts, especially when the technology is in its infancy. The
legislature is better suited to the task of gathering the
sophi sti cat ed expertise required to Create appropriate
presunptions about t he security of el ectronic si gnature
t echnol ogi es.

Las | egislaciones vigentes en Estados Unidos y a su vez en Puerto
Rico con respecto a las firmas electronicas fallan al no
establ ecer estéandares firnes a la hora de proveer nedidas para
asegurar la autoria y la integridad de l|a informaci6n que se
guarda en nedios el ectronicos. El propésito de su creaci 6on es
permtir la participacion de nuestro pais en el conmercio
internacional, pero la falta de estéandares est& creando un caos en
| os tribunal es. Las presunciones creadas por la ley no pueden
trabajar en un vacio de una tecnologia neutral sino que tienen que
basarse en tecnologias seguras, que estan funcionando y que
proveen la alternativa de permtirnos autenticar |a evidencia de
una manera mas certera.

Exi sten iniciativas por parte de |la American Bar Association de
crear estandares a la hora de autenticar evidencia electrénica y
su enfoque mayor estd siendo el wuso de firmas digitales e
infraestructuras de |laves publicas. Tanbi én hay intentos de crear
una nueva categoria de G bernotarios cuyas funciones van a ser
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simlares a la de los notarios conb |os conocenps ahora pero a

través del Internet. Dentro de |las normativas que proponen para
estos funcionarios se encuentra el registro de las |laves
publ i cas.

Queda mucho por hacer y nuchos retos contra | os que enfrentarnos,
pero | os abogados tenenbs que tener una participacion activa a |la
hora de encontrar maneras que ayuden a |la econonia procesal y a la
rapi dez con la que se Ilevan a cabo | os procedi m entos judiciales.
Asegur andonos en etapas tenpranas de seguir ciertas normas que nos
ayuden a mantener la integridad de |os docunentos en nedios
el ectréni cos y apl i cando una t ecnol ogi a en especifi co,
facilitarianps nucho |a tarea de autenticaci 6n de evidencia en |os
tribunal es. La jurisprudencia cada dia reconoce una nayor
responsabilidad en |os abogados de ser diligentes a la hora de
trabajar con la evidencia electronica. Esta tecnologia se
encuentra disponible y se llama Fir.”

FUENTES CI TADAS
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