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DESARROLLO
1. CRI TERI OGS DOCTRI NALES
a. Definicidn
“En efecto, podenps definir al delito informatico cono; |a acciodn
qgue se realiza con la utilizacion de wun nedio informatico o
| esi onando | os derechos del titular de un elenmento informatico, se
trate de | as maqui nas —hardware- o programas —software-.”°

b. d asificaci6n
“Julio Tellez Valdés clasifica los delitos informati cos en atenci 6n
a dos criterios: cono instrumento o nedio, o cono fin u objetivo

i) Conmpb instrunmento o medio. En esta categoria tenenps a |as
conductas crimnales que se valen de |las conputadoras conp método,
medio o sinbolo en la comisién del ilicito, por ejenplo:

a) Falsificacion de docunentos via conputarizada (tarjetas de
crédito, cheques, etc).

b) Variacién de los activos y pasivos en |la situaci 6n contable de
| as enpresas.

c) Planeacién o sinulacion de delitos convencionales (robo,
hom ci di o, fraude,etc).

d) “Robo” de tienpo de conputador a.

e) Lectura, sustracci 6n o copi ado de informaci 6n confi denci al .

f) Modificacion de datos tanto en |la entrada conmp en | a salida.

g) Aprovecham ento indebido o violaci6n de un cddigo para penetrar
a un sistema introduciendo instrucciones inapropiadas (esto se le
conoce en el medio conp el método del “Caballo de Troya”).

h) Variaci6n en cuanto al destino de pequefias canti dades de dinero
hacia una cuenta bancaria apécrifa, método conocido com |a
“técnica de salam”.

i) Uso no autorizado de progranas de cOnputo.

j) Introducci én de instrucciones que “interrupciones” en la |6gica

interna de los programas, a fin de obtener beneficios, tales conp
consulta a su distribuidor.
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k) Alteraci6n en el funcionamento de |os sistemas, a través de |os
cada vez nmas tem bles virus informéticos.

ii) Conp fin u objetivo. En esta categoria se enmarcan |as
conductas crimnales que van dirigidas en contra de |a conputadora
, accesorios o programas conb entidad fisica. Al gunos ejenplos son
| os sigui entes:

a) Progranmaci 6n de instrucciones que producen un bl oqueo total al
si st ena.

b) Destrucci 6n de progranmas por cual qui er nétodo.
c) Dafo a | a nenori a.

d) Atentado fisico contra la maquina o sus accesorios (discos,
cintas, term nales, etc.).

e) Sabotaje politico o terrorisnbo en que se destruya O surja un
apoderam ento de | os centros neural gi cos conputari zados.

f) Secuestro de soportes nagnéticos en los que figure infornmacidn
val i osa con fines de chantaje (pago de rescate, etc.).”’

c. El ement os Subj eti vos
i. Sujeto Activo

“Los sujetos activos no son delincuentes comunes. Por ello,
presentan una particul ares caracteristicas, veanos:
1. Poseen inportantes conoci m entos de informatica.
2. Ccupan lugares estratégicos en su trabajo, en los cuales se
maneja informaci6n de caracter sensible. Por ello, se les ha
denom nado delitos ocupaci onal es ya que se coneten por |a ocupaci6n
gue se tiene y el acceso al sistema
3. A pesar de las caracteristicas anteriores debenps tener presente
que puede tratarse de personas nmuy diferentes. No es |lo msno el
joven que entra a un sistema informatico por curiosidad, por
investigar o con la notivacion de violar el sistena de seguridad
conb desafio personal, que el enpleado de wuna institucion
financiera que desvia fondos de | as cuentas de sus clientes.
4. Las opiniones en cuanto a l|la tipologia del delincuente
informati co se encuentran divididas, pues al gunos consi deran que el
nivel educacional a nivel informatico no es indicativo, mentras
gue otros aducen que son personas inteligentes, notivadas vy
di spuestas a aceptar el desafio tecnol 6gico. Para una respetable
parte de |la doctrina, acerca del delincuente informatico se ha
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realizado toda una caracterizacion mitica, donde se han servido
conb base los prineros casos de jOvenes norteanericanos que han
procedido a vulnerarlos sistemas de seguridad de grandes sistenas
informaticos, conpb | o son, aquellos de la NASA y el Departanmento de
Defensa de los Estados Unidos de América. Esa inagen de

adol escente de clase nedia, inofensivo, el cual no tiene conciencia
de que actua mal, innerso muchas veces en el "sindrome de Robin
Hood", y con un coeficiente intelectual alto, permanece |atente en
el recuerdo de nuchos. No obstante, estudios posteriores a esas
primeras introm siones no autorizadas a bases de datos, donde se
han verificado graves consecuencias, han sido efectuadas por
sujetos que l|laboran en el nmedio de la informatica, de una edad
superior a aquellos jovenes y no tan inteligentes.

5. Estos delitos se han calificado de "cuell o blanco", porque el
sujeto que conete el delito es wuna persona de cierto status
soci oecon6émi co. El térmno "delitos de cuello blanco" fue acufiada
por Sutherland en el afio 1934."8

ii. Sujeto Pasivo

“El sujeto pasivo se encuentra representado por |a persona o
entidad sobre el cual recae la conducta que realiza el sujeto
activo. Este sujeto ocupa una especial posicién, debido a que en la
mayoria de | os casos, donde ha resultado econém canmente perjudi cado
por la comsion de delitos informiticos en su contra, no denuncia
esta situaci6on y permanece en silencio, conb lo dijinps, por no
hacer mas gravosa su posicién y evitar |la pérdida de confianza de
sus clientes (especialnmente en el caso de entidades bancarias, caso
del Citibank citado |ineas atras) Michas de las veces resulta de
menor inmpacto la pérdida economca sufrida, que |as posibles
consecuenci as del conocimento, por parte de los clientes, de |a
vul neraci 6n de | as bases de datos del sujeto (enpresa) pasivo de la
del i ncuencia i nformatica.”®

d. Caracteristicas
“Segun el nmexicano Julio Tellez Valdez, los delitos informéticos
presentan | as siguientes caracteristicas principales:

- Son conductas crimnales de cuello blanco (white collar crine),
en tanto que s6lo un determ nado nunero de personas con ciertos
conoci m entos (en este caso técnicos) puede |Ilegar a coneterl as.

- Son acciones ocupacionales, en cuanto a que mnuchas veces se
reali zan cuando el sujeto se halla trabaj ando.
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- Son acciones de oportunidad, ya que se aprovecha una ocasion
creada o altanente intensificada en el nmndo de funciones vy
organi zaci ones del sistema tecnol 6gico y econdéni co.

- Provocan serias pérdidas econ6m cas, ya que casi sienpre producen
«beneficios» de mas de cinco cifras a aquellos que |as realizan.

- Ofrecen posibilidades de tienpo y espacio, ya que en m|lésinmas de
segundo y sin una necesaria presencia fisica pueden |legar a
consunar se

- Son muchos | os casos y pocas |las denuncias, y todo ello debido a
la misma falta de regul aci 6n por parte del Derecho.

- Son nuy sofisticados y relativamente frecuentes en el anbito
mlitar.

- Presentan grandes dificultades para su conprobaci 6n, esto por su
m sno car acter técnico.

- Tienden a proliferar cada vez més, por |0 que requieren una
urgente regulacion. Por el nomento siguen siendo ilicitos inmpunes
de manera nmanifiesta ante la ley.”*

e. Ti pos
i. Hacking y Cracking
1. Hacker
“I'ndi viduo que sin derecho penetra un sistema informatico so6lo por
gusto o para probar sus habilidades. Usualnente no tiene fines
delictivos graves este tipo de intrusion.

Sin enbargo, ellos msnos se definen conb: 1. Una persona que
disfruta el explorar detalles de sistemas progranables y cénp
maxi m zar sus capaci dades; 2. Al guien que progranma entusiastanente;
3. Una persona que es buena programando rapidanente; 4. Un experto
en un programa particular, conpb un "hacker de Unix"; 5. De manera
despectiva, un intruso nmalicioso que trata de descubrir informacion
sensi bl e nerodeando. Segun ellos, el térmno correcto para esta
defini ci 6n despectiva es "cracker".”

2. Cracker
“Derivado del hacking. Persona que sin derecho penetra un sistena
informatico con el fin de robar o destruir informaci6n valiosa,
realizar transacciones ilicitas, o inpedir el buen funcionamn ento
de redes informaticas o conputadoras. Alguien que viola Ila
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seguridad en un sistema. Este térmi no fue acufiado por |os hackers
para defenderse del mal uso periodistico del térm no "hacker". E
térmno "cracker" refleja la gran revulsién a |los actos de robo y
vandal i sno perpetrados por los circulos de crimnales conocidos
conp crackers.”'?

ii. Phreaking
“Penetrar ilicitamente sistemas tel efdnicos o de tel econunicaciones
con el fin de obtener beneficios o causar perjuicios a terceros.
Esta es una de las practicas nmas antiguas en la historia del
cibercrinmen, la cual inicia en 1971 cuando un veterano de Vi etnam
John Draper alias "Capitan Crunch", descubrié conp un silbato podia
reproducir el tono de 2600 hertz de | os sistemas tel ef 6nicos.

Tanbi én se puede definir conb el arte y ciencia de crackear una red

telefénica (para, por ejenplo, hacer |lanmadas de |arga distancia
gratuitas). Por extensién, l|la violacion de Ila seguridad en
cual qui er otro cont ext o, especi al nente en redes de

conuni caci ones. " *°

iti. G berTerrorisno
“Aprovecham ento de las redes informaticas (Internet) para obtener
i nformaci 6n, fonentar o coneter actos de terrorisnp. Los grupos
extrem stas, mlicias y gquerrillas pueden intentar ciberasaltos
masi vos contra el gobierno e infraestructura critica de un pais,
conb el transporte (aeropuertos, puertos marinos), la energia
el éctrica, gas y servicios de energencia.”

iv. Hacktivisnp

“Derivado del hacking. Uso de la red por grupos activistas de
cualquier tipo (politicos, religiosos, pro-derechos humanos,
anbientalistas, etc.) para pronover ciber-desobediencia civil o
ataques en contra del gobi erno.

La diferencia entre ciberterrorisno y hacktivism es nuy fina. En
térm nos generales podenps decir que el fin daltino del
ciberterrorisnbo es la destruccion fisica y/o electrdénica de la
infraestructura de un gobierno y su nacién, y la notivacion de

hacktivisnb es |a protesta enérgica en contra del gobierno, |la cual
puede estar caracterizada por actos de "violencia el ectrénica".”?®

v. Ci berAcoso
“Acosar, hostigar, nolestar, intimdar o anenazar personas o
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entidades usando nedios informaticos. El G berAcoso puede ser
definido conb |la conducta anenazante o aproxi naciones no deseadas
dirigidas a otra persona usando el Internet y otras formas de
conuni caci 6n "en |inea".”?®

f. Delitos Informati cos e |Internet actual nente

“El ciberespacio es un mundo virtual en el cual |os defectos vy
actos ilegales del ser humano se reproducen con la msma facilidad
gue sus virtudes y negocios legales. Con el uso de las nuevas
tecnologias, la masificacién de las conputadoras y la creciente
difusién de Internet, las posibilidades de comsién de delitos
informiticos y de actos de «crinmnalidad conputarizada se
acrecientan. Por 1o cual, creenbps que un acercamento al tema de
los delitos informaticos en el contexto de internet es necesario,
buscando dar una visi 6n general sobre esta probl ematica.

En Europa, se considera a Internet y a su mas conocida aplicacién
Wrld Wde Wb, cono una de las principales piezas de
i nfraestructura nmundial de la informaci én y un estinmul o fundanental
de la sociedad de informaci 6n en Europa. En una conunicaci 6n de la
Com si 6n Europea “se advierte del riesgo que supone la transm sion
a través de la “web” de ciertos contenidos potencial mnente nocivos

ilicitos o la utilizacidon de la red conp vehiculo de actividades
delictivas”. La Comisidn, para evitar |os perjuicios que pudieran
provocarse considera que es necesario adoptar nedidas para una
acci on innediata, las que incluyen |la cooperaci 6n de |os estados
menbros a fin de honogenizar |os criterios europeos sobre 1|os
conteni dos delictivos, |a responsabilidad de |os sum ni stradores de
acceso y los sumnistradores de servicio de ordenador central.
Entre | as conductas de crimnalidad informatica en Internet podenops
menci onar: acceso no autorizado, destruccién de datos, infracciodn
de los derechos de autor. Interceptacion de correo electronico,
estaf as el ectroni cas, transferencias de fondos indebi das.

Frente a estos problenas debe plantearse en Sudamérica y otros
paises del nmundo, la solucién de problemas conb el de Ila
Jurisdiccién y conpetencia en Internet, la arnonizaci 6n de
| egi sl aciones y de tipos penales que permtan una represi én pena
efectiva, dado el anbito territorial de |las nornas.

Por ejenplo en Wuguay se ha propuesto la tipificacién del delito
de fraude informatico por wuna parte y el delito de hurto
informatico por otra. Se define en un proyecto de |ey uruguayo por
delito de Fraude Informatico “el que con intenci6n de procurarse a
si msnb o a un tercero un beneficio patrinonial, indebido, o
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causare un patrinonio de otro, operando un proceso de datos
incorrecto, configurando incorrectanente un programa de software

enpl eando adrede datos falsos, incorrectos o inconpletos, o0 a
través de cual quier otra intervenci6n o nmanipulacion ilegitim, sin
| a debida autorizaci6n o excedi éndose de |la msma, sera castigado
con pena de dos a seis afios de penitenciaria’”. En este msnp
proyecto de |ey uruguayo se define por hurto informatico “el que
utilizando un sistema de conputaci 6n, soporte |dgico o “software”
adecuado, sin l|la debida autorizacion, o excedi éndose del marco de
la msm, se apoderare de valores intangibles o incorporales
aj enos, conp depésitos nonetarios, transferencias electrénica de
fondos, créditos, informacion o secretos industriales o conerciales
; sustrayéndolos a su tenedor, para aprovecharse o que otro se
aproveche de ella, ser& castigado con tres neses de prisién a tres
afios de penitenciaria”. En Chile se ha pronul gado recientenente |a
ley 19223 que tipifica figuras penales relativas a la informtica.
En otros paises iberoanericanos tanmbi én hay iniciativas de |egislar
sobre el tem

En el Peru, conp henbs nencionado, esta tipificado el delito de
hurto agravado por transferencia electrénica de fondos, uso de la
telematica y vul neraci 6n de claves secretas. En |a Segunda Reuni 6n
de Mnistros de Justicia de las Ameéricas realizada en Lim, del 01
al 03 de Marzo de 1999 se reconendd “el establ ecimento de un grupo
de expertos gubernanentales en el marco de la O ganizacion de
Est ados Anmericanos (OEA) con la finalidad de hacer un diagnéstico
de la actividad delictiva vinculada a |as conputadoras cono nedio
para coneter un delito y hacer un diagnéstico de la |egislacién,
las politicas y las practicas nacionales con respecto a dicha
activi dad”.

Por otra parte, tanbién en el Perd, en forma reciente en Agosto de
1999, se ha presentado el Proyecto de Ley N 5071, en el Congreso
Peruano sobre Delitos Informaticos en el cual se sostiene que “los
Il amados delitos informati cos no son conetidos por |a conputadora,
sino que es el honbre quien |os conmete con ayuda de aquella. En ese
entendi do, el presente proyecto se dirige a la regulaci6n penal de
| as posi bl es nedi das preventivas de caracter penal que consideranps
deben ser tonamdas en cuenta para evitar que la comsio6n de este
tipo de delitos, alcance en el pais |los niveles de peligrosidad que
se han dado en otros paises”. Este Proyecto de Ley esta aldn en
proceso de discusion, |lo que denuestra la actualidad de este temm
en nuestro pais. Para la discusion de este tema consideranps
necesario tener en cuenta el contenido de este articulo, escrito
por el autor, y que fue presentado conop Ponencia Peruana en la
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Segunda Reuni 6n de Mnistros de Justicia de las Aréricas . Con |a
finalidad de contribuir en la discusion de este proyecto es que
publicanbs el presente articulo, ademias de |os otros objetivos
sefial ados anteri ornente.

Consi deranbs, asimsnb que es necesario a nivel iberoanericano,
arnoni zar | egislaciones y |os tipos penal es que sanci onan conduct as
crimnales informaticas, teniendo en cuenta el acceso a Internet y
| a adopci 6n cada vez mas generalizada de | as nuevas tecnol ogias.”?’

g. Algunas figuras delictivas a través de la Infornmatica
i. Proxenetisno

“En la Red, el proxenetisnb ha encontrado toda wuna gama de
posi bili dades para desarrollarse al margen de la ley, y nuestro
pais no se encuentra alejado de esta realidad. Costa Rica es
pronoci onada en nmuchas paginas de Internet conb wun "paraiso
sexual "; bajo "slogans" conb "erotic vacation” (vacaci ones
eroticas), "Wrld Sex @ide" (el mundo honosexual), o "sexual
vacation" (vacaci ones sexual es), asi, se pronocionan |ugares dentro
de nuestro pais, donde se puede disponer de servicios sexuales, sin
gue pueda |l egar a configurarse una conducta delictiva, salvo en el
caso que se trate de nenores.
Tal vez, tal y conp lo indicanbs anteriornente, |la debilidad de |la
regul aci 6n de este ilicito o encontranos, en primer lugar, en la
conpetencia jurisdiccional para juzgar la responsabilidad del
proxeneta que pronueve, ahora por nedio de la Red |os servicios de
sus victinmas. Si el proxeneta reside en nuestro pais, aunque la
pagi na se encuentre en un servidor extranjero no consideranbs que
se perjudique |la conpetencia y creenps que puede ser cesado con
nuestra | egi sl aci 6n.
()
Ent endenps, entonces, que esta conducta resulta inpune, por el
probl ema que indicanbs supra sobre la extradicién de ciudadanos
extranjeros, aunado al hecho que no estanpbs frente a un delito
internacional. Incluso, si ese nisnb holandés tiene un grupo de
varones a |los que prostituye, enviandolos de un pais a otro para
satisfacer a sus dientas (es), no podrianps decir que se configura
un delito internacional, al nenos partiendo desde |a perspectiva de
nuestro Codi go Penal vigente, y tanpoco se relaciona de la trata de
bl ancas (que si es un delito internacional), pues este se refiere a
muj eres o ni fios, excluyendo a | os varones mayores de edad.”!®

ii. Pornografia
“La distribuci on de pornografia infantil por todo el mundo a través
de la Internet esta en aunento. Durante |os pasados cinco afos, el
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namero de condenas por transmsion o posesion de pornografia
infanti | ha aumentado de 100 a 400 al alo en un pais
nort eameri cano. El problema se agrava al apar ecer nuevas
tecnologias, <conb la criptografia, que sirve para esconder
pornografia y demas nmaterial «ofensivo» que se transmita o
ar chi ve. " 1°

“Exi sten en la red una serie de programas que podrian introducir un
ni vel probl em de | a regul aci é6n, ést os se caracterizan
por sel ecci onar la formacion a la que tiene acceso un
conput ador especifico y restringir algunas consultas, algunos de
el l os son Safe surf, Nanny, Cyberpatrol, etc.

La situaci6n en Internet no es |la nejor, aunque existan ml |eyes
estatal es que prohiban |a pornografia, sienpre habra lugares en el
mundo donde no existan «fricciones al respecto (caso de Hol anda);

de manera que se trata de un problema i el &anbito nundial, |lo cua
nos lleva a pensar en |la necesidad de una regulacién procedo
i nternaci onales, con el fin de evitar los delitos transfronteri zos.

Es evidente que el problema de |la regulacidén de |a pornografia es
sumanente conplejo. No estanps frente a unas cuantas enpresas de
revistas, o Dboletines sexuales, se trata de la red de Ila
i nformaci 6n, de m | es de pagi nas en decenas de paises que contienen
material de este tipo.

Ahora, son varias las aristas del problem:

a.- la definicion de pornografia, que no resulta nada facil;

b.- el debido respeto a la libertad de expresion, aunque ésta puede
ser jada debe respetarse y no elimnarla vy;

c.- la elaboraci 6n de una norma o conjunto de éstas que representen
| a preocupaci 6n nundi al sobre este tena.”?

iii. Manipulacion en el ingreso de datos

“Cuando habl anbs de |a nanipulacion en el ingreso de |os datos,
estanbs ante un verdadero fraude informatico, al cual se |le conoce
conb sustraccion de datos. Esta conducta resulta ser el delito
informati co mas comin, de facil comision y dificil descubrir.

Este delito no requiere que el sujeto activo posea especiales
conoci mentos informaticos, sino que tenga acceso a |las funciones
normal es de procesaniento de datos en |la fase de adquisicién de |os
M snos.

La introduccion y el alnmacenam ento de datos, corresponde al paso
i nicial del procesamiento de |os msnbs por nedio de la
conput ador a. Una vez ingresada la infornmacion, la msm
conput adora, con aplicacién de |os programas que posee, procede a
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ordenarla, para posteriornente ser utilizada.

Como ej enpl o, podenps citar en Costa Rica, el caso en el cual una
enpl eada que tenia bajo su control el ingreso de I|os datos
relativos a la planilla del Poder Judicial,"” incluy6 cono
funcionario (juez) a su compafiero, sin que el msno nunca realizara
| abor alguna y fuera nonbrado en el cargo, recibiendo el salario
respectivo que le correspondia conforme la funcidn que,
supuest anente, tenia asignada segun | os datos que fueron ingresados
fraudul entanente al sistema de planillas.”?

i v. Manipul aci 6n de datos ingresados

“En este supuesto, el autor manipula |os datos de |a conputadora.
Por ejenplo manipula la informaci 6n de |a cuenta de inpuestos de un
contri buyente, de nmanera tal que obligue a I|a Administracion
Tributaria a pagarle al contribuyente (devolucion de |os inpuestos
pagados), asi se genera un beneficio para quien se encuentra
obligado al pago de tributos. La nmanipulaci én se puede hacer al
nmenos de dos formms, introduciendo informacidén falsa a la
conput adora (ya tratado en el caso anterior) o bien, alterando |os
datos una vez que éstos han sido correctanente introducidos al
sistema 0 bien elimnando informacioé6n. En ninguno de estos
supuest os se puede habl ar de dafios, por el contrario, |a hipébtesis
se aseneja mas a la estafa, con |la sal vedad ya apuntada de ausencia
de agente pasivo (conducta atipica en nuestro sistema). Tanpoco se
podria hablar en sentido estricto de falsificacidn de docunento
art. 357 y siguiente del CP, pues el docunento en sentido penal se
define conmb "una ldea aclaratoria incorporada, esto es, unida con
una cosa, en general o asi entendida, en sentido humano, apropi ada
y determ nada, para dar seguridad en el trafico y que deja
reconocer a quien o emte". En este sentido, el docunmento conp ta
esta conpuesto por un elenento subjetivo, concepto o "idea
aclaratoria®™ y un elenento nmaterial, "papel, cartén, etc." que
permte transmitir la idea, mAs aun, pareciera que |a posibilidad
de conocer al emi sor es un elenento constitutivo del docunento, con
o cual un anénino estaria fuera del concepto. De esta forma, no
podria admitirse que |la base de datos de una conputadora, pueda
encajar dentro de |a idea de docunento. De tal forma, Ia
mani pul aci 6n de |l os datos ingresados a |la conputadora, no podria
sanci onarse conp dafios en sentido estricto, adn y cuando en
real i dad produzca un dafio en térm nos econdm cos, pues en realidad
| a base de datos sigue intacta, solo que contiene datos alterados.
Por otra parte, los datos contenidos en |a base, encajan en el
concepto de cosa contenido en el del art. 228 del CP.”?2

Direcci 6n Web http://cijulenlinea.ucr.ac.cr/ Tel éfono 207-56-98
E-mail: cijul enlinea@bogados. or. cr



http://cijulenlinea.ucr.ac.cr/
mailto:cijulenlinea@abogados.or.cr

Centro de Informacion Juridica en Linea

v. Manipulacion en los datos que salen de la
Conmput adora (Cabal |l o de Troya)

“Cuando |os datos se transfieren a otra conputadora, en |o0s
programas de inpresién (output), o en progranmas de actualizacién
es decir, una vez que |los datos son ingresados, ordenados y |o0s
procesos de calculo elaborados, la informacion final, por lo
general se inprinme y alnacena. Es posible manipular |a infornmacion
que se inmprime y al macena, de manera tal que la alteraci 6n no pueda
detectarse, durante el procesamento de datos. Esta forma de
comsién es una de las mAs conplejas de detectar, pues por lo
general se realiza en la etapa final de proceso. En programas de
contabilidad, para citar un ejenplo, una vez que |os datos del
periodo son procesados, revisados contra |os conprobantes vy
verificados, los msnbs pasan a un proceso de actualizacion de
sal dos de cuentas, con |o cual se borran |os novimentos del
periodo y los saldos al final del periodo anterior se acunulan con
| os novim entos de ese periodo, generando un saldo inicial para el
periodo siguiente. Esto es 1o que se denonmna feedback o
retroalinmentaci 6n, que es cuando |a conputadora asune, y aprovecha
| os resultados de un proceso, cono fuente de informaci6n paro otro
nuevo tratamento. Si el programa es alterado en el nmonento en que
| os datos se actualizan, es nuy dificil determinar la alteracidn,
pues en la practica se parte de |la base, de que los calculos de la
conputadora son los correctos y que el cuidado debe tenerse,
preci sanente cuando se introducen |os datos al msnp. Esta forma de
mani pul aci 6n es préacticanente inpensable en condiciones normal es de
trabajo y por eso suele pasar inadvertida, por |o general se
descubre nediante la realizaci6n de un procedimento de auditoria,
por | o demés caro, lento, conplejo y nuchas veces tardio.”?

“Un método comin utilizado por personas que tienen conocim entos
especi alizados en progranaci6n informatica es el denom nado
"Caballo de Troya", que consiste en insertar instrucciones de
conput adora en forma encubierta en un programa informitico para que
pueda realizar una funci6n no autorizada al msnp tienpo que su
funcién normal. El nonbre se debe al episodio de la Iliada de
Homero, Ul ises disefi6 una estratagenma nediante la cual regala a |os
troyanos un gran caballo de nmdera, que en el interior ocultaba
sol dados, con | o cual hacia creer que el ejército griego abandonaba
el sitio de la ciudad. Confiando |os troyanos que efectivanente se
trataba de un regalo de |los vencidos en guerra, ingresaron el
caballo en el recinto amurallado de Troya y, aprovechando |a noche
y confianza de los habitantes, |os guerreros ocultos hicieron
entrar a las tropas griegas que aguardaban en las puertas de la
ciudad, la cual invadieron.
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Conforme | o expuesto, un "Caballo de Troya" es un progranma |legitino
gue contiene una secci 6n de "cddigo oculto", a sinple vista parece
i nof ensi vo, pero cuando se procesa, se activa el msnpb y provoca
graves distorsiones a | os sistenas informaticos.

(.)

El ejenplo que mas se presenta en esta etapa, corresponde al que se
realiza en los cajeros automaticos nediante la falsificacién de
instrucciones para |la conputadora en |la fase de adquisicién de
datos. Inicialnmente dichos fraudes se ejecutaban con tarjetas
bancari as robadas, pero actual nente se utilizan equi pos y progranas
especi al i zados para codificar informaci én electrénica falsificada
en las bandas nagnéticas de las tarjetas bancarias y de |as
tarjetas de crédito”?

Vi. Técnica del Salam o nmanipul aci 6n de Programas

“En este caso, el autor no manipula ni altera los datos de la
conputadora, sino que por el contrario, l|a manipulacidén y/o
alteraci 6n se genera en el programa. Un ejenplo de este caso,
relati vanente sencillo es el del enpleado bancario, que altera el
prograna de calculo de intereses de las cuentas de ahorro, de
manera tal que solo los dos prineros digitos de |os decinmales, se
tomen cono intereses y los restantes digitos se transfieran a una
cuenta, por él controlada. De esta nmanera tan sinple, es posible
obtener grandes sumas de dinero, puestos cuentahabientes no |o
pueden detectar. Por otra parte, se puede aplicar a programas de
redondeo, pensiones, anortizaciones, etc., es decir, se presenta
para el inescrupul oso, una gama de posibilidades muy anplias.”?

“Conpb ejenplo, tenenbs el caso de un enpleado de puesto de bol sa
que altera el programa de calculo de intereses de |as cuentas de
inversion, resultando que si |los ingresos por intereses de cada
titulo supera cierta cantidad y contiene ademas centavos de dél ar
estos ultinmps sean desviados a una cuenta suya en el extranjero
Por este nedio se han obtenido inportantes cantidades de dinero,
cono ha sucedido en Estados Unidos, resultando dificil su
det ecci 6n. " 2°

vii. Introm sién de base de datos
“Ora hipotesis de crimnalidad electroénica, constituye en la nera
introm sién en bases de datos, |as cuales contienen informaci én no
di sponi bl e al publico, por ejenplo archivos nédicos, crimnales, de
bancos, etc. Este tipo de informacidén en manos de personas
i nescrupul osas genera, un alto riesgo pues con ella se pueden
coneter una gran cantidad de conductas crimnales. Piénsese solo en
un caso: un delincuente o un banda de delincuentes, |ogra accesar
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|a base dé datos de un banco, por nedio de la cual determna la
frecuencia de |os depésitos en la cuenta corriente de una enpresa,
de igual forma determna qué porcentaje de dichos depdsitos se
realiza en efectivo y qué porcentaje en otros valores, determina |la
hora del depé6sito y la agencia bancaria en la que |os msnps se
realizan. Con todos esos datos, solo requeriran identificar al
depositante y con seguridad daran un buen gol pe. El sinple acceso a
| a base de datos no genera por si solo, un dafio, pues mas bien, |as
bases de datos estan disefiadas para ser accesadas, con |o cual se
requi ere de tipos penal es especificos que sancionen |a conducta.”?’

“Conb ejenplo podenos citar el caso donde una banda crimna
ingrese a la base de datos de un banco, logra determnar la
frecuencia de |os depésitos en la cuenta corriente de una enpresa,
asi conb el porcentaje de depésitos que se realizan en dinero
efectivo y en otros valores, se determina |la hura de |os depédsitos
y hasta |la agencia bancaria en la que los msnos se realizan. Con
estos datos, sélo quedara identificar fisicanente al depositante y
consumar el ilicito.”?

viii. Estafa
“.podenps clasificar este tipo de delitos (estafas el ectronicas)
cono mani pul aci ones a di st anci a. Est as se caracterizan

princi pal mnente por ser realizadas desde fuera del lugar en que se
encuentra el ordenador afectado, incluso puede ser desde otra parte
del mundo. Los problemas de este delito son bifasicos (al igual que
| os demas de esta investigacioéon). Por un |lado nos enfrentanbs a la
atipicidad respecto del engafio y el error al que no es susceptible
el ordenador, y por otro al aspecto de territorialidad, pues la red
permte a sus usuarios ir de un lugar a otro del globo, adn sin
darse cuenta. Asi, una nmaniobra realizada por un ruso desde su pais
contra el Banco Nacional de Costa Rica, podria ser descubierta,
pero sin una norma de caréacter internacional que permta el
juzganmento en el exterior, o0 bien podria ocurrir que no pueda
Ilevarse a cabo la extradicién, por |o que el hecho quedaria
i mpune.

No queda duda de la atipicidad de |as nanipul aci ones por nedio de
un conputador, y mucho nmenos aun de aquellas que son realizadas por
Internet y permiten generar delitos a nmles de kil énetros del |ugar
en el que se inicia |la accidn.

La necesi dad de crear un tipo especifico es
i nm nent e, nuestro ordenam ento e incluso |os proyectos de |ey
son om sos en cuanto a |as nmani pul aci ones. Al gunos paises europeos
han |egislado en este canpo, de nmanera que podanpbs aprender de

derecho conparado y reconocer las deficiencias de nuestro
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si stem. " ?°

i x. Falsificacion de datos
“Tanto la falsificacion de datos en Internet cono en cual quier
medio informatico encuentra una serie de problemas para ser
conprendi dos dentro de la figura tradicional de |a falsificacion de
docunent os de nuestro Codi go Penal
Son tres las principales vertientes del problema en cuanto a la
Internet. Prinmero, la mterialidad del docunento, segundo, el
concepto de docunmento en la doctrina y tercero |la manifestaci 6n de
vol untad en el docunento.
La materialidad es uno de los requisitos del "docunento", en |os
delitos de falsificaciones (del art 357 a 362 de nuestro Cbodigo
Penal vigente). Segun Juan Bustos Ranmirez, es "una concepci 6n muy
restringida de |os docunentos que ya no obedecen a las fornmas
nodernas de | as rel aci ones juridico-sociales.
(...)
Asi, la materialidad entendida cono atributos visuales o |egibles
hace que |os docunentos informaticos no fornen parte del concepto
de docunentos tal y conp se entiende actual nente.
()
La otra arista del problema de la falsificacion de datos es la
mani f estaci 6n de voluntad que contiene el docunento. Para Roneo
Casabona deben distinguirse dos situaciones, |as nmanipul aci ones de
entrada (input) y salida (output) de datos, y |as manipul aci ones de
pr ogr ana.
En las manipulaciones input la situacion de |la manifestaci 6n de
voluntad no es problema. Se trata de los casos en |os que se
i ntroducen al conputador pero resultan falsos o alterados,
verbigracia, e sujeto que introduce en el registro de la
del i ncuencia caracteristicas distintas para no ser atrapado, o el
que por el contrario borra cualquier referencia de juicios
anteri ores. Estarianbs frente a una verdadera falsificaciodn
informatica, pero, anpliado el concepto de docunento para |os datos
informaticos; ésto al nenos mentras no se inprim el docunento, |lo
que le daria la materialidad a |la accion y no daria problenas para
insertarlo en el tipo tradicional.
La segunda posibilidad a Ila que se refiere Ronmeo Casabona
es l|la falsificacién de datos de un programa, segun el cual "un
programa no encara en si msnp un pensam ento o una decl araci 6n de
voluntad concretos de una persona determnada en el sentido
expuesto, sino que, conb es sabido, constituye un instrunento de
trabajo para, valga la expresion, tratar informaticanente -es
decir, nediante ciertos procedi m ent os t écni cos mas o]
nmenos sofisticados- el pensam ento humano(p. E . Un estado de
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cuentas, una cartera de clientes, |los salarios de |os trabajadores,
mul ti tudes de textos epistores”.

Preci sanente nuchas de las defraudaciones se realizan a
traveés de falsificaciones en |las operaciones que ejecuta un
programa, a la hora de procesar |los datos, conp por ejenplo,
insertar alguna orden al programa para que saque de salario una
suma y la ponga en una cuenta aparte. Se esta frente a una
fal sificaci6n, pues, por un lado se crea un dato informatico fal so
(la nueva cuenta), y por otro se alteran varias cuentas existentes
(que podrian se planillas de al guna institucién del Estado).”3°

X. Conpras por | NTERNET

“Hoy dia existe en la Red Internet, wuna gama nuy anplia de
posi bilidades de adquirir bienes y servicios, |los cuales por I|o
general se pagan a través de tarjetas de crédito. Para pagar Yy
ordenar el servicio, quienes ofrecen servicios o0 bienes por este
medi o, solicitan Unicanente |os datos del tarjetahabiente, nonbre,
nunero de tarjeta, fecha de vencimento y tipo de tarjeta, si todos
esos datos coinciden, por |o general, sin ninguna otra verificacion
el producto se adquiere o0 se despacha. Desde |uego el
tarj etahabiente no advierte el hecho, sino hasta que el estado de
cuenta es recibido y aparece el cargo hecho por I|a conpafia
adm ni stradora de la tarjeta. La situacion se dificulta alun mas

cuando existen tarjetas adicionales, o bien, el estado de cuenta es
reci bido por una persona distinta del tenedor de la tarjeta, pues
muchas veces escapan al control, sobre todo cuanto el nonto de |os
cargos no es nuy el evado conp por ejenplo suscripciones a revistas,
peri 6di cos, programas de conputo (software), etc.”3!

Xxi . Sabotaje

“En 1973 en Estados Unidos de Norteangerica, cerca del 18% de |os
casos de crimnalidad por conputadora se encontraba en esta
categoria. Esta forma de crimnalidad tiene por objeto Ila
afectaci 6n o destruccién tanto del progranma, conp de |os datos
al mracenados en |a conputadora, bien puede provocarse un dafo al
hardware o disco duro (en cuyo caso se podria hablar de dafios en
sentido del art. 228 del CP), pero la forma mas comin de conisién
es a través del deterioro de |os datos al nacenados y | os progranas

En ausencia de archivos de respaldo y programas para la
reinstalacion y restitucion del sistemn, este tipo de crimnmnalidad
genera pérdi das enornes tanto para particul ares, conb para enpresas
o instituciones. La forma de com sién nas comin es la intromsion
del hardware y/o programas de |la conputadora y que se encargan de
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destruir la informacién, inutilizarla o bien producir dafos al
msnmo disco duro, que |lo hacen inaccesible y/o inservible.
Nor mal mrente consisten estos virus en rutinas, instrucciones o

partes de programas que se introducen a través de un soporte fisico
qgue los contiene, 0o a través de la red de conunicaciones, que
pueden actuar en el nomento o incluso con efecto retardado.”?

xii. Espionaje
“Las posibilidades de coneter un acto de espionaje en la Red son
variadas, incluso podria |Ilamar a problemas de concursos con otros
delitos ya estudiados durante esta investigacién. Verbigracia el
acceso a un sistema con una clave falsa podria sancionarse conp
acceso no autorizado, enpero, habria que hacer la diferencia en

cuanto al dol o que exigen anbas figuras. La prinera se refiere a
acceso no autorizado o con clave falsa, pero el espionaje inplica
una intencion, la de inponerse de secretos i ndustri al es,
coner ci al es, pol iticos econdm cos o mlitares ya sea de una

enpresa o0 el estado. La diferencia |a ha hecho tanbi én el derecho
espafiol que establece un delito de espionaje en su articulo 278

Sobre el punto indica el Lic. Alvaro Burgos "Es claro, que el tipo
subjetivo solanmente admite la comision por dolo de parte de quién
realiza la accion, y se incorpora dentro del articulo 278 del
coédi go penal espafiol la finalidad que debe tener el sujeto activo
del ilicito de querer "...descubrir un secreto de |la enpresa...",
por lo que el nero descubrimento no doloso, causal o cul poso seria
atipico de no darse el dolo especifico del tipo aludido". Conp
venos el dolo puede hacer |la diferencia entre esta y otras figuras
especificas, enpero es un problema resuelto para |egislaciones que
si tienen estos delitos y no conb nuestro pais que tiene una norma
muy especifica de acceso no autorizado y ninguna de espionaje
i ndustrial o personal.

(.)

Nuestro ordenamiento no tiene una figura relativa a este tipo de
accion delictiva, diferente al caso de Espafia y Alemania, y e

proyecto de Cbédigo Penal no contiene ninguna figura que dé una
esperanza para cubrir esta |anentable |aguna del ordenam ento. Si
bien es cierto el citado proyecto contiene un delito de espionaje y
un capitulo dedicado a violacion de datos personales, no contiene
una norma que regule el problema planteado, incluso de la
interpretacion del delito de espionaje y de los articulos del
titulo IV delitos contra el anbito de intimdad, capitulo |
violaci bn de datos personales y conunicaciones, no se podria
sancionar la sustraccion de secretos de wuna enpresa por un
particul ar.”33
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xiii. Divulgacién de | nmagenes e | nfornmaci 6n

“En este caso, no se trata del dafio o introm sion en bases de datos
privadas, sino por el contrario, la utilizacion de bases de datos
abiertas con fines crimnales. Por esa via se pueden hacer circul ar
a nivel nmundial datos e inagenes, sin autorizacion de quien
| egiti mmente puede darla, o bien conbo ha sucedido y que
recientenmente ha sido objeto de persecuci6n policial a nivel
nmundi al, se hace circular pornografia. Desde |uego en este caso

guedan a salvo |los derechos de las victimas en relaci6n con |os
delitos contra el honor, sin enbargo, es claro que l|a pena
establ ecida en el CP es mininma en relaci é6n con el dafio que se puede
causar.”

xiv. Violacion a la Intimdad
“La intimdad o privacidad es un area restringida, de |a cual surge
el derecho a tener una vida privada sin introm sién, curiosidad,
vigilancia y espionaje. Este delito informitico consiste en la
violacién de la intimdad de la vida personal y famliar, sea
observando, escuchando o registrando hechos, palabras, escritos o
i mgenes, valiéndose de instrunentos, procesos técnicos u otros
nmedi os.
Tanbi én se podria tipificar comp delito el gque organiza,
proporciona o enplea indebidamente un archivo que tenga datos
referentes a las convicciones religiosas, politicas o a la vida
intim de | as personas.
Con el desarrollo de la informatica y su utilizacion masiva, e
instrumento mas efectivo para lograr controlar la difusién de
cierta informaci 6n personal que pueda causar graves perjuicios es,
i ndudabl enente, el habeas data. Este brinda |a posibilidad a
cual qui er persona, de acceder a la informacion contenida en |as
bases de datos, para lograr |la supresion en caso de ser errodnea
asi conp nodificandola y/o actualizandola cuando fuera necesario o
cuando fuera discrimnatoria.
Por nedi o del héabeas data se garantiza el acceso a |os bancos de
dat os donde se encuentra registrados o al macenados |a infornacion
acerca de |la persona. En caso de fal sedad de | os datos, se podra;
- exigir su supresion; lo cual inplica la elimnacion del registro,
- exigir la rectificaci 6n; conduce ala nodificacion o canbio de |a
i nformaci 6n existente por |a aportada, ella seguira existiendo,
per o adecuada al aporte efectuado,
- exigir la actualizacion; se encuentra intimanente |ligada con la
rectificaci én, pues aqui se persigue una nodificacién del registro
de datos, debido a que son antiguos, han perdido vigencia o
i nterés.
La via del habeas data puede resunmirse conbp el derecho de acceso,
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control y renedio para |los datos personales alnmcenados en
di ferentes sistemas conputarizados.”3®

Xv. Hom cidio
“Aunque no parezca creible es posible conmeter homcidio por
conputadora. Se daria en |los casos en que a un paciente que esta
reci bi endo un det er m nado t rat am ent o, se nodi fi can | as
instrucciones en la conputadora, que puede hacerse incluso desde
una termnar renota.” "

2. NORVATI VA
a. Codi go Penal 3’

Articulo 196 bis.- Violaci 6n de conuni caci ones el ectroéni cas

Sera reprimda con pena de prision de seis neses a dos afos, la
persona que, para descubrir |los secretos o vulnerar |la intimdad de
otro, sin su consentimento, se apodere, accese, nodifique, altere,
suprima, intercepte, interfiera, utilice, difunda o desvie de su
destino, nensajes, datos e inagenes contenidas en soportes:
el ectréni cos, informaticos, magnéticos y telemiticos. La pena sera
de uno a tres afios de prisién, si las acciones descritas en el
parrafo anterior, son realizadas por personas encargadas de |os
soportes: electroénicos, informiticos, magnéticos y tel emati cos.

(Asi adicionado por Ley N° 8148 de 24 de octubre del 2001)
Articulo 217 bis.- Fraude informatico

Se inpondra pena de prision de uno a diez afios a |a persona que

con la intencion de procurar u obtener un beneficio patrinonial
para si o para un tercero, influya en el procesamento o el
resultado de los datos de un sistema de cénputo, nediante
progranmaci 6n, enpleo de datos fal sos o inconpletos, uso indebido de
dat os o cual quier otra acci 6n que incida en el proceso de |os datos
del sistema.”

(Asi adicionado por Ley N° 8148 de 24 de octubre del 2001)
b. Ley de Derechos de Autor y Derechos Conexos®®
ARTI CULO 1°.- Las producciones intelectuales originales confieren a

sus autores |os derechos referidos en esta ley. La protecci 6n del
derecho de autor abarcara |as expresiones, pero no |las ideas, |os
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procedi nm entos, nétodos de operacién ni | os conceptos matenmaticos
en si. Los autores son los titulares de |os derechos patrinoniales
y noral es sobre sus obras literarias o artisticas.

(Asi reformado por Ley N° 7979 del 6 de enero del 2000)

Por "obras literarias y artisticas" deben entenderse todas |as
producci ones en |l os canpos literario y artistico, cualquiera sea |a
forma de expresion, tales conmpb: libros, folletos, cartas y otros

escritos; adenmas, |os programas de conputo dentro de |os cual es se
i ncluyen sus versiones sucesivas y |os progranmas derivados; tanbién
| as conferencias, |as alocuciones, |los sernones y otras obras de
simlar naturaleza, asi conb |las obras dramatico nusicales, |as
coreograficas, las pantom nas; |as conposiciones mnusicales, con o
sin ellay las obras cinematogréaficas, a |las cuales se asimlan |as
obras expresadas por procedimento anadlogo a |la cinematografia, |as
obras de dibujo, pintura, arquitectura, escultura, grabado vy

litografia, las obras fotograficas y las expresadas por
procedinmiento analogo a la fotografia, las de artes aplicadas;
tales conmpb ilustraciones, mpas, planos, <croquis y las obras

pl &sticas relativas a la geografia, la topografia, la arquitectura
o las ciencias y las obras derivadas conbo |as adaptaciones, |as
traducciones y otras transformaci ones de obras originarias que, sin
pertenecer al dominio publico, hayan sido autorizadas por sus
aut or es.
(Asi reformado por el articulo 1° de la ley N° 7397 de 3 de mayo de
1994)

c. Ley de Procedimentos de OCbservancia de Derechos de

Propi edad | nt el ect ual *°

Delitos contra derechos de autor y derechos Conexos

Articul o 51. —Representaci 6n o comruni caci 6n publica sin autorizaci6n
de obras literarias o artisticas. Seré& sancionado con prision de
uno a tres afos quien represente o conunique al publico obras
literarias o artisticas protegidas, sin autorizaci6n del autor, el
titular o el representante del derecho.

Articul o 52.—€onuni caci 6n de fonogranas, videogranas o0 enisiones
sin autorizaci 6n. Ser& sancionado con prision de uno a tres afios
qui en conunique al publico fonogramas, videogramas o enisiones,
incluidas las satelitales, protegidas por |la Ley de derechos de
autor y derechos conexos, N 6683, de 14 de octubre de 1982, y sus
reformas, sin autorizaci 6n del autor, el titular o el representante
del derecho, de npbdo que pueda resultar perjuicio.
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Articulo 53.—+nscripcidon registral de derechos de autor ajenos.
Sera sanci onado con prision de uno a tres afios quien inscriba conp
suyos, en el Registro Nacional de Derechos de Autor y Derechos
Conexos, obras literarias o artisticas, fonogramas o vi deogranas,
i nterpretaciones o ejecuciones fijadas o no, o em siones, incluidas
las satelitales, protegidas en |la Ley de derechos de autor y
derechos conexos, N° 6683, de 14 de octubre de 1982, y sus
ref ormas, siendo derechos ajenos.

Articulo 54.—Reproduccién no autorizada de obras literarias o
artisticas, fonogramas o videogramas. Sera sancionado con prision
de uno a tres afilos quien fije y reproduzca obras literarias o
artisticas, fonogramas o videogranmas protegidos, sin autorizacion
del autor, el titular o el representante del derecho, de nodo que
pueda resultar perjuicio.

Articul o 55.—Fijacion, reproduccién y transm sién de ejecuciones e
i nterpretaci ones protegidas. Serd sancionado con prisién de uno a
tres afios quien fije y reproduzca o transmta interpretaciones o
ej ecuci ones protegidas, sin autorizacion del titular, de nodo que
pueda resul tar perj ui ci o.
La mism pena se aplicara a quien fije, reproduzca o retransnita
em siones protegidas, incluidas las satelitales, sin autorizacion
del autor, el titular o el representante del derecho, de nodo que
pueda resultar perjuicio.

Articulo 56. —4npresion de un nanmero superior de ejenplares de una
obra. Ser& sancionado con prision de uno a tres afios el editor o
i mpresor que reproduzca un nunmero de ejenplares superior al namero
convenido con el autor de la obra, de nopdo que pueda resultar
perj ui ci o.

Articulo 57.—Publicacidén conb propias de obras ajenas. Seréa
sanci onado con prision de uno a tres afios quien publique conp
propias o conop de otro autor, obras ajenas protegidas, a |las cuales
se les haya canbiado o suprimdo el titulo o se |les haya alterado
el texto, de npdo que pueda resultar perjuicio.

Articul o 58.—-Adaptaci 6n, traducci 6én, nodificacidén y conpendio sin
autorizacion de obras literarias o artisticas. Seré sancionado con
prision de uno a tres afios quien adapte, transforne, traduzca,
nodi fique o conpile obras literarias o artisticas protegidas, sin
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autorizacion del titular, de npdo que pueda resultar perjuicio.
No serén punibles | os conpendios de obras literarias o de articul os
de revista cientificos o técnicos que tengan fin didactico, sienpre
y cuando hayan sido elaborados sin fines de lucro e indiquen |la
fuente de donde se extrajo |a informaci 6n

Articulo 59.—-Venta, of reci m ent o, al macenam ent o, depésito vy
di stribuci6on de ejenplares fraudulentos. Ser& sancionado con
prision de uno a tres afios quien venda, ofrezca para l|la venta,
al macene, distribuya, guarde en depésito, inporte o exporte,
ejenplares fraudulentos de una obra Iliteraria o artistica,
fonograma o vi deograma, de nodo que se afecten |os derechos que |la
Ley de derechos de autor y derechos conexos, N 6683, de 14 de
octubre de 1982, y sus reformas, confiere al titular.

Articulo 60.-Arrendamiento de obras Iliterarias o artisticas,
fonogramas o videogramas sin autorizacion del aut or. Ser &
sanci onado con prisién de uno a tres afos quien alquile o dé en
arrendam ento obras literarias o artisticas, fonogramas o
vi deogr anas, sin autorizaci 6n del aut or, el titular o el

representante del derecho, de nodo que pueda resultar perjuicio.

Articul o 61. —Fabricaci é6n, inmportaci6én, venta y alquiler de aparatos
o mecani snos descodificadores. Sera sanci onado con prisién de uno a
tres afios quien fabrique, inporte, venda u ofrezca para |la venta,
dé en arrendamiento o facilite un dispositivo o sistema atil para
descifrar wuna sefial de satélite portadora de progranas, sin
autorizacion del distribuidor legitinmnbo de esta sefal, de nodo que
pueda resultar perjuicio a | os derechos del distribuidor.

Articul o 62. -Alteraci 6n, supresioén, nodificacio6n o deterioro de |as
def ensas tecnol 6gicas contra | a reproducci 6n de obras o |la puesta a
di sposi ci 6n del publico. Sera sancionado con prision de uno a tres
afos quien, en cualquier forma, altere, suprima, nodifique o
deteriore los mnecanisnbs de proteccion electronica o |as sefial es
codi fi cadas de cual quier naturaleza que los titulares de derechos
de autor, artistas, intérpretes o ejecutantes, o productores de
fonogramas hayan introducido en Jlas ~copias de sus obras,
interpretaciones o fonogramas, con la finalidad de restringir su
conuni caci 6n al publico, reproduccidn o puesta a disposicion de

publi co.
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Articulo 63.-Alteracion de informaci én electroénica colocada para
proteger derechos patrinoniales del titular. Sera sancionado con
prision de wuno a tres afios quien altere o suprima, sSin
autorizacion, la informaci 6n el ectroénica col ocada por los titulares
de | os derechos de autor o conexos, para posibilitar |a gestion de
sus derechos patrinoniales y norales, de nodo que puedan
perj udi carse est os der echos.
La m sma pena se aplicarda a quien distribuya, inporte con fines de
di stribuci6n, emta o comunique al publico, sin autorizaciodn,
ej enpl ares de obras, interpretaciones o fonogramas, sabiendo que |a
i nformaci 6n el ectrénica, colocada por los titulares de derechos de
autor o conexos, ha sido suprinmda o alterada sin autorizaci én.

Delitos contra derechos de patentes de invenci6n, dibujos y nodel os
i ndustriales y nodel os de utilidad

Articulo 64.—Violaci 6n de productos patentados o protegidos. Sera
sanci onado con prision de uno a tres afios quien haga aparecer conp
product os patentados o protegi dos por nodelos de utilidad, |os que
no lo estan, de nobdo que pueda resultar perjuicio al legitino
titular del derecho.

Para los efectos de la interpretacién del presente articulo, se
utilizaran | os conceptos de productos patentados o protegidos y el
de nodelos de wutilidad contenidos en la Ley de patentes de
i nvenci 6n, di bujos y nodelos industriales y nodelos de utilidad, N°
6867, de 25 de abril de 1983.

Articul o 65. 4+nvocaci 6n frente a terceros de derechos en calidad de
titular. Sera sancionado con prisién de uno a tres afos quien, sin
ser titular de una patente ni de un nodelo de utilidad o sin gozar
ya de estos privilegios, los invoque ante terceros conmb si |os
di sfrutara, de npbdo que pueda causar dafio al legitino titular del
der echo.

Queda a salvo el derecho que posee el creador de wutilizar su
invencion o nodelo de utilidad una vez iniciado el tramte de
regi stro de esa patente de invenci 6n o nodel o de utilidad.

Articul o 66.—Viol aci 6n de derechos derivados de patentes o nodel os
de utilidad registrados en Costa Rica. Sera sancionado con prision
de uno a tres afios quien fabrique productos patentados vy
registrados en Costa Rica por nodelos de utilidad, enplee
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procedi mentos patentados y registrados en Costa Rica sin el
consentimento de su titular, o actue sin licencia ni autorizacio6n,
de nodo que pueda resultar dafio al legitino titular del derecho.

Articul o 67. —Repr oducci 6n ilicita de nodel os 0 di buj os
i ndustriales. Sera sancionado con prisidon de uno a tres afos quien
reproduzca nodel os o dibujos industriales protegidos y registrados
en Costa Rica, sin el consentimento de su titular, sin la |icencia
ni la autorizaci 6n correspondi ente, de nodo que pueda resultar dafo
al legitino titular del derecho.

Articul o 68. —Vent a, al macenam ent o, di stri buci 6n, depoési t o,
exportacion o inportacién de ejenplares fraudul entos. Ser a
sanci onado con prisién de uno a tres afios qui en venda, ofrezca para
la venta, alnacene, distribuya, guarde en depésito, inporte o
exporte ejenplares fraudul entos de nodo que se pueda causar dafio a
| os derechos conferidos en |la Ley de patentes de invencién, dibujos
y nodelos industriales y nodelos de utilidad, N 6867, de 25 de
abril de 1983.

d. C6digo de Normas y Procedimentos Tributarios ( Cbddigo
Tributario )%

ART| CULO 94. - Acceso desautorizado a |a informaci 6n Seré sanci onado
con prisiéon de uno a tres afios quien, por cualquier nedio
t ecnol 6gi co, acceda a |los sistenmas de informaci 6n o bases de datos
de | a Admi ni straci én Tributari a, sin I a aut ori zaci 6n
correspondi ent e.

(Asi reformado por el articulo 2° de la ley No.7900 de 3 de agosto
de 1999)

ARTI CULO 95.- Manejo indebido de programas de coOnputo Sera
sanci onado con pena de tres a diez afios de prisidén, quien sin
autorizacién de la Adnministracion Tributaria, se apodere de
cual qui er programa de coénputo, utilizado por ella para adm nistrar
la informaci 6n tributaria y sus bases de datos, |o copie, destruya,
inutilice, altere, transfiera, o |o conserve en su poder, sienpre
qgue la Administracién Tributaria los haya declarado de uso
restringi do, nmediante resol uci én.

(Asi reformado por el articulo 2° de la ley No.7900 de 3 de agosto
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ARTi CULO 96.- Facilitacion del coédigo y la clave de acceso Sera
sanci onado con prisién de tres a cinco afios, quien facilite su
cédigo y clave de acceso, asignados para ingresar a |os sistemas de
informaci 6n tributarios, para que otra persona | os use.

(Asi reformado por el articulo 2° de la ley No.7900 de 3 de agosto
de 1999)

ARTI CULO 97.- Préstanp de coédigo y clave de acceso Sera sanci onado
con prision de seis nmeses a un afio qui en, cul posanente, permta que
su codigo o clave de acceso, asignados para ingresar a |os sistenas
de informaci 6n tributarios, sean utilizados por otra persona.

(Asi reformado por el articulo 2° de la ley No.7900 de 3 de agosto
de 1999)

e. Ley General de Aduanas*

ART| CULO 221.- Delitos informaticos
Sera reprimdo con prision de uno a tres afios qui en:

a) Acceda, sin la autorizacién correspondiente y por cualquier
nmedio, a los sistemas informaticos utilizados por el Servicio
Naci onal de Aduanas.

b) Se apodere, <copie, destruya, inutilice, altere, facilite,
transfiera o tenga en su poder, sin autorizacién de |a autoridad
aduanera, cual quier programa de conputaci 6n y sus bases de datos,
utilizados por el Servicio Nacional de Aduanas, sienpre que hayan
si do decl arados de uso restringi do por esta autoridad.

c) Dafie | os conponentes nmateriales o fisicos de |os aparatos, |as
maquinas o |os accesorios que apoyen el funcionamento de |os
sistemas informaticos di seflados para |as operaciones del Servicio
Naci onal de Aduanas, con |la finalidad de entorpecerlas u obtener
beneficio para si o para otra persona.

d) Facilite el uso del cédigo y la clave de acceso asighados para
ingresar en los sistemas informaticos. La pena sera de seis neses a
un afio si el enpleo se facilita cul posanente.

ARTI CULO 222. - Agravante

La pena serd de tres a cinco afios cuando, en alguna de |as causal es
del articulo anterior, concurra una de | as si gui ent es
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ci rcunst anci as:

a) Intervengan en el hecho tres o mAs personas, en calidad de
aut or as.

b) Intervenga, en calidad de autor, instigador o coénplice, un
funcionario publico en ejercicio de sus funciones, con ocasion de
ellas o con abuso de su cargo.

f. Admi ni straci 6n Financiera de |la Republica y Presupuestos
Pabl i cos*?

ARTI CULO 111.- Delito informatico

Conmeteran delito informatico, sancionado con prisién de uno a tres
afios, | os funcionarios publicos o particulares que realicen, contra
los sistemas informaticos de la Administracion Financiera y de
Proveeduria, alguna de |as siguientes acciones:

a) Apoderarse, copiar, destruir, alterar, transferir o
mantener en su poder, sin el debido permso de la
autoridad conpetente, informaci6n, programas o bases de
dat os de uso restringido.

b) Causar dafio, dol osanente, a |os conponentes |dégicos o
fisicos de los aparatos, las naquinas o |os accesorios
gue apoyan el funci onam ent o de | os si st emas
i nformati cos.

c) Facilitar a terceras personas el uso del cd&digo
personal y la clave de acceso asignados para acceder a
| os si stensas.

d) Uilizar las facilidades del Sistema para beneficio
propi o o de terceros.

3. JURI SPRUDENCI A
a. Concepto en sentido anplio y distincién entre el fraude
informatico y el sabotaje informtico
“Dos son |os aspectos que la recurrente reclam: que se esta en
presencia de delitos informaticos 'y que estos concurren
mat eri al mrente, por lo que no se trata de un delito continuado. A)
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Sobre el delito de fraude informatico: Esta Sala considera que tal
accion no es configurativa de dicho ilicito. La norma citada
describe: “Se inmpondr& prision de uno a diez afios a | a persona que,
con la intencion de procurar u obtener un beneficio patrinonial
para si o para un tercero, influya en el procesamiento o el
resultado de los datos de wun sistema de conputo nediante
progranmaci 6n, enpleo de datos fal sos o inconpletos, uso indebido de
dat os o cual quier otra acci 6n que incida en el proceso de |os datos
del sistema”. En sentido anplio, el delito informitico es cual quier
ilicito penal en el que |as conputadoras, sus técnicas y funciones
desenpeiian un papel ya sea cono nedio o cono fin; conmb nedio en e

caso del fraude informatico, y cono fin, en el sabotaje informatico
(articulo 229 bis del Cbdigo Penal). “Por una parte, el Nationa

Center for conputer Crine Data indica que “el delito informatico
incluye todos los delitos perpetrados por nedio del wuso de
ordenadores y todos los delitos en que se dafie a | os ordenadores o
a sus conponentes”. De igual formm, y sienpre con ese caracter de
generalidad y anplitud, la Oganizacién para |a Cooperacio6n vy
Desarroll o Econ6m co (OCDE) explica que el “delito informatico es
toda conducta ilegal, no ética o no autorizada, que involucra un
proceso automatico de datos y/o |a transnisi 6n de datos”. Asin sno,
Wl liam Cashion — estadounidense experto en informatica - sefala
que el “delito informatico es cualquier acto inicuo que no puede
ser conetido sin un ordenador o que no existiria sin un ordenador o
su tecnologia” (Delitos informaticos, Carlos Chinchilla Sandi,
Farben, 2004, péagina 27). Si bien para la conmsion de un delito
informatico se requiere un ordenador, ello no inplica que sienpre
gue en |l a com sion del hecho delictivo esté presente un conputador

estarenps en presencia de un delito informatico. Para nostrar un
caso obvio, si se violenta un cajero automético para sustraer el
di nero que guarda, no se conetera un delito informatico. De acuerdo
a la redaccién de la norma en el Codigo Penal vigente, l|la accidn
del sujeto activo consistira en influir en el procesamento o el
resultado de | os datos de un sistema de cénputo, a través de varias
conductas que han de incidir en el proceso de |os datos del
sistema. Influir en el procesamiento o resultado de | os datos seréa
mani pular la informaci 6n, alinmentar el sistema de forma irregular,
actos que incidiran en el proceso de los datos, es decir, en la
realizaci 6n de las instrucciones de un sistema. Por ejenplo, en el
proceso de pagar el salario a |os enpleados habrd una serie de
pasos a seguir, que si alguno se altera fraudul entamente, incidira
en el resto del proceso. El usuario aparece al final de ese
proceso, Yy en térmnos generales, no |o puede nodificar. Para
hacerlo, requiere el ingreso al sistema, y usual nente debe poseer
ciertos conoci m ent os. Las per sonas gue conet en delitos
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informati cos presentan algunas caracteristicas que no tiene el
comin de las personas, conb |la destreza en el manejo de |os
sistemas informaticos, o0 una posicién estratégica que le facilita
el manejo de informacion restringida, o, en muchos casos, anbas
ventajas. Por estos aspectos son considerados “delitos de cuello
bl anco”. Esto por cuanto, ademas de la tecnicidad en el nmanejo de
| os sistemas, éstos se encuentran protegidos por necanisnos de
def ensa cuya vulneracién requiere, wusualnmente, de conocim entos
técnicos: “Esta predisposiciéon de nedios defensivos en form
general y la limtacion que se puso a los delitos electrdnicos nos
permte inducir en forma clara que para ingresar a cualquier
sistema sin |la debida autorizaci6én (para el caso la sinple
intrusiodn resultaria el delito subsidiario de otros mas graves conp

hacking o robo de informacién, por citar algunos) inplica
necesari anente vencer wuna resistencia predispuesta del sistem
colocada alli expresanente por razones de seguridad, - segun
expresan |os programadores y constructores -.” (Derecho Penal
| nformatico, Gabriel Canpoli, Investigaciones Juridicas S. A, 2003,

pagi na 28). Segun indica el doctor Chinchilla Sandi, dentro de esas
conductas destacan |la manipulacién de I|los datos de entrada:
conoci do tambi én conp sustracci én de datos, es el ms conin en
vista de la facilidad para la comsién y la dificultad en el
descubri m ento. No requiere de conoci m entos t écni cos en
informatica y puede realizarlo cual quier persona que tenga acceso
al procesam ento de datos en su fase de adquisicién; manipul aci6n
de programas: dificil de descubrir pues el sujeto activo ha de
t ener conoci mentos técnicos concretos de informitica. Consiste en
nodi ficar |os programas existentes en el sistema de conputadoras o
en introducir nuevos progranas O nuevas rutinas. Un nétodo nuy
usado es el denom nado “Caballo de Troya”, el cual consiste en
i npl antar instrucciones de conputadora en forma subrepticia en un
programa informitico para que realice una funci6n no autorizada al
msno tienpo que la normal; mani pul aci 6n de | os datos de salida: se
Ileva a cabo fijando un objetivo al funcionamento del sistema
informatico, cono el fraude a los cajeros automaticos nediante |la
fal sificacion de instrucciones para la conputadora en |la fase de
adquisicion de datos, 1o que se hacia con tarjetas bancarias
r obadas. Ahora se usa equipo y programas de conputadora
especi al i zados para codificar informacion electrénica falsificada
en las bandas nagnéticas de las tarjetas bancarias y en |as
tarjetas de crédito. Conb se observa, l|la conducta inplica cierto
manej o de | os datos, |os programas, que incide en el proceso de |os
datos del sistema. Por su parte, |a conducta tenida por acreditada
en este caso, es el uso ilegitinmo de la tarjeta original, por nedio
de un ordenador (cajero automatico), pero sin nodificacién ni
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alteracién de la informacién que éste contenia, que indujera a
error en el procesamento o el resultado de |os datos del sistemn
asi conb el wuso en diversos establecimentos, de la tarjeta
verdadera, por parte de quienes |a habian sustraido, haciéndose
pasar |a co-inputada, por su titular, o que hizo incurrir en error
a | os vendedores, quienes hicieron entrega de | os bienes que de esa
forma se adquirieron. Por tanto, |la conducta tenida por cierta no
se adecua al tipo en referencia.”*

b. Comunidad virtual™ que ofrece por nedio de internet
servicios de indole sexual que involucra a nenores

“V.- [...]. Con respecto a la utilizacién de nensajes enviados por
medio del correo electroénico, aportados por un particular cono
el ement os de convicci 6n, que proporcionan indicios suficientes para
iniciar una investigaci6on penal, debe apuntarse que el acceso al
correo electronico de las personas, al igual que otros nedios de
conmuni caci 6n, estan anparados por el derecho constitucional a la
intimdad (articulo 24 de la Carta Magna). Dicha afirnmaci 6n cobra
mayor relevancia, si se tiene en cuenta el creciente volunmen de
correspondencia que circula de esa manera y | as tanbi én progresivas
capaci dades de I|los particulares y del Estado, para seguir vy
controlar el texto o contenido enviado por ese nedio. Enpero, ello
no significa que la tutela de |la autodeterninacion informativa sea
irrestricta, pues en circunstanci as excepcionales el titular de |os
dat os puede consentir en que se difundan a terceros. Establecido
este principio general, adicional nente debe tomarse en cuenta, que
cuando se ofrece una direcci6n de correos por Internet, dirigida
i ndi scri m nadanente a cual qui er persona que desee tener contacto
con otras personas, se parte del hecho de que se podra acceder a
ella en cual quier nonento, desde cual quier lugar y con cual quier
objetivo, incluso aquel para el que originalmente se decidi 6 poner
esa direccion en la anplia red nmundial denom nada |nternet. Desde
esta uUltinma perspectiva, quien haga esto acepta |la posibilidad de
gue a dicha direcci 6n pueden |l egar nensajes de cual quier criterio,
tema y calidad y por supuesto, correos provenientes de quienes
investigan sucesos delictivos. Es el titular de la cuenta
el ectréni ca qui en decide, caso por caso, si opta por responder o no
nmensajes de procedencia desconocida y eventualnente, iniciar
conuni caci 6n con otras personas. Con ello, voluntarianente asune el
riesgo de que, por las condiciones de anonimato facilitadas por |a
citada red, la persona con |la que se comunique pueda ser o0 no,
quien dice ser. Al dar inicio al intercanbio de opiniones, textos,
fotografias, videos y otros docunentos, igual que conb sucede con
| a correspondenci a tradi ci onal qui en | os remte puede
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representarse conp posible que el destinatario no |o reserve,
maxi me si conb sucedi 6 en |a especie, |as conunicaciones versaban
sobre |l a estructura organi zativa de un grupo crimnal encam nado a
corronper sexualnente a nmenores de edad y a intercanbiar materia

por nogr &f i co prohi bido. En |a especie sonetida a examen, no existio
una i nposi ci 6n indebida de |as conuni caciones privadas de parte de
| os funcionarios encargados de realizar la investigacio6n penal,
pues es cierto que |la correspondencia el ectrénica fue agregada a |l a
denuncia, por la persona que habia creado la cuenta virtual de
correo. Llegado a este punto, conviene tener presente que en el
anbito de la doctrina y la jurisprudencia conparadas, se ha
expuesto |l a denom nada “teoria del riesgo” conp excepcion a la
regla de los “frutos del &rbol envenenado”, teoria ésta que conmp es
sabi do tiene aplicaci 6n, cuando para obtener el material probatorio
se violenten derechos fundanentales de forma tan decisiva, que
contaminen con |a msma invalidez 1los actos probatorios o
procesal es derivados de la infracci6n procesal originaria (regla de
exclusi 6n probatoria). Esta teoria del ri esgo, gue i npide
considerar conp ilicita |a prueba obtenida, se fundanenta en que en
todas |as actividades cotidianas de comunicaci én entre dos o méas
personas, quien hace revelaciones extraprocesales y voluntarias
ante un particular, respecto a un ilicito o realiza actividades
rel aci onadas con éste, asune el riesgo de que el interlocutor |o
delate, de forma que ese conocimento pueda aprovecharse en |as
i nvestigaciones originadas o0 que pueda respaldar. Si debe
aclararse, que carecen de valor probatorio las nmanifestaciones
vertidas por quien conoci6 los datos, en virtud de habérseles
confiado por existir un deber de secreto profesional o en caso de
gue un funcionario omta cunplir una serie de garantias procesal es
de rango constitucional, estatuidas a favor de los justiciables
(por ejenplo, una confesion policial sin contar con |a presencia de
abogado defensor, constituiria una prueba ilegitima). La teoria del

riesgo se sustenta en el principio genérico de libertad probatoria
y en el consentimento tacito de quien puede prever que sus
expresiones sean conocidas por otros, aunque no sean sus
destinatarios originales. Es asi conpb se ha afirmado, que: “..."“Hl
Tri bunal Suprenop espafiol entiende que en esta hipétesis, el derecho
a l|la intimdad es renunciado por el propio ciudadano que
exterioriz6 sus pensani entos sin coacci6n. Asimsno, que el derecho
no podria prohibir que la exteriorizacion de propésitos delictivos
sea mantenida en reserva por el destinatario de la charla, pues la
ley no garantiza el secreto que una persona dice a otra, ya que
nada inpide que éste revele | o que hablaron, siendo irrelevante |a
formn en que se docunenta ese dialogo...” (Sentencia 11/5/94,
citada por Torres Mrato: La prueba ilicita penal. Ctado por
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Hai rabedi an, Maximliano: Eficacia de la prueba ilicita y sus
derivadas en el proceso penal, Editorial Ad-hoc, Argentina, 2.002,
pag. 106-107). Asi, si en el caso conocido en esta sede se conprobd
gue los acusados formaron parte de wuna “conunidad virtual”
interesada en intercanbiar informaci 6n con cual quier persona que
accediera a la pagina o los contactara via correo electrénico
(docunmentos e inmagenes), para realizar actividades relativas a |la
i nstrunmental i zaci 6n de nenores de edad, conp parte de nmaterial
pornografico o comb neros objetos para satisfacer sexual nente al
grupo. Se autodenom naron incluso, cono “boys lovers” y en |os
nensajes de correo electrénico aportados, se identificaron
expresanente cono “pedéfilos”. Cono parte de sus funciones en la
or gani zaci 6n no gubernanental (O N.G), denom nada “Casa Alianza”,
la funcionaria Maria del Rocio Rodriguez Garcia |ocalizdé una pagi na
virtual del grupo identificado comp “Conunidad Paidos” [...]. a la
gque pertenecian |os inmputados, establecid conunicacidén con ellos
con el exclusivo interés de verificar que estaban inplicados en

actividades delictivas de contenido sexual, en detrinmento de
personas nenores de edad. Tal cono sefiala el Tribunal, a folio 81
de la sentencia: “... dado que dentro de esta pagina, |la cual esta

abierta al publico, aparecen todos |os requisitos para suscribirse
con el fin de intercanbiar correspondencia con otros boylovers, la
sefiora Rodriguez, se inscribe, identificandose conb Roger Mbrales,
pafianefio, residente en Estados Unidos, de 43 afios y de profesion
Contador, y cre6 para tal fin, la cuenta de correo electrénico
[...]...7. Fue asi conp recibi6 un prinmer nensaje de Cristian Araya
Monge, quien se identificé conmp “boylover” o “pedofilo”, quien a
partir de ahi le narrdé quiénes integraban |a agrupacion,
remti éndol e una serie de docunentos para que aprendiera: “... e

arte de abusar sexual nente a | as personas nenores de edad...”, a la
vez que le envio fotografias pornograficas de nenores de edad, en
donde aparecen adultos abusando sexual nente de nifios entre los 3 o
4 afos de edad aproxi madanente y otras en |las que figuran el propio
Araya Monge y el nenor de edad O M, segundo apellido ignorado.
(ver folio 82). Con esta informacion en su poder, Maria del Rocio
i nt er puso la denuncia penal correspondiente vy anexo | a
docunentaci 6n indicada. Cono dijo el Tribunal de instancia entre
folios 130 a 134, no existido una intromsion indebida en |as
conuni caci ones de parte de |las autoridades, pues queddé denostrado
gue uno de los participes de l|a conunicaci6n, a saber, la
funcionaria Rodriguez Garcia del grupo privado de cita, proporciond
| os mensajes que a través del correo electronico se habian dirigido
a la cuenta creada por ella. Conb queda expuesto en esta sentenci a,
| os encartados asumeron - bajo su propio riesgo - l|la posibilidad
de ser descubiertos al manifestar sus acciones delictivas. No |leva
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razén quien recurre, al argunentar que el proceso penal se inpuso
de aspectos intinbps de |os acusados, pues lo cierto es que al
est abl ecer contacto con terceros, aquellos renunciaron a la tutela
gue ellos msnps podian desplegar en su anbito de privacidad. Ta
conb lo ha indicado la jurisprudencia de esta Sala, resulta valido
gue una persona a quien se dirige una conunicacién |la aporte al
proceso judicial, para que en él se |la considere cono un elemento
de conviccion. Asi, se ha sefialado que:“... El numeral 29 de la Ley
de Registro, Secuestro y Exanen de Docunentos Privados e
I ntervenci 6n de | as Conuni caci ones establ ece en su parrafo segundo
o siguiente: “Cuando el destinatario de una comuni caci 6n, nedi ante
la cual se estd conetiendo un delito tipificado por la Ley, la
registre o la conserve, ésta podrd ser presentada, ante |as
autoridades judiciales o policiales, para la investigacion
correspondi ente”. Comb puede apreciarse, se extrae que el
“propietario”, por decirlo de alguna forma, de una comuni caci 6n es
quien la recibe. Sobre él pesa |la responsabilidad de presentarla
conb elenento para wuna investigacion. Claro estd que si la
presenta, se convierte en un elenento probatorio que debe ser
di scutido y al cual debe darsele el valor que corresponda |uego de
apreciarlo conforme a las maximas del correcto entendimento
humano. Asim snp, contrario a |lo que estima el Tribunal, este
derecho de registrar |la conunicaci 6n que ostenta su destinatario no
se restringe a los casos en que se investiguen delitos de
Narcotréafico y de Secuestro Extorsivo, que son |os nencionados en
la Ley 7425. Si en ese parrafo se pernmte el registro en relacion
con “un delito tipificado por la Ley” y si l|la |ley nencionada no
tipifica delitos, entonces debe entenderse que se refiere a todos
| os delitos descritos y sancionados (es decir, tipificados) en |as
| eyes penales, sea el Cbddigo Penal o cual quiera de |as especiales
...". (Sentencia numero 48-2.001, de 11:00 horas del 12 de enero de
2.001). (ii) Uilizacion de agentes encubiertos y grabaciones de
video en delitos de indole sexual: En otro orden de ideas, no
existe infraccion al debido proceso por wutilizar a un agente
encubierto para descubrir la forma en que se verificaron |as
i nfracci ones, por no existir inpedinmento |egal alguno para acudir a

esta técnica, maxime cuando resulta atil para esclarecer hechos
ej ecutados en |a clandestinidad, conb |os que aqui se conprobaron
Luego, si |os responsables de la pesquisa determnaron que |a

reuni 6n (“fiesta”) concertada debia realizarse en un apartanento
perteneciente a “Casa Alianza”, al que llegarian |os acusados en
conpafiia del agente encubierto y de nenores de edad, con el objeto
de filmar los actos que ejecutarian utilizando un equi po de video-
grabaci 6n del que disponia el oficial encubierto, Jonathan Abarca
Segura, debe acotarse que no existe ilegalidad alguna que
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reprochar. Cabe recordar, que para el caso no era necesario
efectuar un registro previo del domicilio, de manera que se pudiera

verificar la no existencia de droga en el sitio - conp bien
resolvid el sentenciador - quedando denbstrado que |os acusados
fueron quienes Illevaron y suministraron las sustancias ilicitas

(confrontar folios 131 a 132). Ahora bien, esta forma de perpetuar
| as comuni caci ones nedi ante su grabaci 6n, se conoce conp “grabaci 6n
ex-professo” o predeterm nada, que son: * aquellas que se
di sponen cono registro docunental periodistico o de investigacioén

o conb necanisno de prevenci6n y seguridad, o cuando existen,
previ anente, indicios serios y fundados que permten sospechar que
en un lugar determ nado va a ser conetido o se esta conetiendo un
hecho delictivo, a los efectos de su registro a través de |a inmagen
y de ser posible tanbién de su sonido, para su posterior
i ntroducci 6n al proceso penal conp nedio de acreditacion de la
plataforma factica delictual.(...) Las que derivan de |as canaras
ocultas son aquellas que se han provisto de antemano para captar
i nt enci onal nent e t anmbi én hechos delictivos, rastros o]
circunstancias vinculados a ¢él, que pueden ser operadas por
particul ares (ciudadanos o prensa) o por el propio Estado (fuerzas
de seguridad) sin autorizacion legitimante del 6rgano judicial, ya
sea que la camara se oculte nmaterial nente en un espaci o publico del
Estado (por ej: en una plaza) o de particulares abierto al publico
(por ej: restaurant) o en un anbito privado (norada), o en el
cuerpo o efectos del propio canmeraman situado en cual quiera de

estos lugares...”. (Pascua, Francisco Javier: Escuchas telefdnicas,
grabaciones de audio subrepticias y filnaciones, Edi ci ones
Juridicas Cuyo, Argentina, 2.002, pags. 141 a 142). En el caso que
ahora se resuelve, la actividad de investigacion se limtdé a

registrar la conducta planificada de antemano por |os acusados y
ej ecutada por ellos con pleno domnio del acontecimento, sin que
pueda sostenerse que l|las autoridades instigaron |a comsion del
ilicito o que toleraran la lesion de bienes juridicos de |os
nmenores perjudicados. En realidad, la intervencion policial

ej ecutando |la orden de allanam ento previanente dictada y contando
con presencia de juez, fiscal y defensores designados al efecto, se
efectué para inpedir que |los sucesos I|legaran a consecuencias
dafiosas ulteriores. (bsérvese, que |la argunentaci 6n del inmpugnante
se torna contradictoria, al afirmar que no existid infracciodn
al guna porque los nenores — aun desconoci éndolo - contaban con
respaldo policial, pero a su vez sostiene, que |os responsables
fueron |los funcionarios que consintieron en que se realizara el
convivio. Con cualquiera de |as dos opciones, |0 que se pretende es
exonerar de responsabilidad a |os encartados. Sin enbargo, esa
posi ci 6n carece de neérito, porque fueron los propios inplicados
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gui enes con sus conductas individuales y con planeam ento de grupo,
realizaron | os hechos reprochados en el fallo de nmérito, sin que en
ni ngun nmonmento se les indujera a coneterlos. Bajo esta tesitura
tanpoco existe irrespeto alguno a las garantias de |os nenores
rel aci onados (“interés superior del nifio”), ya que la accion
policial se encamindé a docunentar en video |o que acontecia,
cui dando evi dentenente que no se ejecutaran actos contrarios a la
vol untad de | os nmenores asistentes al evento."*
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