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LA LEG TI M DAD DEL CONTROL TECNOLOG CO DEL EMPLEADOR SOBRE EL
TRABAJADOR *

1.- | NTRODUCCI ON

La relacién |aboral es un escenario donde entran en juego
di stintos derechos fundanentales en busca de equilibrio. Un caso

gue se presenta a nenudo ocurre con el legitinbo interés del
enpl eador en acceder a infornmaci 6n sobre sus trabajadores para
desarrollar su actividad -anparado por las |ibertades de

informaci én y de enpresa-, y |los derechos de estos ultinbs a la
intimdad, a la propia inmagen, a la libertad sindical y al secreto
de las conunicaciones. Este viejo conflicto ha resurgido a
proposito de la utilizacion del correo electrénico y de otros
servicios que ofrece la red Internet en el anmbito laboral, ante la
posi bilidad que tiene el enpl eador para control arl os.

Es publico y notorio el hecho que Internet constituya una potente
herramenta que |a enpresa puede poner a disposicién de |os
trabaj adores para optimzar el cunplimento de su prestacioén
| aboral . Sin enbargo, tanbién es indiscutido que puede -y de hecho
asi ocurre-, ser utilizada para fines personales, al igual que |os
tel éfonos o faxes, influyendo ello no sélo en el coste que el
enpresario tiene que asumr, sino principalmente en la
productivi dad —sobre todo en | os prineros neses de inplenentado el
acceso a la red- al distraer parte de la jornada |aboral en su
utilizacién privada. Pero por tratarse de una red abierta, |o0s
probl emas pueden ir mas all &, por ejenplo, desde |la sustracci6n de
i nformaci 6n confidencial de la enpresa, no sélo desde fuera de
ella sino, en especial, por |os propios trabajadores; pasando por
la transmsion de virus informaticos, actos de intrusisnb vy
utilizacién de programas no autorizados; hasta Ilegar a Ila
di famaci 6n de un enpl eado o, incluso, al acoso sexual a través de

correo el ectrénico.

Por ello, no parece que la verdadera finalidad del enpresario al
aplicar nedidas de control sea conocer o censurar el contenido de
nmensajes o0 archivos, sino ms bien su preocupaci 6n radica en

1 HERNANDEZ RUBIO, Monserraty HERRERA BRAVO, Rodolfo (2001). La L egitimidad del Control
Tecnolégico del Empleador sobre € Trabajador. Alfaredi. Consultado en (febrero 18, 2008) en http://www.alfa-
redi.org/rdi-articul 0.shtml 2x=709.

LaLegitimidad del Control Tecnolégico del Empleador sobre el Trabajador. [en linea] Edicion: No. 035. Chile.
Alfa-Redi. Junio del 2001, consultado en [febrero 18, 2008]. Disponible en http://www.a fa-redi.org/rdi-
articulo.shtml?x=709.
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evitar el consunp descontrolado de sus recursos y la pérdida de
horas de trabajo, y mantener | a propia seguridad de |la informaci 6n
contenida en sus sistemas informaticos, razéon por la cual este
trabajo pretende defender conb tesis la legitimdad del contro
tecnol 6gico del enpleador indicando los limtes dentro de |os
cual es se encontraria, a nuestro juicio, justificado frente a |os
derechos fundanental es de | os trabaj adores.

2. - FUNDAMENTCOS DEL CONTROL

El control tecnoldgico que realiza el enpleador sobre sus
trabajadores no es per se arbitrario o abusivo, sino que emana
conb una nmanifestacion de la libertad de enpresa que |e reconoce
el articulo 38 de la Constitucién espafiola, en el marco de |a
economi a de nercado. Adenas, el acceso a datos del trabajador
puede realizarlo, en principio y bajo una serie de natices que
i ndi carenos mas adelante, anparado en el derecho a recibir
libremente informaci6n veraz por cualquier nedio de difusion,
segun la letra d) del articulo 20 de |Ia Carta Fundanent al

La normati va especifica que desarroll a | os der echos
constitucionales antes nmencionados en el anbito laboral Ia
encontranps en el articulo 20 del Estatuto de |os Trabaj adores,
contenido en la Ley 8/1980, el cual, al referirse a la direccion y
control de la actividad |aboral, faculta al enpresario para
adoptar las nedidas de vigilancia y control que estine nas
oportunas -por ejenplo, wutilizando nedios tecnol 6gicos- para
verificar el cunplimento de |as obligaciones y deberes |aborales
del trabajador. Dichas obligaciones pueden resumrse en: a)
realizar el trabajo convenido bajo la direccion del enpresario, y
b) prestar la diligencia y col aboraci6n en el trabajo que marque
la ley o la costunbre, |os convenios colectivos y las oOrdenes o
i nstrucci ones adoptadas por el enpleador en ejercicio de sus
facul tades de direcci 6n. Ademas, el Estatuto es explicito frente a
| os deberes basicos del trabajador, que van desde el cunplimento
diligente y de buena fe de sus obligaciones |aborales y de |as
ordenes e instrucciones inpartidas por el enpresario, hasta |la
contribuci6n a la nejora de | a productividad.

Por otra parte, en caso de incunplimento contractual grave vy
cul pable, el enpresario puede despedirlo. Asi, una trasgresion de
| a buena fe contractual por no respetar la confidencialidad de |a
informaci 6n de |la enpresa; el abuso de confianza en el desenpefio
del trabajo ocurrido al wutilizar la conexién a Internet que le
proporciona el enpresario para navegar por sitios de ocio o
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pornografia; una dismnucion continuada y voluntaria en el
rendi mento de trabajo nornmal o pactado a causa de dedicarle nucho
tiempo a participar en chat de conversacion en linea; o incluso
situaci ones mas graves, cono la utilizacion del correo electrénico
para enviar ofensas o acosar sexual nente a conpafieros de trabaj o,
habilita al enpl eador para alejar al trabajador de |a enpresa.

3.- TIPGS DE CONTROL TECNOLOG CO EJERCI DO POR EL EMPLEADOR EN EL
MARCO DE UNA POLI TI CA DE SEGURI DAD | NFORNMATI CA

Conb puede apreciarse, el justificado control tecnol 6gico que
ejerce el enpleador en su enpresa obedece principalnente a una
necesaria politica de seguridad informatica. En efecto, el estado
actual de la tecnologia pernmte cubrir uno de |os aspectos basicos
para el desarrollo de la actividad enpresarial: |a seguridad de
|l os sistemas informaticos. Tal es su inportancia que en ocasiones
se inmpone <conb una obligacién |egal o reglanentaria para
resguardar la informacidén y garantizar su confidencialidad,
i ntegridad, disponibilidad y verificabilidad.

Sin entrar en detalle y a nodo ilustrativo, cabe nencionar al gunas
nmedi das utilizadas para realizar wuna proteccién |o6gica de |os
datos, las conunicaciones y los sistemas al interior de una
enpresa. Las hay basicas, conp l|la instalaci6n de progranas
antivirus, de identificadores de usuari os basados en contrasefias o
tarjetas de acceso, y otras mas conplejas, conmp la utilizacién de
cortafuegos para controlar los ingresos y salidas de datos en una
red, la identificacion por técnicas biométricas o firmas
digitales, o e cifrado de las comunicaciones. Tanbién es
inmportante referirnos a log o registros de auditoria que permten
a los admnistradores del sistema, el estudio a a de algunas
acciones inportantes cono el arranque y apagado de |os equipos y
de su software basico, las conexiones y desconexiones de |os
usuari os, |as operaciones de transm sion de datos por la red y |os
i ntentos de acceso no autorizados, para identificar asi riesgos de
seguridad y adoptar nedi das correctivas.

Apoyado en estas nedidas tecnoldgicas el enpresari o puede
conprobar si el trabajador cunple o no con sus deberes | aborales
basicos y realiza el trabajo convenido. Ademas, |le permten
controlar la productividad y utilizacién de |os recursos,
supervi sando de forma rutinaria la actividad de |os trabajadores.
| gual nrente, con ellos puede velar por l|a custodia de secretos
prof esi onales y generar pruebas que |lo protejan frente a posibles
responsabi |l i dades de | a enpresa por conductas de sus enpl eados.
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Lo anterior fundanmenta la vigilancia del enpresario, el cual se
puede apoyar, incluso, en la inplenentacion de instrunentos de
escucha y filmacion. Pensenbs que de las circunstancias que
habilitan al enpresario, por ejenplo para despedir al trabajador
por incunplimento contractual grave y culpable, solo se puede
tener conocimento a través del control y supervisién a través de
cual esqui era nedios de vigilancia, ya sean previos 0 posteriores a
la falta, nedios que deberan ser adoptados de forma equilibrada,
pero garantizando el resultado que se pretende.

Es mas, la instalacién de camaras de video y de equipos de
grabacion de audio permiten preconstituir pruebas de |as
pretensi ones del enpresario, de acuerdo con el articulo 90, del
RDL 521/1990, por el que se aprueba el texto articulado de la Ley
de Procedimento Laboral, al establecer que “las partes podréan
val erse de cuantos nedi os de prueba se encuentren regulados en |la
Ley, admitiéndose conp tales |os nedios necanicos de reproduccién
de |la palabra, de la inagen y del sonido, salvo que se hubieran
obtenido, directa o indirectanente, nediante procedimentos que
supongan violacién de derechos fundanmentales o |ibertades
publicas”.

Sin perjuicio de ello, si el enpresario estinma conp oportunas
estas nedi das para verificar el cunplimento de |as obligaciones y
deberes del trabajador debe circunscribirlas a un ejercicio que
respete |la dignidad humana, segun verenos.

Ahora bien, estos tipos de control tecnol 6gico sobre el trabajador
han suscitado diversos puntos de conflicto. Por ejenplo, la
conmuni caci 6n entre |los trabajadores y sus representantes en |a
enpresa y con los sindicatos dificilmente puede ser control ada por
el enpresario sin violar el derecho fundanental a la libertad
sindical. Ademas, es wusual que no se determnen ni pacten
claramente |os usos de |os ordenadores conectados a Internet en
| os puestos de trabajo, y no se avisen las politicas de control vy
vigilancia previstas, por |lo que al detectar usos incorrectos o
excesivos del correo electréonico u otros servicios, se toman
nmedi das extremas, e incluso ilegales, sin previo aviso, cono abrir
| os nensajes, registrar el ordenador que utiliza un trabajador o
poner filtros. Por ultinmo, |la captacio6n nmasiva de imnmagenes Yy
sonidos de |os trabajadores en el lugar de trabajo plantea |a
interrogante sobre si constituye una intromsion ilegitinma de |a
i ntim dad.

Entonces, ¢debe el trabajador tener acceso a Internet en la
enpresa para usos no |aborales?, ¢cuando y co6no puede el
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enpresario ejercer su legitino derecho de control en las redes
digitales?, ¢qué limtes tiene la instalacion de videocamaras en
el lugar de trabajo?...

Fi nal mrente, cabe agregar que |os actuales sistemas de control vy
vigilancia no estan di seflados para vul nerar derechos fundanental es

y libertades publicas. Son las conductas reflejadas en |os
procedimentos de utilizacién y en las politicas enpresarial es de
control y direccion, las que pueden |legar a ser excesivas Yy
despr opor ci onadas, atacando directanente la intimdad, | as

libertades y la dignidad del trabajador. Por eso, el correcto
funcionam ento de |la enpresa no puede ser utilizado conb argunento
para conculcar arbitrarianmente derechos, puesto que el poder de
direcci 6n del enpresario, inprescindible para |la buena nmarcha de
| a organi zaci 6n productiva, no es, conp verenos a continuaci én, en
ni ngun caso, ilimntado.

4.- LIMTES JURI DI COS AL CONTROL LEGQ TI MO DEL EMPRESARI O

La determnacion de los limtes al <control tecnolo6gico de

enpresari o emanado de sus derechos constitucionales a la |libertad
de enpresa y a la libertad de informaci 6n, es una exigencia de |la
seguridad juridica que, nmas que restringir, busca definir el
contenido de un derecho que posee el enpleador y que puede ejercer
| egiti manment e.

Lo expuesto hasta ahora podria |levar a pensar en |la existencia de
un conflicto entre derechos fundanentales de l|las partes |igadas
por la relacién laboral. Sin enbargo, debenbs precisar que no son
| os derechos | o0os que eventual nente chocarian, al igual que no es
la tecnologia |la causante de las injerencias ilegitims, sino que
son las conductas que intentan anpararse en una apariencia de
derecho las que colisionan, y es el juez quien debe despejar en
cada caso en concreto, luego de ponderar |os hechos vy
contrastarlos con |las disposiciones juridicas que henbs visto y
otras que nenci onarenbs, qué conducta esta real mente protegi da por
el derecho que se invoca.

Ademas, téngase presente que |los derechos fundanentales se
encuentran sonetidos a relaciones de coordinacion, no de
subor di naci 6n, formando un sistema que conduce a al bergar derechos
equi l i brados entre si, que no hace necesaria |a existencia de
jerarquias de derechos, e inpide que se anulen mutuanmente. Dicho
si stema encuentra expl i caci 6n en | os pr opi 0s der echos
constitucionales, que al ser inherentes a la dignidad del honbre
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no pueden desconocer que el ser humano es béasicanmente una uni dad.
Por lo tanto, ni la capacidad de control del enpresario es
absoluta, ni |os derechos del trabajador son ilimtados. De hecho,
anbos derechos se hayan sonetidos al principio juridico de buena
fe contractual

Preci sanente, no podenps dejar de nencionar el papel de |la buena
fe en el ejercicio de |os derechos fundanmentales y |a prohibiciodn
del abuso del derecho. En el priner caso, interesa destacar que
| os derechos deben ser ejercidos conforne a |las exigencias de |a
buena fe, seglin wunas determ nadas pautas de conportam ento
sobreentendidas que no pueden ser ignoradas si se quiere
conprender el funcionanm ento de un sistenma juridico.

En el segundo supuesto, la ley no anpara el abuso del derecho. Es
mas, resulta ilogico que su ejercicio, que representa para |os
demas un deber noral de abstencién o de actuacio6n, pueda
real i zarse con abuso. El respeto incondicionado del propio derecho
s6lo puede ser racionalnmente exigido en la nmedida en que su
ejercicio se haga ateni éndose a pautas de conportam ento confornes
con las exigencias de una convivencia que garantice |os derechos
de los demds y la paz social. Esto, sin duda, va nas alla de |as
actuaciones que constituyen delitos, porque se refiere a
situaci ones en que queda fuera del ejercicio legitino la accion
gue de manera desproporcionada e irrazonable, de form
i ntenpestiva e inpeditiva de cual quier otra soluci én, podria haber
causado un grave dafio a otro.

En otro orden de ideas, la Constituci6on ha establecido conp
garantia frente a las limtaciones un nucleo irreductible: el
contenido esencial de |os derechos fundanentales, que segun el
Tribunal Constitucional son aquellas facultades o posibilidades de
actuaci 6n necesarias para que el derecho sea reconocible conp
pertinente al tipo descrito y sin las cuales deja de pertenecer a
ese tipo y tiene que pasar a quedar conprendido en otro
desnatural i zandose. Todo ello referido a un nonento histérico y a
| as condiciones inherentes en |las sociedades denocraticas. Lo
anterior se traduce en l|la obligacién de respetar el contenido
esencial para cualquier limtacidén que pretenda nmantener su
| egi ti m dad.

En este breve repaso por los limtes al control tecnol 6gico del
enpresario debenos aludir al articulo 10.1 de l|a Constitucion
espafiola, que radica en la dignidad humana el antecedente para
reconocer a la persona |los derechos inviolables que l|e son
i nherentes. Ademas, el propio Estatuto de |os Trabajadores, en su
articulo 18, se refiere a la inviolabilidad de la persona, al
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preceptuar que sOlo podran realizarse registros sobre |la persona
del trabajador, en sus taquillas y efectos particul ares, cuando
sean necesarios para la proteccion del patrinonio enpresarial vy
del de | os denmas trabajadores de |la enpresa, dentro del centro de
trabajo y en horas de trabajo. En su realizacion se respetara al
maxi no |a dignidad e intinmdad del trabajador y se contara con |la
asi stencia de un representante |egal de |os trabajadores o, en su
ausencia del centro de trabajo, de otro trabajador de |la enpresa,
sienmpre que ello fuera posible. Es decir, los registros estéan
aut ori zados bajo ciertas condiciones, garantizando transparencia e
i nformaci 6n al trabaj ador afect ado.

En el articulo 10.1 de la Constitucidén aparecen conmo |imtes
genéricos el respeto a la ley que desarrolle o regule el ejercicio
del derecho constitucional —-en este caso, es el Estatuto de |os
Trabaj adores el que trata |os derechos de éstos-, y al resto del
ordenami ento juridico. Tanmbién se nenciona conp limtacién el
respeto a |los derechos de |os denas, tolerando su ejercicio, que
en el caso en estudio se tratara, en principio, del secreto de |as
conmuni caciones, la Ilibertad sindical, la propia imgen y Ila
intimdad. Veanps cada uno de ell os.

En prinmer lugar, el contenido esencial del secreto de |Ilas
conuni caci ones —que debe ser respetado por el control tecnol dgico
del enpresario- protege contra la interceptacion o el conocimento
antijuridico de las conunicaciones ajenas. Cuenta ademas con la
garantia de que so6lo nediante resol uci 6n judicial puede |evantarse
el secreto y con el resguardo punitivo que brinda el articulo 197
del Cbdi go Penal, que sanciona al que, para descubrir |os secretos
o vulnerar la intimdad de otro, sin su consentim ento, se apodera
de sus papeles, cartas, nensajes de correo electrénico o
cual esqui era otros docunentos o efectos personales, o0 intercepta
sus tel econunicaciones o utiliza artificios técnicos de escucha
transm si 6n, grabaci 6n o reproducci 6n del sonido o de la inmagen, o
de cual qui er otra sefial de conunicaci 6n, castigandol o con penas de
prision de uno a cuatro afios y multa de doce a veinticuatro neses.

Por lo tanto, para controlar el uso del correo electrénico, por
ej enpl o, el enpresario debe denbstrar que interfiere en el trabajo
ya que, al equipararse al resto de |I|as conunicaciones, es
inviolable y su control puede constituir un delito contra |a
intimdad, si no cuenta con el consentinento inequivoco del
t rabaj ador.

En segundo term no, el trabajador goza del derecho constituciona
de sindicaci 6n cuyo contenido esencial, en su fase colectiva, no
se agota en |os aspectos neranente organizativos o asociativos,

Direcci6n Web http://cijulenlinea.ucr.ac.cr/ Tel éfono 207-56-98
E-mail: cijulenlinea@bogados. or.cr



http://cijulenlinea.ucr.ac.cr/
mailto:cijulenlinea@abogados.or.cr

Centro de Informacion Juridica en Linea
Convenio Colegio de Abogados - Universidad de Costa Rica

sino que conprende tanbién |os derechos de actividad o |os nedios
de accion necesarios para que el sindicato pueda cunplir |as
funciones a las que es |lamado, medi os que el Tri bunal
Constitucional ha identificado en la huelga, I|a negociaciodn
colectiva y la pronoci 6n de conflictos colectivos. Esta |ibertad
sindi cal conprende la prohibicidén de injerencias del enpresario,
qui en debe abstenerse de toda interferencia en su ejercicio y, por
supuesto, de adoptar represalias contra |os trabajadores que
| egiti manmente ejerzan |la actividad sindical.

Un tercer derecho involucrado es el de la propia imgen, que
garantiza el &nbito de libertad de una persona respecto de sus
atributos mhs caracteristicos, propios e innmediatos conb son |a
i mgen fisica, la voz o el nonbre, cualidades definitorias del ser
propio y atribuidas conp posesion inherente e irreductible a toda
per sona.

Por daltinp, el cuarto derecho es la intimdad, que para el
Tri bunal Constitucional inplica la existencia de un anbito propio
y reservado frente a la accion y el conocimento de |os denas,
necesari o, segun |as pautas de nuestra cultura, para mantener una
calidad m ni ma de vida humana.

En tal sentido, adoptar conb accion limtadora de estos derechos
la instalaci6n de videocamaras requiere, junto con todos |os
mati ces que estanbs nencionando, tanbién del consentimento del
trabaj ador o, cuando se funda en |as necesidades |0gicas de
seguridad del lugar, por ejenplo, en bancos o supernercados, debe
l[imtarse al principio de |a proporcionalidad.

Cabe agregar que la Ley Oganica 1/1982, de 5 de nayo, de
protecci6n civil del derecho al honor, a la intimdad personal vy
famliar y a la propia imgen, en su articulo 1 establece que
est os derechos fundanental es garantizados en el articulo 18 de |la
Constituci 6n, son irrenunciables, inalienables e inprescriptibles
y seran protegidos civilnente frente a todo género de
introm siones ilegitims. E articulo 7, en relacidon con el
articulo 2 de la msma ley, considera introm siones ilegitims en
el derecho a la intimdad, entre otras, el enplazamento en
cualquier lugar de aparatos de escucha, de filnmacidn, de
di spositivos 6pticos o de cualquier otro nedio apto para grabar o
reproducir la vida intima de |as personas, salvo que cuenten con
consentimento expreso del titular del derecho o sean actuaci ones
aut ori zadas por una |ey.

El derecho a la intimdad deriva de la dignidad de |la persona e
inmplica | a necesidad de un anbito propio y reservado. No cabe, por
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tanto, afirmar que la actividad y relaci6on | aboral de un individuo
esté absolutanmente excluida de su “vida intima”. E Tribunal
Constitucional rechaza que el lugar de trabajo no constituya, por
definicién, un espacio en el que el trabajador pueda ejercer con

pl ena efectividad sus derechos fundanentales, entre ellos, la
intimdad. El trabajador, en el horario y lugar de desarrollo y
ejercicio de su actividad |aboral, debe estar sonetido a una

razonabl e vigilancia por aquellos nedios, sean técnicos o no, que
en cada caso el enpresario estine adecuados, pero en determ nados
nmomentos o lugares, |os actos del trabajador, su conportam ento,
conversaci 6n y actitud, pueden ser ajenos al interés enpresarial y
corresponder a su intimdad personal. Y en ese punto, y salvo

supuestos nuy excepcionales, |a captacién indiscrimnada de
i mgenes y voz supondra wuna intromision injustificada del
enpresario en l|la intimdad del t rabaj ador gue atentaré

directamente contra sus derechos fundanentales y que sera, adengés,
constitutiva del delito previsto en el articulo 197 del Cbddigo
Penal .

Junto con estos |imtes genéricos se han fijado, en al gunos casos,
limtes especificos a |los derechos fundanentales. Respecto a la
libertad de enpresa, el Tribunal Constitucional estim que no
existe un contenido esencial constitucional nente garantizado de
cada una de las actividades enpresariales concretas. El contenido
esencial garantizado en el articulo 38 de la Constitucidn se
reduce a iniciar y sostener en libertad |a actividad enpresari al
cuyo ejercicio esta disciplinado por normas de nuy distinto orden,
cono es el caso del Estatuto de |os Trabajadores que desarrolla |a
facultad de direccion y control de la actividad |aboral. Asi, la
libertad de enpresa es sé6lo libertad de nobverse en un narco
defini do | egal mente.

Por su parte, la Ilibertad de informacion tanbién tiene un
contenido preciso. Las libertades del articulo 20 de la Ley
Fundanental tienen un valor preponderante Unicanente cuando se
ejerciten en conexi 6n con asuntos que son de interés general, por
las materias a que se refieren y por las personas que en ellos
intervienen, y contribuyen en consecuencia, a la formacién de la
opi ni 6n  publi ca, al canzando el maxi o nivel de eficacia
justificada frente a |os derechos garantizados por el articulo 18
de la Constitucion. Entonces, dificilmente podrd argumentar un
enpresario que las injerencias que realice al derecho a Ila
intimdad del trabajador, se justifican en un derecho a la
libertad de informacién que relna |os elenentos recién
nmenci onados.

Ahora bien, el Tribunal Constitucional ha establecido que frente a
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medi das |imtadoras conp |as que puede adoptar el enpresario en el
caso que nos ocupa, los limtes de |os derechos deben ser
interpretados restrictivanmente, por eso, dichas |imtaciones,
ademas de estar previstas en la |ley, deben ser sienpre razonables
y proporcionadas en relacion con el bien o derecho que linitan,
justificadas y destinadas a cunplir realnente el fin para |las que
fueron establ eci das.

La razonabilidad y proporcionalidad de las nedidas no puede
establ ecerse en abstracto. Para  conprobar Si una nedida
restrictiva supera el juicio de proporcionalidad, es necesario
constatar si es susceptible de conseguir el objetivo propuesto
(juicio de idoneidad); si, ademés, es necesaria, en el sentido que
exista otra nedida ms noderada para |a consecuci6n de tal
propésito con igual eficacia (juicio de necesidad); y, finalnente,
si la msma es ponderada o equilibrada, por derivarse de ella nas
beneficios o ventajas para el interés general que perjuicios sobre
otros bienes o valores en conflicto (juicio de proporcionalidad en
sentido estricto).

La justificacion de la nmedida limtadora debe ser exteriorizada
adecuadanente con objeto de que los destinatarios conozcan | as
razones por las cuales su derecho se sacrificdo y los intereses a
los que se entregd. Por udltinmob, la nedida |imtadora debe servir
para hacer efectivo un fin legitino real, no para encubrir
obj etivos espuri os.

Fi nal nente, cabe destacar un limte de gran inportancia practica,
gue ya henps insinuado en nuestra exposicion: el derivado de |os
propi os actos del titular del derecho, conb nmanifestacion de su
consentimento en la limtacién. A respecto, cada persona es
soporte y sujeto juridico de estos derechos, por lo que su tutela
efectiva estara en funcion del celo que en su guarda y custodia
mani fi este cada persona o inponga el ordenamento juridico. Por
ejenplo, la intimdad y la propia inmagen constituyen un valor
absol uto, permanente e inmutable, pero su tutela efectiva puede

aparecer en algunos casos limtada por ciertos condicionam entos
gue provengan de las leyes, de los valores culturales de Ila
sociedad de cada nonento y, de un nodo especial, del propio

concepto que cada persona tenga respecto a sus particul ares pautas
de conportamento por |o que quien descuida estos derechos o
consiente la injerencia, no serd acreedor de la proteccion
juridica.
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5. REFLEXI ONES A MODO DE CONCLUSI ON

Es evidente que un conportamento |aboral abusivo de confianza o
desleal frente al enpleador , conb el wuso reiterado de |os
recursos de l|la enpresa con fines particulares, constituye un
incunplimento del contrato de trabajo que debe ser sancionado,
aunque pueda resultar discutible en ciertos casos el optar por el
despi do. Sin enbargo, cono consecuencia de |la propiedad
enpresarial sobre el ordenador que usa el trabajador y sobre |a
di recci 6n del correo electrénico, por ejenplo, cabe preguntarse si
real nente puede el enpresario acceder, de forma indiscrimnada,
cuando y conmo | o desee al contenido de |os nensajes que emte y/o
reci be el enpl eado.

Al respecto, parece razonable distinguir si el uso es para fines
particulares o profesionales que se derivan de la actividad

| aboral diaria. En el prinmer caso, |la potestad de control vy
di recci 6n que corresponde al enpresario en uso de la libertad de
enpresa le ha de permtir establecer, si Ilega el caso, nedidas

inpeditivas o condicionantes sobre el wuso particular de |os
servicios que ofrece Internet.

En tal caso, resulta fundamental informar al trabajador de |os
medi os que se utilizardn para verificar el cunplimento de lo
pactado y establecer una normativa interna, buscando incluso la
aceptaci6n o consentimento tanto del trabajador conp de sus
representantes. De hecho, el articulo 64 de la Ley del Estatuto de
| os Trabaj adores establ ece conp conpetencias del conité de enpresa
la emision de un informe previo a la ejecucion por parte del
enpresario de |as decisiones adoptadas sobre la inplantacidén o
revisi 6n de sistemas de organizaci6n y control del trabajo y el
ejercicio de una |abor de colaboracién con la direccion de la
enpresa para conseguir el establecimento de cuantas nedidas
procuren el mantenimento y el incremento de |a productividad, de
acuerdo con | o pactado en | os conveni os col ecti vos.

Todo ello de acuerdo con el debido respeto a |la dignidad humana
cono valor constitucional recogido en el articulo 20.3 de

Estatuto de | os Trabajadores y cono linmte al poder de direccién vy
control de la actividad |aboral por el enpresario. Es decir, la
adopci 6n de nedidas de control serd valida, en un principio,
cuando se establezca una clara politica de enpresa al respecto,
por ejenplo, a través de |la elaboraci6n de un cd6digo de conducta
gue se conunique a |os trabajadores con caréacter periddico y que
indique claranmente las reglas a las que el trabajador debe
soneterse cuando utilice | os nedios técnicos puestos a di sposicion
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de la enpresa para la realizacién de su prestacién |aboral
Tanbi én son aconsej ables otras nedidas, conb |a separaci 6n entre
un correo electrénico personal y uno profesional, o el control
gradual de las conunicaciones, |las que deben ser analizadas caso
por caso.

Pero | a cuestiodn puede resultar distinta si se trata del acceso a
Internet para uso profesional. Aunque |o0s equipos sean de su
propi edad no corresponde que el enpresario tenga un acceso
indiscrimnado y sorpresivo sobre |la actividad |aboral |levada a
cabo por el enpleado. Certanente, la libertad de enpresa supone
el poder de decisidon del enpresario sobre la estructura vy
funci onam ento de aquélla; |a disponibilidad sobre |os nedios de
producci6n y la direccion del trabajo del personal contratado, de
acuerdo con las condiciones pactadas en el contrato de trabajo
Pero un contrato que no puede ignorar que |las relaciones |aborales
se basan en los principios de buena fe y diligencia profesional
Y, cono es obvio, aquellas condiciones no pueden establ ecerse con
abstracci 6n de |os derechos reconocidos por l|la Constitucion. La
autononmia organizativa del enpresario no es ni puede ser
ilimtada.

En este sentido, el contrato |aboral no es un area autonoma ajena
a la vigencia de la Constitucion. Por esta razén, el acceso
i ndiscrimnado al correo electrénico, por ejenplo, vulnera el
derecho del trabajador al secreto de I|as conunicaciones, que
protege la Ilibertad de <comunicacion y la reserva sobre la
conuni caci 6n em tida, con independencia del contenido de la m sma

Cr eenos que no bast a con no vul nerar | os der echos
constitucional mrente protegidos, sino que el enpresario debera,
ademas, optar, sensata y ponderadanente, por politicas adecuadas
de control de la actividad |aboral que favorezcan un anbiente de
trabajo relajado y confiado que proporcione autononmia e intimdad,
evitando el recelo, la presién y el nalestar de |os trabajadores
ant e conduct as excesivas derivadas del poder enpresarial.

En definitiva, el enpresario podra ejercer un control tecnol égico
| egitim sobre sus trabajadores, pero considerando en cada caso y
atendiendo a estrictos criterios de idoneidad, necesidad vy

proporcionalidad, la wutilizacién de nedidas de vigilancia vy
control que, sirviendo a los fines que se pretendan, supongan el
menor inpacto posible sobre la intimdad y dignidad del

trabajador. El derecho a la intimdad, al igual que |os denas
derechos fundanentales, no es absoluto y puede ceder ante
i nt ereses consti tuci onal nente rel evant es, si enpre que sea
necesario para lograr un fin legitino, proporcionado y respetuoso
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con el contenido esencial del derecho.
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LA LEGALI DAD DEL CONTROL DEL EMPLEADOR SOBRE EL CORREO ELECTRONI CO
ASI GNADO A SUS TRABAJADORES ?2

| . | NTRODUCCI ON

Un congresista norteanericano es sorprendido enviando correos
electrénicos (e-mails) con propuestas sexuales a su practicante
menor de edad; un trabajador espafiol -de una inportante firm
bancaria alemana- es despedido en Barcelona por enviar, en el
| apso de un nes y nmedio, 140 e-nmamils a sus am gos; una secretaria
de un reconoci do estudi o de abogados |inefio es sanci onada por usar
el e-mail institucional para difundir cuestionables conentarios
politicos en épocas electorales; un ingeniero de una enpresa
i ndustrial del callao es detectado cuando por e-mail ofrecia a una
enpresa conpetidora informacién sensible de su enpleador; un
funcionario de una enpresa postal peruana es acusado de enviar
i mgenes pornograficas a través del e-nmail de |la enpresa a —por |o
menos- uno de sus conpafieros de | abores.

Los ejenplos podrian ser tan nunerosos Yy variados cono |a
infinidad de posibilidades y recursos que nos ofrecen -hoy por
hoy- | as Tecnol ogias de la Informaci 6n y Cornuni caci ones[i] (TICs).
Las situaciones conentadas no son ejenplos académ cos sino
reci entes hechos de la vida real, que podrian seguirse dando en
tanto las TICs de un enpleador sean nmal utilizadas por sus
dependi ent es.

En la actualidad, |la potestad (o no) del enpleador de ejercer su
facul tad de fiscalizaci6n sobre el e-mail que |le es asignado a sus
trabaj adores, Vi ene si endo anpl i anment e debatida a nive

i nternacional, no existiendo -aun- una tendencia clara, ni a nivel
| egislativo, jurisprudencial ni doctrinario que de una soluciodn
definitiva al posible conflicto entre la facultad de fiscalizacidn
del enpleador sobre las herramentas de trabajo -derivado de su
derecho constitucional a la libertad de enpresa- y el derecho a |la

2 LARREA DE ROSS!, Jorge (2008). La Legaidad del Control del Empleador sobre el Correo Electrénico asignado a
sustrabajadores. Alfa-redi. Consultado en (febrero 18, 2008) en http://www.alfa-redi.org/rdi-articul o.shtml ?
x=10006.

LalLegalidad del Control del Empleador sobre € Correo Electrénico asignado a sus trabajadores. [en lineg).
Edicion: No. 114. Peru. Alfa-Redi. Febrero 2008. Disponible en [febrero 18, 2008], en http://www.a fa-redi.org/rdi-
articulo.shtml 2x=10006
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intimdad del trabajador y al secreto de sus *“comunicaciones
privadas”; siendo que todo trabajador goza de estos derechos
fundanmentales -en su condicién de persona- sin que puedan ser
af ectados por una relacio6n |laboral; es decir lo que en doctrina
| aboral se conoce cono derechos inespecificos, siendo que de
conprobarse que una nedida disciplinaria inpuesta por el enpleador
—por ejenplo el despido- se produce en virtud a la afectacidén a
estos derechos inespecificos, se termnaria por afectar -en
consecuenci a- derechos |aborales constitucional mente protegidos
(derechos especificos) conb los prescritos en el Articulo 23°
(penultinmo parrafo) y 27° de la Constitucion[ii].

Lo cierto es que las nuevas tecnologias que usanbs en nuestra
actual y tanmbi én nueva “Sociedad de la Informacién”[iii], generan
i nevitablemente situaciones de conflicto entre enpleadores vy
trabaj adores, a las cuales el Derecho Laboral esta |lamado a dar
una sol uci 6n adecuada y coherente con nuestros tienpos.

Creenps que esta nueva soci edad, que se ha configurado en virtud a
las TICs y en la cual el conocimento y |la infornmaci é6n constituyen
bi enes esenciales de gran valor, exige un nuevo Yy nobderno
derecho[iv]. En efecto, son nuevos |os conceptos y nuevas |as
situaci ones juridicas que debenps afrontar hoy en dia, y por tanto
| as repuestas del derecho no pueden mantenerse bajo la rigidez de
antiguos esquenmas juridicos, conceptualizados en un tienpo en el
gue quizas aun eran inpensables |os adelantos tecnol 6gicos que
presenci anos hoy. “(...) en el nmundo tecnol égico y su relaci én con
el economico, se mnmueven diversos e inportantes intereses que el
derecho se ve obligado a regular. Parece |d6gico por tanto, que el
derecho proporcione a la informatica una regulacion juridica que
es necesaria para su desarrollo”, nos sefiala el Dr. M guel Angel
Davara[v], quien cita al Profesor Hernandez G| que ya en 1973
conentaba el tema sefal ando: “No se trata de que el derecho va a
ordenar nuevas realidades, sino que el derecho msnb va a
experinentar, en cuanto objeto de conocimento, wuna nmnutacion,
derivada de un nodo distinto de ser elaborado, tratado vy
conoci do”[vi].

En 1o que a Derecho Laboral se refiere, las TICs han pl anteado -en
los udltinmps afos- situaciones juridicas -relativanmente nuevas-
especialmnente referidas a temas conp el teletrabajo, nuevas
condi ci ones de trabajo, el control y fiscalizacién de |as |abores
nediante el wuso de sistemas o instrumentos tecnol 6gicos, la
proteccion de la informacion de |os trabajadores contenidas en
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bases de datos, el uso de las TICs para la seleccion vy
contrataci 6n de personal, el valor de las ordenes, directivas y
hast a sanci ones cursadas haci endo uso de las TICs, asi cono el uso
extra | aboral de las TICs puestas a disposicion de los
trabaj adores, sea con fines sindicales o para un uso personal de

trabaj ador, entre otras varias situaciones[vii].

En pal abras de Salvador Del Rey: La ya asentada Sociedad de la
Informacion y la revolucidén digital —-que no ha hecho nmas que
conenzar- nos pone frente a una de las transformaciones més
profundas de la organizacion del trabajo en la enpresa. La
influencia creciente e inparable de las TICs afecta cada vez mas a
un namero mayor de instituciones del derecho |aboral tales cono:
el tienpo de trabajo, facultades organizativas y de control de

enpresario, lugar de trabajo, prevencidén de riesgos |aborales,
etc.[viii] Y es que en la actualidad |a prestaci 6n de servicios se
ve nedi atizada por nmecani snos telematicos de comunicaci 6n (fax,
correo electrénico, Internet); a su vez, el enpresario tiene a su
di sposici6n un variada gama de instrunentos tecnol 6gicos que le
permten ejercer mas conoda y eficazmente su poder de direccidn vy
disciplina en la enpresa (videocamaras, “rastros” informticos en
| os ordenadores, etc.) [iX]

Toda esta dinmension tecnol 6gica en |la prestaci 6n de |os servicios
ha traido hasta nosotros una nueva clase de conflictos |aborales,
sintetizados por un lado, en los limtes del uso extral aboral de
estos nedios tecnol6gicos por los trabajadores y el control
enpresarial de dicho uso; y por otro lado, en la utilizacién de
nuevas tecnol ogias cono parte del poder de direccidén y vigilancia
del enpresario y su limtacién en funcion de |os derechos de |os
trabajadores. Se trata de conflictos a |los que el ordenam ento
| aboral debe dar solucidon y que reavivan el tradicional debate
sobre |l a vida privada del trabajador en el seno de |a enpresax]

Cuando habl anmbs de un uso indebido de las TICs, |os casos van
desde -sienpre durante el horario de trabajo- hacer uso de la
conput adora para jugar, pasando por el acceso a pagi nas web que no
tienen vinculo alguno con |las |abores[xi], nmantener conversaci ones
via Chat o Messenger, realizar cursos a distancia haciendo uso de
la conputadora y el Internet de I|la enpresa[xii], descargar
f ot ografias, audi os o videos de oci o, huror i sti cos 0
por nogr &fi cos, sobrecargar y hasta bloquear la red de |a enpresa,
infiltracion de virus y otros que afectan |los sistemas del
enpl eador, wuso para fines personales del correo electrénico vy
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hasta conpetencia desleal, espionaje industrial, fuga de
informaci 6n sensible o comsion de delitos informaticos[xiii]
nedi ante el correo electrénico asignado a | os trabajadores.

En efecto, dentro del concepto mayor del control enpresarial y |os
limtes en el wuso extralaboral de las TICs, nuestro trabajo de
i nvestigaci 6n se concentrara en el uso (y abuso) extra l|laboral -en
horario de trabajo- del correo electréonico de la enpresa,
asignado a los trabajadores, y por tanto de la legalidad del
control del enpleador sobre el correo electroénico institucional
Haci éndose necesari o, entonces, establecer necanisnpbs de contro
gue permtan a |los enpleadores evitar | os perjuicios que el uso
i nadecuado de esta herram enta de trabaj o puede causarl es.

Para efectos del presente trabajo -y en el marco de |o que
pretende ser una futura investigacidon nayor- se han revisado
referencias legislativas, jurisprudenciales y doctrinarias de
Espafia, Francia, Bélgica, Inglaterra, Estados Unidos, Brasil,
Chile, Argentina y Uruguay, mentras que en nuestro pais el
Tri bunal Constitucional se pronunci6 sobre un caso de despido por
uso indebido del e-mail en la sentencia recaida sobre el
expedi ente 1058 - 2004- AA/ TC, conocido conp el caso “Serpost”

Es nuestra hipdétesis que realizar un control enpresarial del
correo electrénico asignado a |os trabajadores —en sus aspectos
exteriores y su contenido- de forma |egal, razonable, proporcional
y sin afectar |os derechos constitucional nente protegidos de |os
m snos, es posible. Estando por tanto el enpleador -segln nuestro
entender- en la facultad, teo6rica y practica, de sancionar |as
situaci ones de un uso irregular, abusivo y desproporcionado[ xi V]
del e-mail con fines extra-laborales; lo que inplica no s6lo un
aprovecham ento desleal de los recursos de la enpresa, sino
tanbi én un perjuicio al enpleador por l|as horas acunul adas de
i mproducti vi dad, asi cono | os di ver sos perj ui ci os gue
eventual nente pudi esen derivarse del mal uso del correo
el ectréni co asignado a | os trabaj adores.

Creenps que todo aquel que lea este trabajo, es conciente de que
en mas de una ocasién -durante la jornada |aboral- hizo un uso
personal y extra |laboral del correo electronico asignado por su
enpl eador, en efecto, cierto es que |los trabajadores utilizanos
-eventual mente- el e-mail de |la enpresa para fines personal es[xv],
pero desde una perspectiva | egal consideranbos que dicha actitud es
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—sin lugar a dudas- wuna infraccidén que aunque pudiese ser
noder adanente tolerada por el enpleador no genera un derecho de

| os trabajadores a un uso “social” del e-mail institucional, por
| o que debenpbs preguntarnos ¢hasta donde puede ser tolerable este
uso?, ¢ccuando  se  convierte en uso irregular, abusivo vy

desproporci onado?, ¢en que nonento y cOnp -este uso inadecuado-
causa perjuicio al enpleador?, ¢cuales son |os necanisnos de
control y fiscalizacién que puede usar el enpleador?, ¢cual seria
la falta que estaria conetiendo el trabajador y cual |a sancion
razonable y proporcional?, entre otras nuchas interrogantes que
segura y | anment abl enente no podrenos agotar de forma definitiva en
este trabajo.

En todo caso, queda claro que respecto al e-mail |a preocupaci 6n
de |l os trabajadores gira en torno al desarrollo de su vida privada
dentro de la enpresa, mentras que el interés principal de I|os
enpl eadores no es si los trabajadores gastan bromas a sus
conpafieros, si mantienen correspondencia electrénica con sus
novias o si son adictos a la pornografia colgada en Internet. La
preocupaci 6n enpresarial, no es sino la msna de sienpre:
“Productividad’”, ¢Que tan bien aprovechado esta el tienpo de
trabajo que |os enpleadores pagan? y ¢Conp se usan y aprovechan
| as herram entas de trabajo que el enpleador pone a disposicion de
sus dependi entes?”[xvi].

1. EL CORREO ELECTRONI CO ASI GNADO A LOS TRABAJADCRES: UNA
HERRAM ENTA DE TRABAJO FI SCALI ZABLE

1. Herram entas de Trabaj o:

Por uUtiles y/o herramientas de trabajo puede entenderse a todos
| os el enentos puestos a disposicion del trabajador por |a enpresa,
directamente vinculados con |a prestaci 6n de servicios, bien por
resultar inprescindibles para su desenvolvimento o bien por
facilitarla.[xvii]

El Diccionario de Derecho Laboral de CGuillernp Cabanellas[xviii],
precisa que |las herramentas que la enpresa |es asigne, originan
para | os operarios, |os deberes de uso adecuado y el de custodi a.
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La legislacion nacional no hace nmayores referencias sobre |os
utiles y/o herramentas de trabajo, aunque el Proyecto de Ley
General del Trabajo estableceria explicitamente entre |os deberes
del trabajador el de cuidar y conservar en buen estado |os
instrumentos y Gtiles que se |le hubieren proporcionado para
ej ecutar sus | abores. [xiXx]

En todo caso, la referencia |egal expresa no resulta indispensable
pues a partir del Principio de Buena Fe Laboral, se entiende que
todo trabajador esta obligado a dar un uso adecuado a los utiles
y/ o herramentas de trabajo que su enpleador |e proporcione. La
| egi sl aci 6n nacional -sin enbargo- si contenpla |la posibilidad de
sanci 6n, sea en virtud al inciso a) y/o al inciso c) del Art. 25°
de la Ley de Productividad y Conpetitividad Laboral (LPCL)[xx].

Dentro de las TICs conmb herramientas de trabajo tendrianpbs —entre
otras- a los teléfonos, telefax y celulares, |as conputadoras vy
todas sus partes integrantes y accesorias, l|as inpresoras,
f ot ocopi adoras y escaneres, el acceso y navegaci 6n en Internet,
las diferentes aplicaciones y recursos electrénicos que se puedan

facilitar nediante —por ejenplo- una intranet institucional, |as
bases de datos, |os programas, docunentos, archivos y carpetas de
archivos “col gados” -por ejenplo- en |la red corporativa de |a

enpresa y -desde |uego- el correo electrénico conb una herram enta
de trabaj o, hoy en dia fundanental

2. El Correo Electronico Personal y el Correo El ectroénico Laboral:

El e- mai | funciona basicanente conb una relacidn entre
conput adoras: donde una es un termnal “cliente o usuario” y otra
es un “servidor” de correo[xxi] es decir, wuna conputadora que
contiene informaci 6n que puede ser consultada por |o0s usuari os.
Esta es una conputadora central que guarda el nonbre de usuario
del e-mail en un dom nio[xxii] determ nado. Por ejenplo, si el e-
mail que la enpresa |e ha asignado a su trabajador es
“trabaj ador @npresa. coni, donde “trabajador” es el wusuario y lo
gue sigue después del signo arroba[xxiii] (“@) indica el domnio.
Cuando al guien envia un nensaje desde esta direcci 6n, ese nensaje
pasa por el servidor del remtente, viaja por Internet y |lega al
servidor del destinatario, el cual guarda el nensaje hasta que el
destinatario se decida a abrir su cuenta de correo; en ese nonmento
| a conputadora del destinatario se conecta al servidor y este le
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entrega al programa “cliente” —-de correo electronico- todos |os
nuevos nensaj es.

Se puede enviar o recibir correo electrénico de dos fornas:

1) Usando una cuenta de e-nmail en un webmail de Internet
sea gratuita conmo los Hotmail, Yahoo, etc., sea pagada conmp |os
servicios de la Red Cientifica Peruana (RCP), Terra y otras, 0 sea
-en algunos casos- un servicio de webmail proporcionado por Ia
m sma enpresa enpl eadora. Estas webmail brindan |la posibilidad de
revisar el correo electrénico en una web “colgada” en Internet, a
| a que se puede acceder desde cual quier conputadora del nundo por
nmedi o de un determ nado usuari o y contrasefa asi gnado.

2) O a través de la funci6on POP3[ xxiv] y SMIP[ xxv], que son
protocol os que asociados a una cuenta de correo electrénico
permten enviar y recibir -respectivanmente- e-nmails utilizando un
servicio de correo electronico contratado y progranmas especificos
cono el Qutlook, Pegasus, Lotus y otros. En este caso, el e-nmi
s6l o se puede revisar en la conputadora en la que este instal ado
el programa y configurada la cuenta de <correo (pudiendo
configurarse la msma cuenta en varias conputadoras diferentes)

Exi ste la posibilidad de usar anmbas figuras y/o conbinarlas y es
factible, tanbi én, que se use el servidor de |a enpresa que brinda
el servicio de correo (Hotmail, RCP, Terra, etc.) o que |la enpresa
enpl eadora tenga su propio servidor corporativo de correo
el ectréni co.

Resulta perfectanente claro que una cuenta de correo solicitada
di rectanente por el trabajador a un proveedor de e-mail (con costo
0 no) y cuya direccioén electrénica contenga un domnio diferente
al del enpleador, por ejenplo el popular Hotmail, es —-sin lugar a
dudas- un e-mmil personal al que por ninguna razén podria tener
acceso el enpleador (ni en |los datos externos del e-mail ni rnucho
nmenos en su contenido) asi se haya ingresado a dicha cuenta desde
una conputadora de trabajo y usando la Internet de propiedad de |a
enpresa. Sin perjuicio de ello, el enpleador validanente podria
bl oquear el ingreso a dicha web de correo electroénico personal

restringir y delimtar I|a navegacion y el acceso de sus
trabajadores a esa y otras determnadas web de l|a Internet,
evitando asi el uso de cuentas de correo personales y navegaci on
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extra |aboral, durante la jornada de trabajo, facultad de
enpl eador sobre |l a cudl no existe mayor discusion.

Sin enbargo, la cuenta de correo que |la enpresa asigna a sus
trabaj adores —en nuestro ejenplo el trabaj ador @npresa.com no es,
ni puede ser considerada, una cuenta de correo personal, por el
contrario esta es wuna herramenta de trabajo, propiedad del
enpleador, a l|la que |lamarenps cuenta de <correo o0 e-nai
“laboral”, que utiliza el domnio de la enpresa y que —por |o
tanto- se entiende que cualquier nensaje se envia en nonbre vy
representaci 6n de |a enpresa enpleadora, conpronetiéndola con el
contenido de |los e-mails.

Tal conpb |lo seflala Thibault[xxvi] “el correo electrénico es una
herram enta de trabajo de propiedad de |la enpresa (...) no cabe un
derecho social al uso del e-nmail laboral, en |la nmedida en que, no
lo olvidenos, ello puede significarle al enpl eador unos
det er mi nados gast os, ademds de tener repercusiones negativas sobre
| a prestaci 6n | aboral de sus enpl eados”

Para que el e-mail |aboral pueda funcionar, el enpleador requiere
asumr |los costos que inplican contar con |as conputadoras, el

software apropiado, el programa de navegacion y el de correo
el ectronico, el pago del derecho a wusar el domnio que haya
establ ecido, la habilitacién de las cuentas de e-mail asignadas a
sus trabajadores, la arquitectura de la red enpresarial (LAN), e

acceso a un servidor de correo (0o mantener un servidor corporativo
propio), el mantenimento y soporte técnico, |la actualizacion y
pago de licencias de todos ellos, los programas y herram entas
antivirus, antispan{xxvii], Proxy[xxviii] y Firewall[xxix], asi
cono los filtros de seguridad necesarios, el pago del acceso a
Internet que brinda el |ISP[xxx] y de ser el caso el pago adiciona

de la “data” es decir la infraestructura para lograr |a conexion
(Cabl eNet, ADSL, Red Tel efénica, Fibra Optica, etc.)

El e-mail |aboral, entonces, es asignado a |os trabaj adores por su
enpl eador, conb una herramenta de trabajo a fin de facilitar el
cunplimento de las |abores; en tanto herramenta de trabajo -en
princi pio- no deberia haber un uso personal y extra |aboral del
msno y siendo, en consecuencia, de uso exclusivo I|aboral no
deberia haber dificultad alguna para que el enpleador controle
esta herramenta y el buen o mal uso que se le de; mentras que |a
clave de acceso o contrasefia (normal nente definida por el propio
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trabaj ador) no deberia ser entendida comp un indicio de una
supuesta “privaci dad” sobre el e-mail l|aboral, su fin no es evitar
el control enpresarial sobre el correo electroénico pues -conp
verenns- para |levar a cabo esta fiscalizacion no se requiere -
t écni canente- de la clave del trabajador; por el contrario la
funci 6n de esta clave es excluir el ingreso de otros trabajadores
o de terceros a la cuenta de correo asignada, siendo por tanto de
exclusiva responsabilidad del trabajador cualquier incidente
vincul ado al e-mail que |a enpresa | e haya asi gnado.

3. El control sobre el Correo Electrénico Laboral y su contenido,
event ual nente, personal

Si bien es indiscutible que el e-mail |aboral es una herram enta
de trabajo — y por ello esta sujeta a fiscalizacidon del enpleador-
el conflicto juridico aparece cuando ese e-nmail que no debié
usarse para fines personales, en efecto se mal uso y contiene -o
podria contener- informaci6n “personal” del trabajador, ante |o

cuadl aparecen varias interrogantes ¢cono puede el enpleador
definir si un e-mail realnente contiene informaci 6n personal o no
sin acceder a su contenido? y ante |a duda ¢conp puede entonces el
enpl eador ejercer su facultad fiscalizadora sobre |la herramenta
de trabaj 0?.

Siguiendo al Dr. Jorge Toyama[xxxi], el acceso al contenido del
correo electrénico debe ser el ultino nmedio a ser usado por el
enpl eador para detectar una falta |laboral, y es que —en principio-
bastaria con ubicar |os destinatarios, |os nonbres de |os archivos
adjuntos o el “asunto” del e-nmmil, para detectar un uso extra
| aboral del correo electroénico que ya de por si resulta siendo una
infracci6n |aboral. Asi cuando no exista una intromsion en el
contenido del e-mail, no se requerira discutir sobre |a necesidad
0o no del consentimento o autorizacién del trabajador para |a
fiscalizaci on.

Sin enbargo, si |lo que se busca es verificar situaciones de mayor

gravedad, que el sinple uso extra laboral del e-mil, cono
situaciones de acoso a otros trabajadores por e-nmil, posible
responsabilidad frente a terceros por el mal wuso del «correo
el ectrénico i nstitucional, conpet enci a desl eal , espi onaj e
i ndustrial, fuga de informaci én sensible, transm sion de
pornografia infantil o la comsién de delitos informiticos, o
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qui zds tan sélo verificar que se respondi 6 adecuadanente a un
cliente, que se cunpli6 la instruccién inpartida, que se envid |la
i nformaci 6n encargada, etc. resultara insuficiente el control
externo o superficial que se pueda hacer sobre el e-mail; incluso
el sinple uso extra laboral del e-mail facilnente podria ser
“di sfrazado” utilizando titulos o “asuntos” que encubran el
cont eni do del correo el ectrénico.

Desde el punto de vista técnico, pueden utilizarse una variedad de
programas y filtros para “nonitorizar” el e-mail asignado a |os
trabaj adores; las enpresas g¢grandes suelen tener sus propios
servidores de correo corporativos y dado que conp henps sefial ado
todo e-mail debe pasar por el servidor antes de entrar a la
autopi sta de la informaci 6n que es Internet, entonces técnicanente
ese servidor puede ser programado para casi todo |o inmaginable:
desde filtrar los correos, detectar |as keywords[xxxii], bloquear
la salida o el ingreso de ciertos e-mails, registrar los titul os,
docunentos adjuntos, remtentes y destinatarios de |los e-mils,
hasta guardar copia del e-mail que se intenta enviar fuera de |a
enpresa o hacerle Ilegar copia del msno al CGerente General, etc.

I ncluso, si este control no se hiciera a nivel del servidor de
correo corporativo de la LAN de la enpresa, eventualnente se
podria hacer a nivel del Router[xxxiii] del ISP —es decir el
servidor gigante que maneja el ISP y al que |Ilegan necesarianente
todos los e-mails de los diferentes clientes del ISP antes de
salir a Internet.

En Inglaterra, por ejenplo, un estudio[xxxiv] sefiala que el 55% de
| os enpleadores encuestados control aban el e- mai | de sus
trabaj adores, mentras que otro estudi o[ xxxv] sefial aba que el 75%
de los directivos enpresarial es encuestados pensaba que controlar
y filtrar las actividades de |os trabajadores en Internet era
absol utanmente necesario. En Estados Unidos, l|la AMA[ xxxvi] en un
estudio del afio 2001 sefialé que el 46.5% de |os encuestados
registran o controlan los e-mails de sus enpleados. Mentras que
| a Fundaci 6n para la Privacidad publicé que |la fuerza de trabajo
“on-line”[xxxvii] en los Estados Unidos, en el 2001, era de 40.7
mllones, de los cuales el 34% (14 mllones) estaban sonetidos a
vigilancia continuada del correo el ectréni co[ xxxviii].

Por otro lado, un estudio realizado en Espafia por la enpresa
Doneus. es (correo electrénico y nmarketing) concluye que el 75% de
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| os enpleados que tienen acceso al e-mail en |la enpresa, |o
utiliza tanbi én con fines personales y el 90% de ellos piensa que
ti ene “derecho” a hacerl o[ xxxi x] .

Una de | as consecuencia perjudiciales del uso extra |aboral del e-
mail, es la dismnucion en |a productividad; en algunos paises
estos efectos ya com enzan a ser nedidos. Un estudio realizado por
la enpresa Pro Active Internacional en 15 paises europeos revel 6
que el 23% del tienpo de conexi6n a Internet en el trabajo se
dedica a fines privados, en detrinmento de l|as tareas habituales
que | os enpl eados deberian estar realizando[xl].

En este contexto, consideranos que el control del e-mail |abora

puede tener por fin: 1) Fin Preventivo o de Mantenimento: evitar
los perjuicios que causan los virus informaticos, evitar Ila
sobrecarga de la red enpresarial, evitar el exceso de capaci dad de
al mmcenam ento de |las cuentas de correo o del servidor, etc. (lo
cual se puede Ilevar a cabo nediante un control externo de |os e-
mails y utilizando herramientas informaticas sin necesidad de
ingresar a los contenidos); 2) Fin Oganizativo: precisar |a
productividad individual de |os trabajadores nediante Ila
supervision de su trabajo plasnmado en e-nmails y hacer un
seguimento de la correcta forma en que se brindan | os servicios
(por ejenplo, wuna adecuada atencidén al cliente cuando se da
respuesta por e-mmil para |lo cual es indispensable acceder al
contenido del e-mail laboral); 3) Fin Fiscalizador: controlar de
forma fiscalizadora el buen uso de las herramentas de trabajo a
fin de aplicar sanciones a los infractores y/o reunir pruebas para
sancionar diferentes faltas |aborales (se trata de buscar vy
detectar situaciones irregulares conb acoso entre trabajadores,
cont eni dos sexual es u obscenos, correos difamatorios o injuriosos,
fuga de informaci 6n sensible de |la enpresa, delitos informaticos,
e-mai | s que pudi esen causar un desprestigio de la enpresa, e-mails
gue pudi esen ocasionar responsabilidad frente a terceros, etc.
para |lo cual es indispensable acceder al contenido del e-nmail
| abor al)

Consi deranps que el enpleador tiene |la facultad |egal para ejercer
su poder de fiscalizacién no s6lo sobre aspectos externos del e-
mail | aboral sino incluso sobre su contenido; siendo esta una
herrami enta de trabajo y existiendo una razonable preocupacion
enpresarial por protegerse de |os perjuicios que puede ocasionar
el mal uso del e-nmail, creenps que validanente se puede ingresar
al contenido de los e-nmails asignados a |os trabajadores, para |lo
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cuél el enpleador debera tener en cuenta | o siguiente:

1) Debe contar con una clara politica de uso de las TICs de
|a enpresa y conunicarsela a |os trabajadores, definiendo aqui |os
usos, necani snos, procedimentos, restricciones, etc. que sean
aplicables a las TICs de acuerdo a la politica de la enmpresa[xli].

2) Deber& precisar en los contratos de trabajo y/o en el
Regl amento Interno de Trabajo, que el e-mail asignado es una
herram enta de trabajo de uso exclusivo para fines |aborales vy
sefialar las restricciones, prohibiciones y sanciones aplicables
por el mal uso del e-mail institucional haciendo referencia a |la
politica de uso de las TICs de |a enpresa.

3) Deber& alertar a |os trabajadores sobre |a existencia de
|l os controles, sus necanisnos y sus fines, procurando que estos
sean control es necani zados pernmanentes, aplicables a la totalidad
de trabajadores o a aquellos escogidos de forma aleatoria y sin
ni ngun ani no di scri m nador .

4) Deber& procurar utilizar prioritarianmente |os necani snos
t écni cos que permitan un control autonmatizado antes que un control
manual , dando prioridad a un control externo de los e-nmails para
s6lo acceder al contenido de aquellos considerados realnente
“sospechosos”.

5) Deber& procurar contar con un servidor de correo propio y
asistirse por personal especializado a fin de Ilevar a cabo
auditorias informaticas serias y confiabl es.

6) Cuando realice auditorias especificas, debera realizarlas
en presencia del trabajador afectado y de ser el caso en conpaifia
de un representante sindical, algun otro trabajador conp testigo
y/ 0 un notario publico.

Creenps que cuando una enpresa tiene en cuenta |as consideraci ones
pl anteadas y deja en claro el caracter de herramenta de trabajo
fiscalizable del e-mmil, su correcto uso, |os necanisnobs de
control, asi cono |as prohibiciones y sanciones, pues entonces
ni ngun trabajador podria tener wuna razonable expectativa de
privaci dad cuando haga un uso personal del e-mail |aboral y por
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tanto no podria validamente sentirse agredido en sus derechos
f undanent al es.

I11. ¢UN CONFLI CTO DE DERECHOS FUNDAMENTALES?

Siguiendo al Dr. Cesar Puntriano[xlii]: Los derechos fundanental es
no son absolutos, sienpre presentaréan limtes, tanto internos conp
externos, pero en |la situaci6n particular de la relacion |aboral
para autores conp Arce[xliii], se cierra aun mas el |imte propio
de este derecho dado que se contrapone con la libertad de enpresa
gue es tanbi én fundanentada y reconoci da constitucional nente, esto
se tendria que salvar a través de una conciliacién de intereses
segun el autor, sin atentar contra el contenido esencial de ninguan
derecho fundanent al

Comb henos sefial ado, |o0s derechos fundanental es involucrados en
esta discusion juridica son |los de —por parte del trabajador- el
derecho a la intimdad (Art. 2° inc. 7 de la Constituciéon y Art.
14° del Cdédigo Cvil) y al secreto de |as conunicaciones (Art. 2°
inc. 10 de la Constitucién y Art. 16° del Codigo Civil), y —por
parte del enpleador- el derecho a ejercer su facultad de direccion
y control (recogido por el Art. 9 de la Ley de Productividad y
Conmpetitividad Laboral) derivado del derecho a la libertad de
enpresa (Art. 59° de la Constitucién).

1. Derecho a la intimdad

El derecho a la intimdad de |a persona se encuentra consagrado en
el articulo 2° inciso 7 de la Constitucion Politica del Peru, vy
establ ece que “Toda persona tiene derecho (.) a la intimdad
personal y famliar (.)”".

Este derecho fundanental ha sido reconocido en |a Declaracién
Uni versal de Derechos Humanos de |as Naciones Unidas de 1984,
donde se establece que “Nadie serd objeto de injerencias
arbitrarias en su vida privada, su famlia, su domcilio o su
correspondencia, ni de ataques a su honra o a su reputaci 6n. Toda
persona tiene derecho a la proteccion de la ley contra tales
injerencias o ataques”[xlivV]
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Este es un concepto indeterm nado, pero podria definirse -a
efectos de este trabajo de investigaci6n- conp aquella parte de la
esfera intima del trabajador en |la cual se encuentran sus habitos,
preferencias, sus rel aciones humanas, sus problemas de salud, etc.
[ xI v]

En este msno orden de ideas, Gssorio[xlvi] lo define cono el
"derecho que todas |as personas tienen de que |le sea respetada su
vida intinm” la cual se respeta a su vez con |a abstenci6n de
“(...) publicacién de retratos, di vul gaci 6n de  secretos,
di fundi endo correspondencia, nortificando a otro en sus costunbres
y perturbando de cual quier otro nodo su intim dad"

Exi sten constantes controversias en cuanto al alcance de dicho
derecho en el anbito de una relacio6n laboral en la cual, por sus
caracteristicas particulares, algunas de sus manifestaciones se
veran nmenoscabadas[ xl vii].

Aut ores cono Bayl os[xlviii] sefial an que el enpl eador debe respetar
el derecho pero no tiene |la obligacién de “sujetar |a organi zaci 6n
productiva al ejercicio de derechos fundanental es de su personal”

Los Tribunales Espafioles han sefalado, por ejenplo, que Ila
intimdad es un derecho fundanental aplicable a |as relaciones
| aboral es. Vale decir, el trabajador no pierde en el desarrollo de
su trabajo, el derecho a ser respetado en su intimdad. Sin
enbargo, es preciso tener en cuenta que no se trata de un derecho
absoluto sino que podra ceder ante intereses constitucional nente
rel evantes[xlix].

2. Derecho al secreto de | as comnuni caci ones

El derecho al secreto de Ilas conunicaciones se encuentra
consagrado en el Art. 2° Inc. 10 de la Constitucion Politica de

Perd. El misnb que establece que: “Toda persona tiene derecho “Al

secreto y a la inviolabilidad de sus comuni caci ones y docunentos
privados. Las comuni caci ones, t el econuni caci ones o] sus
i nstrumentos so6l o pueden ser abiertos, incautados, interceptados o
i nterveni dos por mandam ento notivado del Juez, con |as garantias
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previstas en la ley. (...) Los docunentos privados obtenidos con
vi ol aci 6n de este precepto no tienen efecto legal (...)".

Bel da Pérez - Pedrero[ ] afirma  que el secreto de las
comuni caci ones debe entenderse conb la libertad de relacionarse
con otra u otras personas distantes, a través de un nedio
destinado a tal efecto sin que trascienda el contenido del proceso
comuni cati vo.

Este derecho se dirige a garantizar la inperneabilidad de Ila
conuni caci 6n frente a terceros ajenos a la nmism, sea cual sea su
contenido. Se presume que el contenido de la conunicacio6n es
secreto para todos aquellos que no participan en la msm
i ndependi entenment e del |ugar donde se desenvuel ve | a persona.

Al respecto Nafiez[li] afirma que: “(...) Dadas |las caracteristicas
del correo brindado por el enpleador a sus trabajadores, no
encontranps que se pueda hablar de conunicaci 6n privada, mnuy por
el contrario, dado que el enpleador brind6 al trabajador una
cuenta para uso estrictanmente |aboral, quedando prohibida |a
utilizacién del msno para fines personal es, entonces el enpleador
debe suponer, con estricta justicia y dado que fue para dicho fin
que le otorgd la cuenta de correo electrénico al trabajador, que
todas |as comunicaciones que se envien desde esas cuentas de
correo, deben ser unicanente de tipo laboral y no de tipo personal
o privado”.

3. La facultad de direccién y control del enpleador

Manuel Luque Parra[lii], sefiala que el poder enpresari al
organi zacional es wun poder privado derivado de la libertad
constitucional de enpresa que incide sobre una relacién |abora
con la finalidad de adecuar |os recursos hunanos a | as necesi dades
de |l a enpresa para hacerla nmas conpetitiva.

El profesor Mntoya entiende el msnbo como el conjunto de
facultades juridicas a través de cuyo ejercicio el enpresario
di spone del trabajo realizado por su cuenta y a su riesgo,
ordenando |as singulares prestaciones |aborales y organizando el
trabajo en la enpresa y tanbi én sefiala que el poder de direccidn
del enpresario vendria integrado por tres grandes facultades: |a
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facultad de decidir ejecutivanente, |la facultad de dictar Ordenes
y la facultad de control y vigilancia.[liii]

En el Perud, la Ley de Productividad y Conpetitividad Laboral en su
Art. 9° sefiala que: “Por |a subordinacién, el trabajador presta
sus servicios bajo direccion de su enpleador, el cual tiene
facul tades para normar reglanentarianente |las |abores, dictar |as
ordenes necesarias para la ejecucién de las msmas, Yy sancionar
di sciplinarianente, dentro de los |limtes de la razonabilidad,
cual quier infraccion o incunplimento de |las obligaciones a cargo
del trabajador.(...)”

La Facultad de direccién que esta ley otorga al enpleador —-basada
en el derecho a la |ibertad de enpresa, reconocido en el Art. 59°
de la Constitucion- conprende no sé6lo la posibilidad de dirigir la
prestacion de trabajo del subor di nado, sino la facultad
fiscalizadora sobre la msm, cuya justificacidén se encuentra en
| a necesidad del enpleador de poder valorar la calidad de la
prestaci 6n brindada por el sujeto dependiente y, en caso de ser
deficiente, tomar |as nedi das correctoras del caso[livVv].

De esta forma, a partir de la libertad de enpresa, reconocida
constituci onal nente, el enpleador cuenta con las facultades que |le
permten regular, regl ament ar, dirigir, nodi fi car, adecuar,
conpl ementar, reenplazar y extinguir |as condiciones de trabajo
dentro de determ nados |imtes que suelen contraerse en derechos
adquiridos por |os trabajadores o prohibiciones establecidas en
normas | egal es[|v].

4. La Ponderaci 6n de Derechos y el Test de Razonabilidad

Definidos |os derechos en juego, y atendiendo a todo |o expuesto
sobre las caracteristicas técnicas particulares del e-nmil |aboral
y los riesgos a que un enpleador se ve expuesto cuando un
trabaj ador hace un mal uso de esta herram enta de trabajo, cabe
hacer una ponderaci 6n de derechos y tomar posicién sobre cual de
el |l os debe prevalecer y limtar al otro.

Los trabajadores no pierden el ejercicio de sus derechos
fundanmental es al sonmeterse a un contrato de trabajo y de hecho
estos son plenanmente vigentes y efectivos al interior de |as
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enpresas, en tanto el trabajador |los ostenta por su condicio6n de
persona o ciudadano. Sin enbargo, el ejercicio de estos derechos
dentro de |a enpresa -—-conp consecuencia de las especiales
caracteristicas de la relaci én de trabajo- van a ser objeto de una
cierta “nodalizacion” o “aconodaci 6n”, para hacerlos conpatibles
con las exigencias de |la propia relacion |aboral, produciéndose
una cierta contractualizacion de |os derechos fundanentales en |a
enpresa. Ello significa, que en el ejercicio por parte del
t r abaj ador de sus der echos f undanent al es, ést os guedan
circunscritos a unas exigencias contractuales (bajo conceptos conp
| eal tad, buena fe, confianza, etc.) que se hacen preval ecer sobre
las que se derivan del desarrollo pleno de 1los propios
derechos[ I vi].

Frente a ello, entendenps que ante supuestos en que |os intereses
organi zativos del enpresario afecten considerablenmente |os
derechos fundanental es de | os trabajadores, se daria una situacio6n
de conflicto, en la que debe primar el respeto por |os derechos
constitucionales de |os enpleados, pues de otra forma estarianos
vaci ando de contenido los principios y fines béasicos del derecho
| abor al conb disciplina juridica que busca equilibrar Ilas
desi gual dades entre enpl eadores y trabaj adores.

Pero sienpre que se hable de derechos en conflicto, no se puede
est abl ecer de antemano cual es deben primar sobre cuales otros y en
todo caso un andlisis serio debe procurar sienpre |ograr el menor
perjuicio para anbas partes.

Los derechos fundanental es son principios juridicos, nuchas veces
conb en este caso indefinidos e indetermnados, y al existir
conflictos entre ellos se debe dar una solucién partiendo de cada
caso concreto pues no es posible establecer reglas a priori en
materia de conflicto de derechos constitucionales, dado que seré
en el supuesto particular del caso concreto en el que se pueda y
deba apreciar de que forma un principio entra en conflicto con
otro y cual debe preval ecer

La técnica juridica para dar solucion a esta problematica es la
Ponderaci 6n, sera nediante la ponderaci6én que wuno de los
principios en conflicto cedera ante el otro o se hallard un punto
de equilibrio entre anbos a fin de Il egar a una sol uci 6n.
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Al aplicar la técnica de |a ponderaci 6n se debe tener en cuenta el
anadlisis de los hechos del caso concreto, y Ilos fundanmentos
juridicos y politicos de cada uno de |os principios en conflicto.

En |a nedida que un principio afecte a otro se esta establ eci endo
un “limte” a uno de ellos y todo |Iimte debe ser razonable, por
lo que al conflicto de principios se debe aplicar el test de
razonabi | i dad.

El test de razonabilidad inplica que este |limte que se pretende
ej ercer tenga |l as siguientes caracteristicas:

Desde un analisis juridico: Que tenga un fin licito
(constltUC|onaInente | egi tino)

Desde un analisis féactico: Que cunpla con ser

1. Necesario: No existe otra alternativa nmenos gravosa.
Es decir, no existe otra nedida mas noderada para conseguir el
propésito con igual eficacia (juicio de necesidad)

2. Adecuado: Es | a nedida idbénea para al canzar el fin
persegui do. Es decir, si tal limte es susceptible de conseguir el
obj etivo propuesto (juicio de idoneidad).

3. Proporcional: No debe elimnar conpletanente al otro
principio en conflicto, ni vaciar de contenido a ese derecho. Es
decir, que sea una nedida ponderada y equilibrada, en tanto de
ella se derivan mas beneficios o ventajas para el interés general
que perjuicios sobre los otros valores en conflicto (juicio de
pr opor ci onal i dad)

Al hacer nosotros el analisis de ponderaci én ante este conflicto
de derechos constitucionales —derecho a intimdad y secreto de |as
comuni caci ones privadas, por parte de los trabajadores y el
derecho de control por parte del enpleador, en virtud a su derecho
de libertad de enpresa- verenos con claridad que el punto de
equilibrio entre anbos principios viene dado por las claras
i ndi caci ones que debe recibir el trabajador respecto a |Ias
politicas de control de las herramientas de trabajo de su

Direcci6n Web http://cijul enlinea.ucr.ac.cr/ Tel éfono 207-56-98
E-mail: cijulenlinea@bogados. or.cr



http://cijulenlinea.ucr.ac.cr/
mailto:cijulenlinea@abogados.or.cr

Centro de Informacion Juridica en Linea
Convenio Colegio de Abogados - Universidad de Costa Rica

enpl eador. Asi, no es viable argunentar que se viola intimdad

alguna, alli donde no es posible ejercerla, ni se violentan |as
conuni caci ones “privadas”, alli donde no es posible que estas
exi st an.

Si 1 os enpl eadores manti enen informados a sus trabaj adores de que
la herramienta de trabajo “correo electrdénico” es supervisada
medi ante | os mecani snos de control que |a enpresa haya establ eci do
y han ordenado que el uso de esta herram enta sea exclusivanente
| aboral, entonces no es posible tener ninguna “expectativa de
privaci dad” respecto al uso de este instrunmento y en |a nedida que
la relacion |aboral de por si exige que el tienpo de trabajo sea
dedi cado a eso, “trabajar”, no es posible pretender hacer un uso
extra-laboral de la herramenta de trabajo durante |la jornada de
| abores. Siguiendo esta |d6gica todo uso del e-mmil instituciona

debe entenderse con fines laborales y en tal nedida su contenido
sol o puede ser informacio6n vinculada a las labores y por tanto —
| 6gi canmente- esta es informacion de interés para el enpleador vy
perfectanmente pasi ble de ser revisada.

Haci endo el analisis del Test de Razonabilidad a |la nedida de
control del enpl eador sobre el contenido de |los e-muils,
tendrianps que esta resulta Necesaria en tanto un determi nado e-
mail inmplique una razonable sospecha de un mal uso del correo
electrénico conp herramienta de trabajo y esta no pueda ser
detectada fehacientenente nediante un sinple control externo;
resulta Adecuada en tanto una fiscalizacion sobre el contenido
resulta -—-por sentido conun- i ndi spensabl e para, por ejenplo,
identificar un supuesto de conpetencia desleal o espionaje
industrial y sera Proporcional en tanto dicha fiscalizacién esta
previ anente contenplada en las normativas de la enpresa por |as
cual es debe regirse el trabajador

En canbi o, al hacer el msnp andlisis sobre |la conducta infractora
del trabajador tendrianps que esta No resulta Necesaria, pues todo
trabaj ador puede wutilizar un e-mail personal o cualquier otro
instrumento propio para realizar conunicaciones privadas, no
existiendo justificacidon alguna para usar las herramentas de
trabajo para tales fines, No resulta Adecuada pues se esta
haci endo un uso indebido de los bienes de la enpresa y No resulta
Proporcional por ser una conducta expresanente prohibida por el
enpl eador .
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Interpretar lo contrario inplicaria anparar un Abuso de Derecho
por parte de |os trabajadores, en virtud a un vaci6 |egal por no
existir regulaci6n expresa sobre el e-mail; en efecto no seria
juridi canmente razonable admitir que el enpleador tiene derecho a
fiscalizar las herram entas de trabajo y que habi endo prohibido un
uso personal de estas, cuando wun trabajador incunple sus
obl i gaci ones | aboral es puede ejercer un abuso de derecho e inpedir
gue se verifique y denuestre su infraccién al alegar un supuesto
derecho a | as conuni caci ones privadas.

Enti éndase la figura del Abuso de Derecho conmpb |la que conete el
titular de un derecho subjetivo cuando actla de nodo tal que su
conducta concuerda con la norma |egal que concede |a facultad,
pero que resulta contraria a la buena fe, la noral, |as buenas
costunbres, o los fines sociales y econém cos del derecho.

Por tanto alli donde formalnmente podria parecer que existe un
derecho a la inviolabilidad de |las comunicaciones privadas
enfrentado al poder fiscalizador del enpleador sobre herram entas
de trabajo de su propiedad, creenps que |a ponderaci 6n de derechos
debe Ilevarnos a concluir que todo enpleador esta facultado a
ej ercer su poder fiscalizador sobre el contenido de los e-mails
| aboral es, cuando se ha tenido en cuenta |as consideraciones ya
pl ant eadas.

| V. CRITERI OS DEL TC Y NUESTRA CRi Tl CA

Aunque el analisis de l|la ponderaci6n de derechos y el test de
razonabilidad ha venido siendo aplicado por e TC en sus
di ferentes resol uciones, no se aplicé a la sentencia que sobre el
mal uso del e-mmil por un trabajador de Serpost emti6 el TC en el
expediente 1058 - 2004-AA/TC, por el contrario el TC se ha
limtado a sefialar que el correo electrénico es equiparable al
correo postal y en esa nedida recibe |a protecci én del secreto de
| as conuni caci ones privadas consagrada en el Art. 2° Inc. 10 de la
Constitucion y por tanto sé6lo es posible acceder a |os correos
el ectréni cos de | os trabajadores bajo una autorizaci 6n judicial.

Asi el TC ha sefial ado que: segun el articulo 2°, inciso 10), de
nuestra norma fundanental, toda persona tiene derecho a que sus
comuni caci ones y docunent os privados sean adecuadanent e
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protegi dos, asi conb a que las mismas y |los instrunentos que |as
contienen, no puedan ser abiertas, incautadas, interceptadas o
i nterveni das sino nedi ante mandam ento notivado del juez y con |as
garantias previstas en la |ley. Aunque, ciertanente, puede al egarse
gqgue la fuente o el soporte de determ nadas conunicaciones Yy
docunentos |le pertenecen a la enpresa o entidad en |la que un
trabaj ador | abora, ello no significa que |la m sma pueda arrogarse
en forma exclusiva y excluyente la titularidad de tales
comuni caci ones 'y docunentos, pues con ello evidentenente se
estaria distorsionando el esquema de |los atributos de |a persona,
conbo si estos pudiesen de alguna forma verse enervados por
mant enerse una rel aci 6n de trabaj o.

Sefial ando | uego que: Aun cuando es inobjetable que toda relacion
| aboral supone para el trabajador el cunplimento de obligaciones;
y para el enpleador, la facultad de organizar, fiscalizar y, desde
| uego, sancionar a quien incunple tales obligaciones, ello no
quiere decir que el trabajador deje de ser titular de |los
atributos y libertades que conmb persona la Constitucién |le
reconoce. No en vano el articulo 23° de nuestra norma fundanmenta
contenpl a expresanente que “Ni nguna relacio6n |aboral puede limtar
el ejercicio de |os derechos constitucionales, ni desconocer o
rebajar la dignidad del trabajador”. Por consiguiente y en tanto
exi sten mecani snos nediante | os cual es el trabajador puede ejercer
sus derechos, resulta igual de inobjetable que la relacién de
trabaj o debe respetar el contenido esencial de | os m snos.

Sin perjuicio de ello, el TC aclara que: cuando se alega que |a
rel aci 6n | aboral no puede desconocer |o0s derechos fundanentales
del trabajador, ello no significa tanpoco que tales atributos
puedan anteponerse a |as obligaciones de trabajo, de manera ta
gue estas uUltimas term nen por desvirtuarse o desnaturalizarse. En
tal es supuestos, es evidente que el enpleador no solo puede, sino
que debe, hacer wuso de su poder fiscalizador e, incluso,
di sciplinario. Sin enbargo, en tales supuestos, la Unica form de
determinar la validez, o no, de una nedida de tal indole es, en
primer Jlugar y conb ya se anticipé, respetar las propias
limtaci ones establ ecidas por |a Constitucion y, en segundo | ugar,
i npl enmentar necani snos razonables que permtan, sin distorsionar
el contenido de |os derechos involucrados, cunplir |os objetivos
| aborales a | os que se encuentran conpronetidos |os trabajadores y
| as enti dades enpl eadoras a | as cual es pertenecen.

En consecuencia, el TC critica no la facultad de |la enpresa de
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investigar la infraccion sino el procedimento utilizado para
determinar la responsabilidad, por ello sefiala que: Lo que se
plantea en el presente caso no es, sin enbargo, que la enpresa
demandada no haya podido investigar un hecho que, a su juicio,
consi deraba reprochable, conb lo es el wuso de un instrunmento
informitico para fines emnentenente personal es, sino el
procedimento que ha utilizado a efectos de conprobar |la presunta
responsabi |l i dad del trabajador investigado.

Creenps que el grave error del TC es sefialar que sélo se puede
acreditar el uso indebido del e-mail mediante una investigacion
judicial. Para el TC no es suficiente la facultad fiscalizadora
del enpleador. Este es el principal punto a criticar, nuestra
postura es que Jla facultad fiscalizadora del enpleador es
suficiente para verificar el buen uso y el contenido de l|los e-
mail s |aborales, sienpre que se haya establecido una politica de
uso de las TICs en la enpresa, |lo cual elimna toda expectativa de
privaci dad del trabajador y establece a priori el procedimento a
seguirse. Exigir wuna investigacion judicial resulta siendo un
obst4dcul o absurdo que haria inposible ejercer el control del
enpl eador y cuya exigencia estaria anparando un abuso de derecho
por parte del trabajador

Nuestras criticas a |la sentencia del TC serian |as siguientes:

1. Considerampbs que en el caso del correo electrénico no sienpre
se estara tratando de un aspecto que involucre la “intimdad o
privaci dad” del trabajador. Pues si entendenos “Intimdad” compo |a
zona espiritual intima y reservada de una persona[lvii], resulta
claro que -—por ejenplo- un e-nmail con fines conerciales o con
chistes no contiene informacién “intima”, de igual forma el
trabajador que remte un e-mail a nunmerosos destinatarios, re-
envia cadenas o simlares no tiene ninguna intencién de mantener
en “secreto” la informacion alli cont eni da. Por lo que
consi deranbs que en |l a discusion juridica se debe dejar de |ado el
tema de la “intimdad” y limtarse al analisis de si se vulnera o
no el derecho al secreto de |as comnuni caci ones.

2. No cabe duda -tal conb lo reconoce el propio TG que la
conputadora, el nmddem el Internet y la propia cuenta de correo
el ectréni co asignada al trabajador son herram entas de trabajo —-de
propi edad del enpleador- y asignadas al dependiente con fines
| aboral es. Por tanto, consideranbos que deben estar sujetos a un

Direcci6n Web http://cijulenlinea.ucr.ac.cr/ Tel éfono 207-56-98
E-mail: cijulenlinea@bogados. or.cr



http://cijulenlinea.ucr.ac.cr/
mailto:cijulenlinea@abogados.or.cr

Centro de Informacion Juridica en Linea
Convenio Colegio de Abogados - Universidad de Costa Rica

control de su buen uso.

3. Las caracteristicas del funcionamento de Internet y del correo
electrénico nos Ilevan a concluir que no es correcta la
equi paraci 6n del e-mail con el <correo epistolar y ademas que
di chas caracteristicas hacen desaparecer cual quier “expectativa de
privaci dad” que pudiese tener un trabajador respecto a sus
conuni caci ones el ectroni cas usando |l a red enpresarial .

En efecto, el e-mail y el correo epistolar tienen caracteristicas
totalmente diferentes, la Internet se ha creado en el contexto de
la Sociedad de la Informacion bajo la concepcion de “conpartir

informaci 6n”, la Internet no ha sido creada para fortalecer I|a
privaci dad. Conb ya se ha explicado el e-mai | tiene
caracteristicas técnicas -—indispensables para su funcionam ento-

gue estan por demhs al ej adas de buscar proteger |a privacidad de
| as comruni caciones. La realidad tecnol 6gica del e-nmail hace que
incluso los especialistas |o consideren un nedio “inseguro” de
transmtir informacidn, tanto asi que se recomienda a |os
abogados, por ejenplo, no enviar informacién sensible de sus
clientes por via correo electrénico y preferir sienpre para ello
|l os viejos -y sienpre confiables- sobre, tinta y papel.

En todo caso, si se quiere persistir en equiparar el correo
electrénico con el postal se tendria que tener en cuenta la
regul aci 6n que existe sobre los servicios postales, asi tenenos
gue la Resolucién Directorial N 040-2001-MrC/ 15.20 que aprueba
las “Normas conplenentarias sobre objetos prohibidos de circular
en envios postales”[lviii], sefiala |os supuestos en l|los que el
operador postal efectuara |a conprobaci én del contenido de |os
envios postales y |as nedidas a tener en cuenta.

Por tanto, el TC no ha tenido en cuenta que incluso en el correo
epi stol ar existen supuestos —conp resulta |6gico- en los que se
puede acceder al contenido de los correos sin necesidad de una
orden judicial.

Cabe sefalar que en nuestro ordenamento juridico s6lo se ha
previsto el supuesto de una orden judicial para la interceptacion
de docunentos en situaciones de indole penal[lix], por lo que el
TC en verdad al exigir una orden judicial para que el enpleador
pueda conprobar si se hace o0 no un buen uso del e-mail, term na
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por dejar al enpleador sin forma juridica de ejercer tal control

4. Consi deranps que si el TC reconoce que usar |as herram entas de
trabaj o para un aprovecham ento personal resulta en una infraccion
| aboral —que segun nuestra |egislacion puede ser sancionada hasta
con el despido- el admtir que no es posible ejercer un contro

sobre el contenido de los e-mail de los trabajadores seria
fomrentar un abuso de derecho, en la nedida que el razonam ento
consecuente seria: si no es posible ejercer un control real vy
eficaz sobre el mal uso de las herram entas informaticas puestas a
di sposicion de los trabajadores, entonces su nal uso puede
continuar ejerciéndose de forma inpune bajo wuna incorrecta
interpretaci 6n del derecho a la privacidad y la inviolabilidad de
| as conuni caci ones, que resultaria en un ejercicio abusivo de tal
derecho en perjuicio de los intereses del enpleador.

5. Creenps haber denpbstrado que al hacer wuna ponderaci6n de
derechos constitucionales y aplicando el test de razonabilidad,
resulta —a nuestro criterio- que debe protegerse el derecho del
enpl eador a resguardarse de todos |os perjuicios ya sefial ados que
se pueden derivar del mal uso del e-mamil, asi conp su derecho a
controlar y fiscalizar el buen uso de las herram entas de trabajo
y el aprovecham ento del tienpo de trabajo contratado, antes que

ot or gar pr ot ecci 6n —sust anci al o] formal - a un uso vy
aprovecham ento personal de estas herram entas (que desde ya se
constituyen en un ilicito |aboral)

V. LA SANCI ON DI SCI PLI NARI A LABORAL

Al detectarse un uso indebido del e-mail |aboral, partiendo del
supuesto de |la existencia de un procedimento de uso del msnm y
de la inclusién de su uso indebido comp falta grave en el
Regl anento Interno de Trabajo, el enpleador podrda aplicar |as
sanci ones correspondi entes, teniendo en consideraci 6n al principio
de razonabilidad, es decir, que exista un equilibrio entre Ila
falta conmetida y la sancion aplicada, lo cual se determ nara en
cada caso concreto.

Por ello, conb habianpbs adelantado, creenbs que s6lo un uso
irregular, abusivo y desproporcionado del e-mail |aboral podria
sustentar una nedida disciplinaria cono el despido; asi creenps
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que serda irregular todo uso extra laboral y/o contrario a |as
politicas sobre uso de las TICs de la enpresa o que infrinja el
Regl anento Interno de Trabajo; serd abusivo un uso del e-nmail que
cause perjuicios de cualquier tipo al enpleador o que en cuanto a
su contenido resulte inaceptable y sera desproporcionado un uso
del e-mail |aboral que exceda |os razonables |limtes de tol erancia
gue pudi ese haber fijado el enpl eador 0O que por sus
caracteristicas de nunero, tamafio, etc. resulte exagerado vy
repr ochabl e.

Asi creenps que el despido no seria una sanci 6n razonabl e cuando

se trate de las coordinaciones para alnorzar entre dos
trabaj adores via e-mmil, pudiendo serlo si en el caso de que un
trabaj ador envie pornografia infantil a sus col egas; sin enbargo

ello tendria que analizarse en cada caso concreto y de acuerdo a
| as politicas sobre uso de las TICs del enpleador.

Nifez sefial a: El caso de la indebida wutilizacion de la
correspondencia electrénica en materia |aboral debe analizarse
sobre el <caso particular, siendo nmuy arriesgado el establecer
sanci ones predeterm nadas para ciertos casos por |a variedad de
posi bl es faltas que se pueden presentar y |la configuraci 6n que |es
de el enpleador, dado que no sera lo misnp que, un trabajador
remta pornografia a sus am gos, que un profesor de educacion
primaria remta pornografia a sus alummos. En anbos casos, el
hecho es el msnp (remision de pornografia) siendo que en el
segundo caso el tema se agravaria, dado que el remtente es un
profesor, y ello si aneritaria el despido[lX].

Los casos nmenos graves tendrian que ser sancionados con
anonestaci ones 0 suspensiones y creenps valido que se tonen
nmedi das organi zativas a fin de que técnicanmente se puedan hacer
nodi fi caciones de <control y restriccion sobre el e-mail de
trabaj adores infractores. Consideranbs que seria valido tanbién
sancionar de formas mas grave |as conductas reincidentes |uego de
| as advertenci as o sanci ones previ as.

Ante |a situaci 6n de sancionar con el despido a un trabajador, la
causal seria la de Incunplimento injustificado de |Ias
obl i gaci ones de trabajo que supone el quebrantam ento de |a buena
fe laboral y/o la Inobservancia del Reglanento Interno de Trabajo,
falta prevista en el literal a) del articulo 25° de la LCPL, asi
conb el Uso indebido de bienes o servicios del enpleador en
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beneficio propio o de terceros, literal c) del articulo 25 de la
LPCL.

Pudi endo derivarse otras causales de despido, a partir de la
fiscalizacion del e-mail, comb la de proporcionar infornmacion
reservada del enpleador a terceros, falta grave tipificada en el
l[iteral d) de la LPCL.

VI . DERECHO COVPARADO

Toda la doctrina, jurisprudencia y |los marcos |egislativos
exi stentes, en derecho conparado, reconocen que el control del
enpresari o responde a una justa y necesaria preocupaci 6n, estando
posi bilitado | egal mrente —en teoria- a |levar a cabo dicho control,
en virtud a su facultad de fiscalizacién. Pero la dificultad se
presenta en el “¢conp?” se debe |levar a cabo este control. Y es
alli donde enpiezan a darse las diferencias interpretativas,
| egi slativas, jurisprudenciales y doctrinales sobre cual es la
forma en que se debe Ilevar a cabo esta vigilancia sobre el buen
uso de los e-mails; existiendo posiciones que |lo reducen a un
control casi ineficaz y otras que |o vuelven un control en exceso
intrusivo, dénde el principal punto de conflicto es la discusiodn
sobre si el control puede alcanzar l|la posibilidad de tener,
eventual nente, acceso al contenido de los e-mails remtidos o
reci bi dos por |os trabajadores.

Pareciese que tanto el Tribunal Constitucional Peruano[lxi] cono
| a Cour de Cassation Francesa[lxii], entenderian |a posibilidad de
control del enpleador cono restringida a |os datos externos sobre
remtentes y destinatarios, titulos y “tamafio” del e-mail, pero
nunca a su contenido. Si bien las respectivas resoluciones
judiciales no sefialan ello de forma expresa, se entiende que
reconocen |la facultad de fiscalizaci6on del enpleador pero critican
el procedinmento por el cual se accede al contenido del e-mail, lo
cual podria conducir a una conclusién parad6jica, segun |la cual
| os enpresarios |egal nente pueden ordenar a |os trabajadores no

hacer uso privado de del e-nmil, pero en ningun caso pueden abrir
los correos electrénicos que |os trabajadores puedan enviar o
recibir incunpliendo la citada orden. Por ello, la Unica

interpretaci é6n juridica posible de dichas sentencias judiciales es
que la prohibicion de abrir los correos electrénicos no inpide
i nponer sanci ones di sci plinarias a | os trabaj adores gue
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transgredan | a prohibicién de hacer uso de los misnps para fines
privados[Ixiii].

En el misnp sentido, en Bélgica, el Tribunal de Trabajo de
Brusel as[Ixiv] seflal6 que el envio de «correos electronicos
personales desde l|la enpresa pertenece a la vida privada del
trabajador y <concluyé que la nera constancia del nunmero de
correos, su tamafio y sus caracteres principales eran datos
suficientes para proceder a wuna sancién sin necesidad de
intervenir en el correo.

Por su parte, Inglaterra[lxv] y Estados Unidos[|xvi] tienen marcos
regul atorios y jurisprudenciales en favor del control enpresaria
del correo electréonico de los trabajadores -y el acceso al
contenido de |os msnbs- estableciéndose ciertas pautas vy
principios basicos a seguir[lxvii], asi se considera véalido el
control sobre el sistema utilizado para el negocio del control ador
(es decir sobre las comnunicaciones almcenadas en |la propia red
enpresarial del enpleador), se suele exigir que |os enpleadores
informen a |los trabajadores tanto de la posibilidad de la
vigilancia conmo de |los propésitos de la msma, se resalta la
i mportancia de inplenentar una clara politica con respecto al uso
privado del correo electrénico y la Internet, se procura no dar a
| os trabaj adores una fal sa expectativa de privacidad y sienpre que
sea posible se debe procurar priorizar |os controles autonmaticos
tales conb filtros, bloqueos y otros progranas nas que |os
exanmenes nanual es, siendo que |la analogia del correo epistolar o
postal con el correo electrénico no ha sido admtida por |o0s
tri bunal es norteanericanos.

De otro lado, la jurisprudencia Espafola[lxviii] no es uniforne
sobre la materia y aunque se venia consolidando |a posicion que
seflal a que este control sobre el contenido de los e-mails es |egal
y los despidos npotivados por esta causa son procedentes, existen
t anbi én sentenci as judiciales que resuelven de forma contraria. La
| egi sl aci 6n | abor al espafiola ignora totalnmente esta nueva
realidad, no existiendo regulacion especifica sobre la materia.
Los abogados espaifioles han venido sosteniendo que el control
enpresarial del e-mail de |os trabajadores se ennarcaria en el
articulo 20.3[Ixix] del Estatuto de l|los Trabajadores (ET) y en
consecuencia esta norma permitiria el control sobre el correo
el ectroni co.
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El Tribunal Superior de Justicia de Cataluia en su sentencia del 5
de julio de 2000 declar6 procedente el despido de dos trabajadores
que venian intercanbiando e-nmail de contenido altanente obsceno y
denigrante sobre dos trabajadoras de la msma enpresa, hecho
denunci ado por una de ellas que consideraba que se habia creado un

anbi ente desagradable de trabajo, por |o que el enpleador Ilevo
acabo una auditoria informatica que determno el despido; en esta
sentencia, el Tribunal sefial6: “no nos encontranbs ante una

conmuni caci 6n privada entre particulares cuyo secreto debe ser
preservado, sino ante wuna utilizacion indebida de nedios e
instrunentos de |la enpresa para fines ajenos a |os estrictanmente
| aboral es, pudiendo l|la enpleadora ejercer un control sobre la
forma de utilizar tales nedios, que son de su propiedad”. Mentras
gue en su sentencia del 14 de novienbre de 2000[Ixx], el msno
tribunal, declard procedente el despido de un trabajador que envio
140 nmensajes a 298 destinatarios, durante |la jornada |aboral,
haci endo uso del correo electrénico asignado y en un periodo de
aproxi mmdanente nmes y nedio. Cabe destacar que el tribunal
resol vi 6 basandose en la infraccion |aboral cometida no entrando
al analisis de si el registro en el contenido del e-mail violaba o
no al gun derecho constitucional del trabajador[l xxi].

En Espafia[l xxii] —a partir de la jurisprudencia- se pueden deducir
|l os siguientes criterios para ejercer un control valido sobre el
e-mai|l laboral: debe quedar claranente establecido que esta
prohibido el wuso extralaboral del e-mil institucional; es
obligatorio informar al trabajador de I|a existencia de |os
controles y las condiciones o regulacidén del uso del correo
el ectronico; |os eventual es controles deben ser | o nenos incisivos
posible y el control debe ser estrictanmente justificado para la
finalidad que se persigue, no debiendo tomarse mas conocimento
que el inprescindible para |la conprobaci 6n de | o perseguido en el
registro; los criterios de seleccion de los trabajadores a ser
control ados no puede ser discrimnatorio y en |os casos en que no
sea un control permanente y cotidiano debera responder a un
criterio aleatorio; el control deberd realizarse con la méxim
di screci 6n hacia terceros, en el sentido de que la informaci 6n que
se obtenga se trate con absoluta reserva; por ultinp, en Espafia se
considera que debe haber una intervencidén de la representacion
sindical en |la adopci6n de |os nedios de control, informndosel es
de la instalacion de los nedios de control y de sus
caracteristicas, asi conp al nmonmento de un determ nado registro o
auditoria esta debe realizarse <con |a presencia de un
representante legal de |os trabajadores o, en ausencia de este, de
otro trabajador de la enpresa[lxxiii].
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En Anmérica Latina, Argentina[lxxiv] y Uruguay[lxxv] nanejan
ciertos criterios en favor del derecho de control del enpleador,
asi —con diferentes matices- jurisprudencia de anbos paises ha
resuelto que la naturaleza del correo electrénico |aboral propone
una nueva interpretaciéon de |los derechos y siendo que el
enpresario proporciona el e-mai | para fines absol utanmente
| aboral es debe tenderse a proteger los intereses del enpleador,
exi gi éndose que los trabajadores tengan conocimento de |as
pr ohi bi ci ones sobre el uso del e-mmil. Por su parte, la Direcciodn
de Trabajo de Chile[lxxvi] se ha pronunciado sobre el tema y si
bien sefiala que el enpleador no puede tener acceso a la
correspondencia electrénica “privada” del trabajador, si puede
establecer nedidas de «control que, ©previanente notificadas,
podrian incluso anular toda “privacidad” en los e-mail tales conp
exigir que todo e-mail que pretenda enviar un trabajador deba ir
con copia a un superior o una gerencia determ nada[l xxvii].

VI . CONCLUSI ONES

1. El enpl eador tiene derecho a ejercer un control sobre |as
herram entas de trabajo que pone a disposicion de sus trabaj adores
y el e-mail es una de ellas, por |lo que debe estar sonetido a
al gun tipo de control sobre su adecuado uso.

2. El uso incorrecto del e-mail institucional inplica no sélo
un aprovecham ento desleal de |los recursos de |la enpresa, sino que
tanbi én significa horas de inproductividad por |a dedicacio6n de
tienpo -dentro de la jornada | aboral- a un uso personal del correo
electrénico, e incluso |la eventualidad de una serie de perjuicios
para | a enpresa, que henos descrito a |o largo de este trabajo.

3. Se hace necesario, entonces, que |os enpleadores
establ ezcan nmecanisnbos de control gue -en un rmarco de
razonabilidad y sin afectar derechos fundanmentales- |les permtan
evitar los perjuicios que el uso inadecuado de esta herram enta de
trabaj o puede causarles. Deberan contar con una clara politica de
uso de las TICs y una regulacién interna sobre el uso del e-nail
est abl eciendo |las sanciones y advirtiendo a |os trabajadores del
tipo y formas de control que se ejercen sobre sus cuentas de
correo asignadas y procurando no generarles ningun tipo de
expectativa de privaci dad sobre el e-mail |aboral.
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4. Si un trabajador utiliza el e-mail que la enpresa le
asigna, se entiende que |o hace para desenpefiar sus | abores, por
tanto el contenido de ese e-mail es laboral y de interés del
enpl eador, en consecuencia factible de ser revisado. Si —pese a
estar prohibido- el trabajador hace wuso personal del e-nai

| aboral ha conetido una falta y el contenido de ese e-nmail esta
sujeto a fiscalizacion a fin de determinar la comsién de una
segunda falta laboral. No cabe alegar un derecho a la “privaci dad
o secreto de las comunicaciones” alli donde estaba prohibido dar
tal uso a una herramenta de trabajo, ni realizar conmunicaciones
intims, secretas o personales y por tanto no existia una valida
expectativa de privacidad, una interpretaci6n contraria estaria
anparando un Abuso de Derecho por parte del trabajador a fin de
apafar una falta | aboral

5. La forma adecuada de |levar a cabo este control es un
punto nada pacifico, existe gran discusion sobre el tema, tanto a
nivel doctrinal cono jurisprudencial. Consideranbs que el contro

puede efectuarse validanente sobre aspectos externos y sobre el
contenido de Ilos e-mail |aborales y debe I|levarse a cabo
preferentenente nedi ante nedios técnicos -si el problema |0 causa
la tecnologia pues la solucion tanbi én deberia estar en nanos de
la tecnol ogia- por lo que |as enpresas deberian usar servidores de
correo corporativos, filtros, bloqueos, firewalls y programas de
nonitoreo que permtan identificar remtentes, destinatarios,
frecuencias de uso, docunmentos adjuntos, palabras clave entre
otros. A falta de estas herramientas informaticas que pernmitan un
control “externo” o en los casos en que este no sea suficiente

(delitos informaticos, pornografia infantil, fuga de informacion
sensi ble, etc.) debe entenderse que el enpleador tiene la facultad
de hacer un control de los contenidos de |os e-mail, no pudi éndose

considerar dicho control -de ninguna forma- conp una afectacion
ilegal al secreto de |as conunicaci ones.

6. Consi deranbps que es incorrecta |a equiparaci 6n del e-nmi
con el correo postal o epistolar, pues la naturaleza propia
(definida por la tecnologia) del e-nmail pone de manifiesto grandes
diferencias con el correo tradicional y aun si se insiste con esa
conparaci 6n, |la Ley establece supuestos en |os que se puede hacer
in situ un control sobre el contenido del correo postal por parte
de | os operadores de correo.

7. El eventual conflicto de derechos fundanmentales y el punto
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de equilibrio entre ellos o cual debe preval ecer, debe analizarse
medi ante | a ponderaci 6n de principios fundanentales y el test de
razonabilidad en cada caso concreto, sin enbargo consideranps que
en el control enpresarial sobre el e-mail asignado a sus
trabaj adores, se hace bastante claro que no sienpre existirda un
tema de “intimdad” en los e-nmail nonitoreados y que no resulta
correcto hablar de violaciéon del secreto de |as comunicaciones
privadas, pues el hacer un uso extral aboral del correo electrénico
institucional es una infraccién |laboral y por tanto no es viable
argunmentar que se viola intimdad alguna, alli donde no es posible
ejercerla, ni se violentan las conunicaciones “privadas”, alli
donde no es posible que estas existan.

8. Respecto a cual debe ser |a sancion adecuada ante la falta
del trabajador, segun nuestro entender, |as situaciones de un uso
i rregul ar, abusivo y desproporcionado del e-mail, con fines extra-

| aborales, justifica y amerita un despido. Pero consideranps que
s6lo wuna conducta con tales caracteristicas o la reiterancia
-luego de una advertencia o sancion previa- podrian justificar un
despi do, dejando a salvo |la posibilidad del enpleador de aplicar
sanci ones nmenos graves a un uso extralaboral del e-mail que no
revi sta mayor gravedad. Por lo que la politica de |a enpresa sobre
el uso del e-mamil y las consecuencias del incunplimento de esa
nor ma, deben quedar claranente establ eci das para | os trabaj adores.
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