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DESARROLLO

1. DOCTRI NA

a. Concepto de Derecho a la Intim dad

“...consiste en un derecho de la personalidad (con todo |o que
denotan sus caracteristicas) que brinda la facultad juridica de
excluir cualquier actividad de otro, que inplique inposicion
intromsién, injerencia y otras turbaciones en | os asuntos privados
de wuna persona, tanbién entrafia la posibilidad de inpedir la
publicaci 6n o revel aci 6n de determ nados hechos, no inportando si
se logra o no su objetivo, por Ilo que no interesa el conocimento
de los otros.”?!
“No hay wuna definicion precisa y estable del derecho a la
intimdad, ya que es un concepto relativo en cuanto al tienpo y
espaci o, adenas difiere segun |as personas. Lo que hoy se considera
perteneciente al anmbito de la intimdad, puede ser que se excluya
en el futuro; y puede variar segun el ordenamento juridico de
Estado que | o consagre.”?

“Asi el derecho a la intimdad consiste en cuanto “libertad
negativa de poder nmantener en secreto, por tanto, excluido de

conocimento de los demas, la informaci 6n concerniente a la esfera
privada, y en cuanto libertad positiva en la facultad de control ar
| os propios datos personal es recogi dos y al macenados en ordenadores
y ficheros el ectronicos por |os poderes publicos o privados.””?

b. Presupuest os

“Si gui endo | os aportes de Eduardo Novoa Monreal, éste considera que
para que un asunto sea valorado cono privado es necesario que
concurran al gunos presupuestos: En primer lugar, que |os hechos no
sean conoci dos, se entiende que un nunmero apreci able de personas no
participen en ellos, se acepta que el hecho sea conocido por |as
personas mas all egadas. Y, en segundo l|lugar, que se trate de hechos
gue | a persona desea mantener en secreto, que no sean divul gadas y
por tanto no nedia consentimento.”?

c. Conteni do
“Novoa Monreal hace un gran aporte en |a consideraci 6n doctrinal de
o que conprende el derecho a la intimdad y a su vez especifica
las caracteristicas que debe tener wun asunto para que sea
consi derado privado. Realiza una enuneraci 6n de |os aspectos que
abarca tal denom nacio6n, entre los que se encuentran: |as ideas
religiosas, filoso6ficas, politicas, que los individuos deseen
extraer del conocimento publico;, aspectos de la vida anobrosa o
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sexual ; cuestiones referidas a la vida famliar que representan
situaciones nolestas o incénodas para el individuo; defectos o
anomal ias fisicas o siquicas penosas; conportam entos que de ser
conoci dos originarian criticas o desnejorarian |a consideraci 6n que
| os demas tengan del sujeto; el contenido de conunicaci ones orales
O escritas de tipo personal; genealogia famliar, es decir,
cuestiones relativas a la filiacidon, estado civil, historia
vergonzosa de la famlia; nonentos penosos o0 de extreno
abatimento; hechos o actos relativos al cuerpo que se califiquen
de repugnantes o inaceptables social mente; todo acto que ocasi ones,
al ser conocido por terceros, problemas norales o psiquicos al
af ectado v, nomentos determ nados en que el sujeto busca
tranquilidad. ">

d. Fundanment aci 6n

“El fundanento del derecho a la intimdad puede decirse que es |a
vida privada, y esta cono tal se conpone de diversos aspectos, al
vida famliar y matrinonial asi conb |os aspectos que giran
al rededor de ella, pertenecen a la vida privada cono por ejenplo:
el divorcio, |as desavenencias, filiacién, etc.”®

“El Derecho de intimdad tiene sus fundanentos en los instintos
naturales. Lo conprendenos intuitivanente y l|la prueba de su
exi stencia puede encontrarse en nuestra propia conciencia. Toda
persona de espiritu normal reconoce de innmediato que para cada
menbro e | a sociedad existen asuntos privados y publicos en | o que
al individuo se refiere. Todo sujeto siente repugnancia cunado el
publico invade sus sentimentos privados, y no asi, con sus
senti mi entos publicos.”’

e. bjeto

“El derecho a la intimdad tiene cono objeto o fin, tal conb se ha
expuesto, inponer respeto por l|la vida privada, de nanera que el
i ndi vi duo pueda desenvolver su personalidad |libre de injerencias
tanto en su vida personal y famliar, cono en cual quier situacion
donde no exista un interés publico que legitinme la introm siédn.

En fin, el derecho a la intimdad es el derecho a tener, gozar y
dirigir nuestra vida segun nuestro criterio, sin sufrir de
introm siones en su disfrute.”?®
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f. Requisitos para que un asunto sea privado dentro de l|a
esfera de la intimdad

“Se cuenta con diferentes requisitos para considerar que un asunto
sea privado dentro de |la esfera de la intimdad. Para Guido Al fonso
Araya Pérez son 4 |os requisitos, a saber:

1. Que | os hechos no sean conoci dos.

(-)

2. Que los hechos sean de aquellos que |a persona desea
mant ener reservados.

(-)

3. Conp tercer requisito esta |la susceptibilidad del hecho para
producir turbacion noral, nolestia, zozobra, intranquilidad,
etc., en caso de que tal suceso fuera revelado o conocido
por al guien, cuando se desea mantenerlo oculto, o al nenos
Se espera que no sea conoci do.

4. La violaci 6n que general nrente se traduce conp |la injerencia,
l a divulgaci6n, etc, y es arbitraria, es decir, sin derecho
0 causa justa. Debenpbs saber que aunque este derecho es nuy
inmportante, tiene sus limtaciones provenientes de razones
| egal es, sociales y de interés publico, por el cual, Ila
ausencia de la justificacion es elenento integrante, para
gque apunte a lo injustificado de la fiscalizacién o de lo
publ i cado. ”°

g. Diferencia entre Derecho a la Intimdad y la Vida Privada

“Se suel e establ ecer diferenciacién entre intimdad y vida privada,
aduciendo que |o intinbo es el fuero mAs interno, conpuesto
princi palnente por |los sentimentos nas elevados y |os aspectos
anor osos- sexual es, estableciendo, por ende, un derecho a |a
intimdad y otro a al vida privada. “La distincién mas clara la
hace el profesor aleman G Schmidt, quien distingue entre esfera
intima y esfera privada. La prinera, afirma, que se refiere a aquel
sector del honbre perteneciente a su anmbito interno, al que no
tiene acceso el nundo y sobre el que puede disponer sin ser
nol estado. La esfera privada, por el contrario, es un concepto nas
anplio, relativo al sector vital que se manifiesta y es accesible a
cualqﬂjer, vgr. El ndamero de hijos, estudios, viajes, actividades,
etc.”
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h. I'ntimdad en | as Tel econuni caci ones
ii. Caso de Espafa

“El continuo desarrollo de la sociedad de la informacion, esté
dando | ugar al surgimento de nuevos servicios en |las
conuni caci ones electronicas, en este sentido el uso de lineas
digitales en el sector de |as teleconunicaciones, abre anplias
posi bilidades tanto en |os servicios ofrecidos por las distintas
operadoras de telefonia, conp en el tratam ento de |os datos de |os
usuari os de | as m snas.
Ell o ha hecho preciso adoptar |a |egislaciodn vigente a estas nuevas
real i dades, de ahi que con fecha 12 de julio de 2002 se apruebe la
Directiva 2002/58/ CE del Parlamento Europeo y del Consejo sobre |a
privacidad y |as conunicaciones electrénicas, la msna deroga |a
anterior directiva 97/66/CE, relativa al tratamento de |os datos
personales y a la proteccién de la intimdad en el sector de |as
t el econuni caci ones, existiendo un plazo de trasposicion fijado para
el 31 de octubre de 2003.
En este sentido y tratando de proteger la intimdad, la directivay
demds normas rel aci onadas determi nan |os necani snbos de proteccién
de este derecho respecto de | os datos personal es que son objeto de
tratam ento, asi conop de |os derechos que |le asisten al abonado o
usuari o del servicio:
Por un lado tendrianps |os datos sobre el trafico, definidos cono
aquellos que son tratados a efectos de |a conducci6n de una
conuni caci 6n a través de una red de comuni caci ones electrénicas o a
efectos de la facturacion de la nmisma. El Real Decreto 1736/ 1988,
que desarrolla el Titulo 111 de | a Ley Gener al de
Tel econuni caci ones establece una lista de cuales son |os datos que
podran ser tratados a efectos de control del tréafico y facturacion.
a) El numero o la identificaci 6n del abonado.
b) La direcci6n del abonado y el tipo de equipo term nal enpleado
para | as || amdas.
c) El nunero total de unidades que deben facturarse durante el
ej ercicio contable.
d) El nanero del abonado que recibe la |l anmada.
e) El tipo, la hora de comenzo y la duracion de las |lanadas
realizadas o el volunen de datos transmtidos.
f) La fecha de |la Ilamada o del servicio.
g) Oros datos relativos a |os pagos, tales conp pago antici pado,
pagos a plazos, desconexi én y notificaci ones de recibos pendi entes.
Los msnobs, una vez han servido al fin para el que fueron
al macenados y tratados (transm si 6n de una  conuni caci 6n
facturaci 6n de | os abonados, pagos de |as interconexiones) deberan
elimnarse o hacerse anéninbs. Pudiendo tratarse y alnacenarse
uni camente por el plazo durante el cual pueda inpugnarse |la factura
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o exigirse el pago, de conform dad con | a |egislacion aplicable.

En todo nonento el abonado o usuario del servicio debera poder
conocer que datos de trafico estan siendo tratados por el proveedor
del servicio. En el caso de que el proveedor decidiera tratar |os
m snmos con fines de pronocién conercial, respecto de servicios
rel aci onados que sean prestados por él msno, se requerira el
previ o consentimento del abonado o usuari o.

Siendo preciso a estos efectos, que el proveedor del servicio
dirija una conunicaci6n a sus abonados donde se les inforne del
objeto de tratamento de sus datos, con el fin de que estos
consientan el msno, sin necesidad de que sea expreso ya gue una no
contestaci 6n se considerar4d que no se opone y por lo tanto el
abonado consiente a efectos practicos.

Datos de |localizacién, constituyen un nuevo concepto introducido
por |la nueva directiva, entendiendo por |os msnos "aquellos que
i ndiquen |la posicion geogréafica del equipo terminal de un usuario
de un servicio de conunicaciones electroénicas disponibles para el
publico", éstos podran ser tratados previo consentimento (cuando
los datos no fueran anoninmps) del wusuario o abonado, para la
prestaci 6n de servicios de val or afiadi do.

Siguiendo en esta msma |inea, debenpos hablar de |os datos que
figuran en Jlas facturas desgl osadas, donde el abonado puede
encontrar de forma detallada cuales son los nunmeros de tel éfono a
los que se han efectuado las |lamadas, dia y hora de com enzo,
duracion y tipo de la Ilamada, asi conp el volunen de datos
transm ti dos.

Sin duda el uso de este nodelo de facturas ademads de ofrecer al
abonado informacién a efectos de confirmacion de las tarifas
apl i cadas, puede constituir un ataque al derecho a la intimdad de
| os usuarios que efectlan las |lanadas y de |os abonados que |as
reci ben, debido a la informaci6n que en las nmnas se detalla. Es
por ello que se hace preciso ofrecer nodalidades alternativas de
conuni caci 6n de las facturas o nedios de pago que garanticen el
anoni mat o, conmo podrian ser la omisién de un determ nado nunero de
cifras en |la factura de los nuneros a los que se ha |Ilanmado o la no
aparicion en la factura de |los nuneros a |los que se |lam cuando el
pago se haga con tarjeta de crédito, conp nmecani snos de garantia de
la utilizacion an6nima o estrictamente privada del servicio.

En todo caso, sera el propio abonado quien decida renunciar al
envio de este nodel o de facturas.

Por otro lado tenenos |los servicios de identificacion de la linea
de origen y de la |inea conectada. que pueden prestarse a través de
lineas digitales, aqui nos hayanos ante una clara confrontacion
entre el derecho de quien recibe la |lamda de saber quien le
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Ilama, conp el derecho de quien efectia la msnma a guardar su
anonimato, en este msnmo sentido tanbi én se reconoce el derecho a
rechazar |lanadas entrantes de wusuarios o abonados que hayan
inmpedido la presentacion de la identificacion de la linea de
ori gen.

Exi ste otro tipo de servicio, ofrecido cada vez més por al gunos
operadores, conmb es el registro de |lamdas, en donde quedan
al macenadas | as |l amadas que el abonado ha recibi do cuando éste se
encontraba ausente. Ello nos trae de nuevo a |a disyuntiva entre el
derecho a la informaci én y el derecho a la intim dad.

Son servicios que el abonado podra solicitar a su proveedor de
forma gratuita y éste tendrd el deber de proporcionarsel os sienpre
y cuando no existan notivos que inpidan esta posibilidad, conb es
el caso de |l anadas naliciosas, servicios de urgencia, etc.

Donde por razones obvias se hace necesario conocer el origen de |la
Ilamada y no serd preciso el consentimento del abonado para poder
tener acceso a esta informacién de identificacion de la |l amada
entrante.

GQuias de abonados, constituyen una fuente de acceso publico de
acuerdo con el art.3.)j) de la LOPD, donde constan datos del abonado
conb son el nonbre, apellidos, direccién conpleta de su domciliof
los estrictamente necesarios para identificar al abonado), sin
enbargo se requiere que el abonado sea informado previanmente a su
inclusidn en |la correspondi ente guia, de que datos personal es van a
constar en dichas guias tanto inpresas conp electrénicas para su
posterior consulta por cual quier ciudadano, asi conp la finalidad y
posteriores usos que sobre las msmas se puedan realizar. Esta
obligaci 6n a | os proveedores de |os servicios no sera de aplicacion
respecto de las ediciones de guias ya producidas o puestas en el
nmercado con anterioridad a |la entrada en vigor de |as disposiciones
gue desarrollen la Directiva aprobada al efecto de la privacidad y
conuni caci ones el ectronicas . En todo caso el abonado podr& decidir
cual es de estos datos desea que sean publicos en | as guias.

Se abre la posibilidad de que |as operadoras incluyan otros datos
del abonado en las guias, pero en estos casos sienpre previo
consentimento expreso del abonado.

El hecho de que | os datos que constan en |as guias tel efdnicas sean
calificados conb de acceso publico y no precisen de consentimento
previo del abonado para su captaci 6n, provoca que en ocasiones
puedan ser wutilizados con fines de venta directa por distintas
enpresas, de ahi que al objeto de evitar el envio de publicidad no
deseada, |os abonados podran exigir a |os operadores entre otras

qgue se les excluya de las guias, que se omta parcialnmente su
direcci6n o bien podran darse de alta en listas Robinson obligando

Direcci 6n Web http://cijulenlinea.ucr.ac.cr/ Tel éfono 207-56-98
E-mail: cijul enlinea@bogados. or. cr



http://cijulenlinea.ucr.ac.cr/
mailto:cijulenlinea@abogados.or.cr

Centro de Informacion Juridica en Linea

de esta manera a | as conpafiias de venta directa a darles de baja de
sus ficheros, indicando que sus datos personales no podran
utilizarse para fines de venta directa. Los operadores requeridos
deberan cunplir o dispuesto, sin que ello conlleve coste alguno
para |os abonados y sin que se vean |imtados sus derechos conp
abonados de |l a |inea.

Hasta ahora henbs hablado de las distintas garantias que la Ley
ofrece al objeto de salvaguardar la integridad del derecho a l|a
intimdad de | os abonados, pero tanbi én henos de sefial ar que no nos
encontranbs ante un derecho absoluto e ilimtado, dado que en
ocasiones podra verse restringido por 1los gobiernos de |os
di stintos estados anparéandose en el paraguas de |a sal vaguarda de
| a seguridad nacional. De esta forma |o encontranos reflejado en |a
| egi sl aci 6n espafiola y normativa conunitari a.

A pesar de que la Directiva 97/66/CE, en su articulo 5, reconoce e

derecho a la confidencialidad de |as conunicaciones realizadas a
través de redes publicas de teleconmunicacién y de |os servicios de
t el econuni caci ones accesi bles al publico, sin que esté pernmtido |la
escucha, grabaci 6n, al macenam ento u otros tipos de intervencién o
vigilancia de las conmunicaciones y de los datos de trafico
asoci ados a ellas por personas distintas de |os usuarios, sin el

consentimento de los wusuarios interesados. Sin enbargo, si se
autoriza el acceso a |los msnpbs por personas que estén autorizadas
| egal mrente ( a este misnp sentido se pronuncia el articulo 14 de la

presente directiva fijando la posibilidad de que, |os Estados
m enbr os podréan adoptar nedidas legales para limtar el alcance de
| as obligaciones y derechos ....(reconocidos)..... , cuando dichas
limtaciones constituyan una nedida necesaria para proteger |a
seguridad nacional, la defensa, la seguridad publica, | a
prevenci 6n, la investigacion, l|la deteccion y la persecucion de
delitos o la utilizacién no autorizada del sistema de
t el ecomuni cacién a que se hace referencia en el apartado 1 del
articulo 13 de la Drectiva 95/46/CE) .lgualnmente la Drectiva

2002/ 58/ CE se mantiene en idéntica posicion.

D rectanente rel aci onados con estos aspectos, existe un conjunto de
docunent os redactados en el seno del Consejo de |la Unién Europea
gue anparan estas actuaciones de |os Estados, permtiendo a |os
cuerpos de seguridad y policia de los distintos Estados efectuar
i nterceptaci ones en todo tipo de conunicaciones, sin que en ningun
nonento se concrete quien serda la autoridad que facultaréa dichas
i ntervenciones. Los msnpbs se conocen conb ENFOPOL, el prinmero fue
la Resolucién del Consejo de 17 de enero de 1995 sobre
interceptacién legal de |l|as comunicaciones, nmAs conocida cono
Enfopol 1995, en la msma se detallaban |as obligaciones de |as
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operadoras de telefonia para adoptar sus maquinas y de esta forma
poder facilitar el acceso por parte de agencias y cuerpos de
seguridad nacionales a l|las comunicaciones |los clientes y usuarios
de |as operadoras. Revisiones posteriores del docunento en 1999
(Enfopol 98 y 19) extienden esta obligacién a |os operadores de
Internet y GSM La redacci 6n y aprobaci 6n de estos docunentos, fue
precedida de la calificacion de los msnms conpb clase A, es decir,
no requieren de previa consulta publica en el Parlanmento Europeo
para su aprobacion, 1o que sin duda nuestra l|la falta de
trasparencia con que se pretende tratar el tena

Considero interesante citar alguno de los articulos que conponen
estas Resol uciones, y de esta manera poder conprobar el al cance de
| as i nterceptaci ones de | as que podenps ser objeto por |os Estados:

1. "Las autoridades conpetentes requieren tener acceso a todas |as
t el ecomuni caciones transmtidas o recibidas a través del nanero
telefénico u otro coédigo del servicio de teleconunicaciones
i nterceptado que utilice el sujeto de la interceptaci én"

2. "Las autoridades conpetentes necesitan tener acceso a |os
siguientes datos relativos a | as conexi ones:

Datos de trafico (Sefial de entrada, nunmero de abonado al que va
dirigida la |Ilamada de salida, incluso si no Ilega a establ ecerse
| a conexi 6n, nuanmero del abonado que realiza la |l anmada de entrada,
inicio, final y duracié6n de |a conexién..... )

3. "En el caso de abonados de servicios de telefonia novil, |as
aut ori dades conpetentes requieren informaciones |0 mAs exactas
posi bl es sobre |l a situaci 6n geografica dentro de la red."

4. "Las autoridades conpetentes necesitan disponer de datos sobre
los servicios especificos wutilizados por el sujeto objeto de
interceptacion y sobre |os paranmetros técnicos de estos tipos de
conuni caci 6n. "

5."Las autoridades conpetentes necesitan que l|las nedidas de
interceptaci on se efectien de manera que ni el sujeto de Ila
interceptaci 6n ni ninguna otra persona no autorizada puedan tener
conoci mento de | as nodificaciones efectuadas para |levar a cabo | a
orden de interceptaci6n. En particular, el servicio no debe dar
ningun indicio de alteracion al sujeto objeto de una orden de
i nterceptaci 6n."

Sin enbargo el control de los gobiernos no se queda aquij;
primeranente fue el art.52 de |la Ley General de Tel econuni caci ones
gque a pesar de reconocer |la facultad de poder utilizar sistemas de
cifrado en |las conunicaciones para salvaguardar |la integridad vy
confidencialidad de las m smas, igualnmente abria una puerta trasera
donde se fijaba l|la obligacién tanto para |los fabricantes que
incorporaran el cifrado en sus equipos o aparatos, conb a |os
operadores que lo incluyeran en las redes o dentro de | os servicios
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que ofrecian y, en su caso, a |os usuarios que |os enplearan en sus
conuni caci ones de notificar a |la Adm nistraci 6n General del Estado
u organisnmo publico los algoritnos o cual quier procedimento de
cifrado utilizado, a efectos de control de dichas conunicaciones.
Ahora el reciente Proyecto de Ley Ceneral de Tel econmuni caci ones en
su art.36.2 hace extensible la notificacién a |as propias claves de
ci frado. Este intento de control absoluto de todas |as
conuni caci ones, no podia quedar sin respuesta, de ahi que gracias a
canpafias cono |l as iniciadas por la Asociaci6n de Internautas (Al),
se haya conseguido que por nedio de una enm enda el Gobierno haya
rectificado y procedido a suprimr el polémco articulo (36.2).
Consi gui endo de esta forma que de nonento el msno no vea |la |uz.
Debenps preguntanpbs, donde se encuentra el |limte a |la actuaci 6n de
la Administraci6n frente al derecho a la intimdad, es preciso que
se establ ezcan garantias | egales ante estas actuaciones, |as cual es
deberian estar sienpre anparadas por una resolucién judicial. Es
preci so entender estas actuaci ones conp algo real nente excepci onal
debiendo proteger a los ciudadanos frente a introm siones
injustificadas de | os Estados en sus vidas privadas.”

2. REGULACI ON NORVATI VA DE LOS DERECHOS DE | NTI M DAD
i. Constitucion Politica'?

ARTI CULO 24.- Se garantiza el derecho a la intimidad, a la libertad
y al secreto de |as conuni caci ones.

Son inviolables 1os docunentos privados y las comnunicaciones
escritas, orales o de cualquier otro tipo de los habitantes de |a
Republica. Sin enbargo, la ley, cuya aprobacién y refornma requerira
los votos de dos tercios de los D putados de Ila Asanblea
Legislativa, fijarda en qué casos podran |los Tribunales de Justicia
ordenar el secuestro, registro o exanen de | os docunentos privados,
cuando sea absolutanente indispensable para esclarecer asuntos
soneti dos a su conoci m ento.

lgualnente, la ley determinara en cuadles casos podran |os
Tribunal es de Justicia ordenar que se intervenga cual quier tipo de
conunicacion e indicara los delitos en cuya investigacion podra
autorizarse el uso de esta potestad excepcional y durante cuanto
ti enpo. Asimsnp, sefialard |as responsabilidades y sanciones en que
incurriran |los funcionarios que apliquen ilegalnmente esta
excepci 6n. Las resoluciones judiciales anparadas a esta norma
deberan ser razonadas y podran ejecutarse de innmediato. Su
aplicacién y control seran responsabilidad indelegable de Ila
aut ori dad judicial.
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La ley fijara los casos en que |los funcionarios conpetentes de

Mnisterio de Hacienda y de la Contraloria Ceneral de |a Republica
podran revisar los libros de contabilidad y sus anexos para fines
tributarios y para fiscalizar la correcta utilizacion de |os fondos
publ i cos.

Una |ey especial, aprobada por dos tercios del total de 1|os
Di put ados, determinard cuales otros oOrganos de l|la Admnistracién
Pablica podran revisar |os docunentos que esa ley sefiale en
relacién con el cunplimento de sus conpetencias de regulacion y
vigilancia para conseguir fines publicos. Asimsno, indicara en qué
casos procede esa revi sion.

No produciran efectos legales, |la correspondencia que fuere
sustraida ni  la informacion obtenida comp resultado de Ila
i ntervenci 6n ilegal de cual qui er conuni caci 6n.

ii. Convenciéon Anericana de Derechos Humanos?'®
Articulo 11

Pr ot ecci 6n de | a Honr a y de | a Di gni dad
1. Toda persona tiene derecho al respeto de su honra vy al
reconoci mento de su di gni dad.

2. Nadi e puede ser objeto de ingerencias arbitrarias o abusivas en
su vida privada, en la de su famlia, en su domcilio o en su
correspondenci a, ni de ataques ilegales a su honra o reputacion.

3. Toda persona tiene derecho a |la proteccién de la ley contra esas
i ngerenci as o esos ataques.

iii. Pacto Internacional de Derechos Civiles y Politicos
Articulo 17
1. Nadie sera objeto de injerencias arbitrarias o ilegales en su
vida privada, su famlia, su domcilio o su correspondencia, ni de

ataques ilegales a su honra y reputacion.

2. Toda persona tiene derecho a la proteccion de la ley contra esas
i njerencias o esos ataques.
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vi. Codigo Penal *°

Ti TULO VI
Delitos contra el anbito de intim dad

SECCI ON |
Vi ol aci 6n de Secr et 0s

Vi ol aci 6n de correspondenci a

ART|{ CULO 196.- Sera reprinmido, con prision de uno a tres afios, quien a
o se inponga del contenido de una comrunicaci 6n destinada a otra perso
cual qui era que sea el nmedio utilizado.

(Asi reformado por el articulo 31 de la Ley No. 7425 del 9 de agosto
1994) .

Sustracci 6n, desvio o supresi 6n de correspondenci a

ARTI CULO 197.- Sera reprinmido, con prision de uno a tres afios, quien
apodere de una carta o de otro docunento privado, aunque no esté cerra
o al que suprima o desvie de su destino una correspondencia que no
esté dirigida.

(Asi reformado por el articulo 31 de la Ley No. 7425 del 9 de agosto
1994) .

Capt aci 6n i ndebi da de mani f est aci ones verbal es

ARTI CULO 198.- Sera reprimdo, con prision de uno a tres afios, qu
grabe sin su consentimento, |as palabras de otro u otros, no destina
al publico o] que, nmedi ant e procedi m ent os t écni cos, escu
mani f est aci ones privadas que no |le estén dirigidas, excepto |o previ
en la Ley sobre registro, secuestro y exanen de docunentos privado:
i ntervenci 6n de | as conuni caci ones.

La misma pena se inpondra a quien instale aparatos, instrunentos
sus partes, con el fin de interceptar o inpedir |as conuni caci ones ora
0 escritas, logren o no su proposito.

(Asi reformado por el articulo 31 de la Ley No. 7425 de 9 de agosto
1994).

Abuso de funcidn u oficio.
ARTI CULO 199: (Derogado por el articulo 31 de la Ley No. 7425 del 9
agosto de 1994).

Agr avaci ones
ART|{ CULO 200.- En los casos de los tres articulos anteriores, se inpon
prision de dos a seis afios si |a accidn se perpetra:
a) Por funcionarios publicos, en relacidén con el ejercicio de
f unci ones.
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b) Por quien ejecute el hecho, prevaliéndose de su vincul aci 6n
una enpresa o institucién publica o privada encargada de
comuni caci ones.
c) Cuando el autor publique la informaci6én obtenida o aun
hacerl o, tenga caréacter privado, todo a juicio del juez.
(Asi reformado por el articulo 31 de Ley la No. 7425 del 9 de agosto
1994) .

Uso i ndebi do de correspondenci a

ARTI CULO 201.- Sera reprinmido con prisién de seis meses a un afio, el
usare indebidanente en cualquier forma, cartas, papeles, grabacion
despachos tel egréaficos, telefdnicos, cablegraficos o de otra natura
gue hubi eren sido sustraidos o reproduci dos.

Pr opal aci 6n
ARTI CULO 202.- Sera reprinmido con treinta a sesenta dias nulta, Si
hecho pudiere causar perjuicio, al que hallandose |egitimnente
posesi 6n de una correspondenci a, de papel es o grabaci ones no desti nada
la publicidad, las hiciere publicas sin | a debida autorizaci 6n, aunque
hubi eren sido dirigidas.

La pena sera de treinta a cien dias multa, si la informac
propal ada tuvi ere caréacter privado, aun cuando no causare perj uicio.

Di vul gaci 6n de secretos
ARTI CULO 203.- Sera reprinmido con prision de un nes a un afio o de tre
a cien dias nmulta, el que teniendo noticias por razon de su esta
oficio, enpleo, profesion o arte, de un secreto cuya divul gacion pu
causar dafo, |o revele sin justa causa.

Si se tratare de wun funcionario publico o wun profesional
i mpondr&, ademas inhabilitacion para el ejercicio de cargos y ofic
publicos, o de profesiones titulares, de seis neses a dos afios.

SECCI ON | |
Viol aci 6n de domcilio

Violacién de domcilio

ARTI CULO 204.- Sera reprimido con prision de seis neses a dos afios
el que entrare a norada o casa de negocio ajenos, en sus
dependencias, 0 en un recinto habitado por otro, sea contra la
vol untad expresa o presunta de quien tenga derecho a excluirlo, sea
cl andesti nanente o con engafio.

La pena serd de uno a tres afos, si el hecho fuere conetido
con fuerza en las cosas, con escalamento de nmuros, con violencia
en las personas, con ostentacién de armas, o por dos O mMAS
per sonas.
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(Asi reformado por el articulo 1 de la Ley No. 6726 del 10 de narzo
1982) .

Al | anam ento il egal

ARTICULO 205.- Se inpondra prision de seis meses a tres afos
i nhabi litacion para el ejercicio de cargos y oficios publicos, de un
cuatro aflos al agente de la autoridad o al funcionario publico
allanare un domcilio sin las formalidades prescritas por la ley o fu
de | os casos gue ella det er m
Si la fornmalidad faltante fuere la orden judicial, |as penas anterio
se aunentaran a juicio del Juez.

SECCI ON | | |
Tur baci 6n de actos religiosos y profanaci ones

Tur baci on de actos de culto
ARTI CULO 206.- Sera reprinmdo con diez a treinta dias nulta e
i mpidiere o turbare una cerenonia religiosa o funebre.

Pr of anaci 6n de cenenterios y cadaveres

ARTI CULO 207.- Sera reprinmido con prision de uno a seis neses o de ve

a cincuenta dias multa:
1) Al que violare o vilipendiare el lugar donde esta enterrado
un nuerto o sus ceni zas;
2) Al que profanare, ultrajare u ocultare un cadaver o sus
ceni zas; y
3) Al que nutilare o destruyere un cadaver o0 esparciere sus
cenizas, a nenos que se trate de una diseccion realizada con
fines didacticos o cientificos autorizada por |os parientes del
occiso o de un cadaver que no fuere reclamdo dentro de un
pl azo de siete dias.

vii. Derecho Conparado
1. Ley Or gani ca de Tel econuni caci ones de
Venezuel a’®
ARTI CULO 2. -

Los objetivos general es de esta Ley son:

1. Defender los intereses de |os usuarios, asegurando su derecho al
acceso a los servicios de teleconmunicaciones, en adecuadas
condi ci ones de calidad, y salvaguardar, en |la prestaci 6n de estos,
la vigencia de |os derechos constitucionales, en particular el del
respeto a |l os derechos al honor, a la intimdad, al secreto en |as
conuni caciones y el de la proteccion a la juventud y la infancia. A
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estos efectos, podran inponerse obligaciones a |os operadores de
|l os servicios para |a garantia de estos derechos.

ARTI CULO 50. -

La Com si6n Nacional de Tel econunicaciones, en coordi naci é6n con
el Mnisterio de Infraestructura, establecera cono prioridad a |os
ef ectos de al canzar progresivanente |as obligaciones del Servicio
Uni versal |as siguientes prestaciones:

2. Que |los abonados al servicio telefénico dispongan,
gratuitamente, de una guia telefdnica, actualizada e inpresa y
uni fi cada para cada anbito territorial. Todos |os abonados tendran
derecho a figurar en las guias y a un servicio de informacion
naci onal sobre su contenido, sin perjuicio, en todo caso, del
respeto a las nornmas que regulen la proteccién de |os datos
personales y el derecho a la intim dad.

2. Ley General de Tel econuni caci ones de Espafa®’
Articulo 3. Objetivos y principios de la |ey.

Los objetivos y principios de esta | ey son | os siguientes:

e) Defender los intereses de |os usuarios, asegurando su derecho al
acceso a los servicios de comuni caciones el ectréni cas en adecuadas
condi ciones de eleccidn, precio y calidad, y salvaguardar, en la
prestaci 6n de ést os, | a Vi genci a de | os i nperativos
constitucionales, en particular, el de no discrimnacion, el del
respeto a | os derechos al honor, a la intimdad, a |a protecci 6n de
| os datos personales y al secreto en |las conunicaciones, el de la
proteccion a la juventud y a la infancia y la satisfaccion de |as
necesi dades de |o0s grupos con necesi dades especiales, tales cono
| as personas con discapacidad. A estos efectos, podran inponerse
obligaciones a |los prestadores de |os servicios para |la garantia de
di chos derechos.

Articul o 22. Concepto y anbito de aplicaci én.

b) Qe se ponga a disposicion de |os abonados al servicio
tel efénico disponible al puablico una guia general de nunmeros de
abonados, ya sea inpresa o electrénica, o anbas, y se actualice,
cono nmininmo, una vez al afio. Asimsnmp, que se ponga a disposicion
de todos los wusuarios finales de dicho servicio, incluidos |os
usuari os de tel éfonos publicos de pago, al nmenos un servicio de
i nformaci 6n general sobre nudneros de abonados. Todos | os abonados
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al servicio telefdénico disponible al publico tendran derecho a
figurar en |a nencionada guia general, sin perjuicio, en todo caso,
del respeto a las normas que regulen la protecci6n de |os datos
personales y el derecho a la intim dad.

3. JURI SPRUDENCI A
a. Contenido esenci al y alcances del derecho a la
aut odet ermi naci 6n informativa

“La Sala Constitucional, en sentencia N04847-99 de las 16:27 hrs.
de 22 de junio de 1999, desarroll6 el contenido esencial y 1|os
al cances del derecho a la autodeterminacion informativa, de la
siguiente manera: "...la anpliacion del anbito protector de
Derecho a la intimdad surge conb una respuesta al anbiente gl oba
de fluidez informativa que se vive. Anmbiente que ha puesto en
entredicho las foérmulas tradicionales de proteccién a |os datos
personal es, para evol ucionar en atenci6n a | a necesidad de utilizar
nuevas herram entas que permtan garantizar el derecho fundanental
de los ciudadanos a decidir quién, cuando, doénde y bajo qué y
cuédles circunstancias tiene contacto con sus datos. Es reconocido
asi el derecho fundanental de toda persona fisica o juridica a
conocer | o que conste sobre ella, sus bienes o derechos en
cual quier registro o archivo, de toda natural eza, incluso mecanica,
electrénica o informatizada, sea publica o privada; asi conpb la
finalidad a que esa informacién se destine y a que sea enpleada
ani camente para dicho fin, el cual dependera de |la natural eza del
registro en cuestion. Da derecho tanbién a que la informaci é6n sea
rectificada, actualizada, conplenentada o suprimda, cuando I|a
m snma sea incorrecta o inexacta, o esté siendo enpleada para fin
distinto del que Ilegitimnmente puede cunplir. Es la |lanmada
protecci6n a |la autodeterm naci 6n informativa de |as personas, la
cual rebasa su sinple anbito de intimdad. Se concede al ciudadano
el derecho a estar informado del procesamento de |os datos y de
| os fines que con él se pretende al canzar, junto con el derecho de
acceso, correccién o elimnacién en caso que se le cause un
perjuicio ilegitino. \Y/ El derecho de autodeterm nacién
informativa tiene conb base |os siguientes principios: el de
transparencia sobre el tipo, dinensién o fines del procesaniento de
| os datos guardados; el de correspondencia entre los fines y el uso
del alrmacenamiento y enpleo de la informacion; el de exactitud,
ver aci dad, actualidad y ©plena identificacién de |os datos
guar dados; de prohibicidn del procesam ento de datos relativos a la
esfera intima del ciudadano (raza, creencias religiosas, afinidad
pol itica, preferencias sexuales, entre otras) por parte de
enti dades no expresanente autorizadas para ello; y de todos nodos,
el uso que la informaci 6n se haga debe ser acorde con | o que con
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ella se persigue; |la destrucci6n de datos personales una vez que
haya sido cunplidos el fin para el que fueron recopilados; entre
otros. (.) La esfera privada ya no se reduce al domcilio o a |las
comuni caci ones, sino que es factible preguntarse si es conprensible
incluir "la proteccién de la informacion" para reconocerle al
ci udadano una tutela a la intimdad que inplique |la posibilidad de
controlar la informacion que 1o pueda afectar. Lo expuesto,
significa que el tratamento electrénico de datos, conb un
presupuesto del desarrollo de nuestra actual sociedad denocratica
debe I|levarse a cabo afianzando |os derechos y garantias
denocréticas del ciudadano (arts. 24, 1, 28, 30, 33 y 41 de la
Constitucion). Es obvio, que el acceso a la informacion es un
poderoso instrunento de progreso individual, y para el ejercicio de
| os derechos politicos y sociales. Pero tanbi én debe reconocerse
que el progreso no significa que |os ciudadanos deban quedar en
situaci 6n de desventaja frente al Estado o a los particulares. E
nuevo derecho a l|la intimdad, debe ponderar |o0os intereses en
conflicto, entre el legitinb interés de | a sociedad a desarrollarse
utilizando la informaci6n, conp |la tanbién necesidad de tutelar a
|a persona frente al wuso arbitrario de sus datos personales. La
tutela a la intimdad inplica, |la posibilidad real y efectiva para
el ciudadano de saber cual es datos suyos estan siendo tratados, con
qué fines, por cuales personas, bajo qué circunstancias, para que
pueda ejercer el control correspondiente sobre la informaci6n que
se distribuye y que lo afecta (arts. 24 de la Constitucion y 13
inciso 1, de la Convenci6n Anmericana de Derechos Humanos)." Parte
fundanmental del haz de derechos que se protegen en este marco es el
principio de veracidad de la informacion que se sistematiza vy
divul ga. Asi se explico en la sentencia N2002-00754 de las 13:00
hrs. de 25 de enero de 2002: “No obstante, la forma conp tales
i nformaci ones sean acopi adas y enpl eadas si reviste interés para el
Derecho, pues la msma debera ser realizada de fornma tal que se
garantice |la integridad, veracidad, exactitud y enpleo adecuado de
| os datos. Integridad, porque las informaciones parciales pueden
inducir a errores en la interpretacion de |os datos, poniendo en
eventual riesgo el honor y otros intereses del titular de la
i nf or maci on. Veraci dad por el nmero respeto al principio
constitucional de buena fe, y porque el almcenamento y uso de
datos incorrectos puede |levar a graves consecuencias respecto del
perfil que el consultante puede hacerse respecto de |a persona.
Exactitud, porque |os datos contenidos en dichos archivos deben
estar identificados de nanera tal que resulte indubitable Ila
titularidad de los misnbs, asi conp el caréacter y significado de
las informaci ones. Adenas, el enpleo de tales datos debe
corresponder a la finalidad (obvianmente licita) para |la que fueron
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recol ectados, y no para otra distinta.” (véase en el msnp sentido
| a sentencia 2003-01434 10:56 hrs. de 21 de febrero de 2003). Esa
m sma resol uci 6n -N°2002-00754-, adends, pone en cabeza de quien
estructura los datos y los difunde |a responsabilidad del respeto
del principio nencionado y aquellos que |le son conexos: “En el caso
de todas las reglas antes nencionadas, es claro que el deber de
cunplimento de tales exigencias | o ostenta quien acopie y manipule
| os datos, siendo deber suyo -y no de |a persona duefia de |os
datos- l|la estricta y oficiosa observancia de l|as msmas.”
Finalnente, indica |la resoluci6n que con solo haber hecho constar
en la correspondiente base de datos informacion errdénea se
configura la lesién del derecho fundanmental que aqui se trata,
resul tando innecesario que el interesado denuestre que de tal yerro
derivara alguna consecuencia perjudicial para él: “Habiendo sido
ef ectuado un inadecuado registro de la informaci 6n contenida en su
base de datos, el cual sin duda ha puesto en evidente peligro el
derecho del anparado a |a autodeterm nacié6n informativa, de
conform dad con o establecido en el articulo 29 de la Ley de la
Jurisdiccién Constitucional, el presente recurso de anparo debera
ser declarado con lugar, conp en efecto se hace.” Asi lo reafirnd
la resolucion N 2002-08996 de las 10:38 horas del 13 de setienbre
de 2002: “...es la enpresa usufructuaria de tal informacion |la que
esta obligada a mantener en sus registros Unicanente datos
verdaderos y exactos, por |lo que el so6lo hecho de que pernmanezcan
en |la base de datos informaci ones inexactas constituye una |esiodn
al derecho a la autodeterm naci 6n informativa del anparado.” No
obstante | o expuesto en la sentencias transcritas, al tenerse por
acreditado en el caso concreto que la informaci 6n que consta en | os
archivos de |la enpresa recurrida en relaci 6n con el afectado, quien
es individualizado con su nunmero de cédula, es cierta, exacta y
actual, lo procedente es declarar sin lugar el anparo, sin
perjuicio, desde luego, de que con posterioridad se arribe a una
concl usi 6n distinta con fundamento en otros el ementos de prueba.”?®

b. I ntervenci 6n de Conuni caci ones
“En su reclano, el Lic. R R expone el siguiente notivo: sefial a que
se quebrant6 la ley procesal a |a hora de anul ar prueba esencial en
este proceso, l|la cual consiste en grabaciones efectuadas por el
ofendido en las que se incrimna a |os acusados por este hecho
puni bl e. Estima que se interpretd inadecuadanmente |la Ley 7425, en
cuanto a la posibilidad que tiene la victima de un delito de
aportar cono prueba el registro de alguna comrunicacién dirigida a
ella. El reclanop es de recibo. Cono puede apreciarse en |los folios
746 y 747, el a-quo estinmd que las cintas que grab6 C U eran
ilegales, pues no se sigui6 el procedimento establecido en la Ley
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7425, de Registro, Secuestro y Exanen de Docunentos Privados e
I ntervenci 6n de |as Conunicaciones. Asim sno, el cuerpo |juzgador
desechd la tesis de la Fiscalia en el sentido de que el parrafo
segundo del articulo 29 de la ley indicada pernite al ofendido
aportar conb prueba |os registros de conunicaciones dirigidas a su
persona, cuando nediante ellas se esté conetiendo al gun delito. Conmp
argumento para esto ultino, el Tribunal dijo que esa norma debia
interpretarse de forma integral con el resto del articulado, por |lo
gue debia entenderse que sOlo es posible aceptar tal prueba en |os
casos de Secuestro Extorsivo o de Narcotréafico.El razonam ento de

Tribunal de Juicio del Priner Circuito Judicial de San José en
cuanto a estos puntos es equivocado.En priner térmno, debe
aclararse que no se esta ante una intervencion telefénica de |as
gue se nencionan en el articulo 24 de la Constitucio6n, para cuya
regul aci 6n se promulgé la Ley 7425. Lo que se protege en esoS casos
son las conunicaciones entre particulares.Estas son libres vy
secretas, en principio, de forma tal que soOl o pueden ser escuchadas
y registradas en ciertos supuestos muy calificados.El Estado solo
puede intervenir |las conunicaciones entre |los habitantes de |a
Republica nediante una autorizacion dictada por |os Tribunales de
Justicia y Unicanente para la investigacion de los delitos que
expresanente di sponga el |egislador en |a | ey especial que nmenciona
el nunmeral ya indicado de la Carta Politica.Debe destacarse que esa
protecci 6n puede oponerse frente al poder publico y ante terceros
(es decir, personas que no intervienen en el proceso comnunicativo),
ya que forma parte de un sistena de garantias que persigue
sal vaguardar el réginen denocratico -y su consiguiente esquena de
| i bertades- que se profesa en el ordenam ento constitucional (ver
el articulo 1 de la Constitucion).Sin enbargo, en el presente caso
se esta ante un supuesto distinto.No es el Estado ni un tercero e

gue interviene una conunicaciOn entre particulares, sino que es el
destinatario de una Ilamada telefdénica quien la registra
(grabandola) y la ofrece conmb prueba de que nediante ese acto se
estaba conetiendo un delito (el de Extorsio6n, en esta causa) en su
perjuicio.Esa grabacion no es prueba ilegitima, toda vez que el
Derecho no anpara a aquella persona que abusa —desnaturalizandol a-
de la garantia de inviolabilidad de 1las conunicaciones para
encubrir su actividad delictiva, sienpre que |la comunicaci 6n sea —
conb o es en este caso- el instrunento nediante el cual se conete
el delito.En estos supuestos, el ofensor ejerce de manera abusiva
su derecho de que se consideren secretas sus comuni caci ones, ya que
ha hecho un uso antisocial del msnpo en los térmnos del articulo
22 del Cbédigo Cvil.Por ello, la persona que se ve directanente
perjudi cada por ese abuso esta legitimada para contrarrestarl o,
siendo posible que registre y utilice cono prueba |as pal abras del
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ofensor.En el caso de la Extorsidn, que es el que se exanm na en
este proceso, si el ofendido renuncia a la intimdad que anpara |la
i nformaci 6n sensible con cuya divulgacion se |e anenaza, debe
tenerse presente que bajo ningun concepto subsiste derecho a la
i ntimdad al guno que sal vaguarde | a conducta abusiva del ofensor.Es
necesario aclarar que |o expuesto hasta aqui no inplica una
licencia para que se pueda grabar y difundir conp elenento
probatorio cual quier conversacion, ni que |o pueda hacer toda
persona. Esta opci6n es pernitida s6lo a favor de quien se ve
afectado por un delito que se conete utilizando conmo nedio una
conmuni caci 6n dirigida a su persona; UuUnicanente ese individuo estéa
posi bilitado para registrar |la conunicacion —-incluso grabarla- vy
of recerla conb prueba en un proceso jurisdiccional, la cual deberéa
ser valorada conforne a las reglas de la sana critica y de nanera
integral con todos los demas elenentos que se aporten.Esta
posibilidad no se extiende al Estado, el cual si requiere del
procedi m ento establecido en |la Ley 7425 para poder intervenir |as
comuni caci ones entre particul ares. Tanpoco esta permtido que
terceros registren conuni caci ones en |las que no intervienen, ya que
de hacerlo incurririan en el delito previsto en el articulo 198 del
Codigo Penal, en el cual queda a salvo |lo que a continuaci 6n se
expone en respaldo del criterio hasta aqui exam nado.El nuneral 29
de la Ley de Registro, Secuestro y Exanmen de Docunentos Privados e
I ntervenci 6n de | as Conuni caci ones establ ece en su parrafo segundo
o siguiente: “Cuando el destinatario de una comuni caci 6n, nedi ante
la cual se estd conetiendo un delito tipificado por la Ley, la
registre o la conserve, ésta podrd ser presentada, ante |as
autoridades judiciales o policiales, para la investigacion
correspondi ente”. Cono puede  apreci ar se, se extrae que el
“propietario”, por decirlo de alguna forma, de una comuni caci 6n es
quien la recibe.Sobre él pesa l|la responsabilidad de presentarla
conb el enento para una investigacién.Claro esta que si |la presenta,
se convierte en un elenento probatorio que debe ser discutido y al
cual debe darsele el valor que corresponda luego de apreciarlo
conforme a las méxi mas del correcto entendi m ento hunmano. Asi nmi sno,
contrario a lo que estima el Tribunal, este derecho de registrar la
conuni caci 6n que ostenta su destinatario no se restringe a |os
casos en que se investiguen delitos de Narcotrafico y de Secuestro
Extorsivo, que son |os mnmencionados en la Ley 7425. Si en ese
parrafo se permte el registro en relacién con “un delito
tipificado por la Ley” y si la ley nencionada no tipifica delitos,
entonces debe entenderse que se refiere a todos l|os delitos
descritos y sancionados (es decir, tipificados) en las |eyes
penal es, sea el Cddigo Penal o cual quiera de |as especial es. Por esa
razon, es posible que el afectado por el delito de Extorsion se vea
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anparado por esta norma y, por ello, tiene el derecho de registrar
la conversacion por nedio de la que se le extorsiona para |uego
ofrecerla conmb prueba para la respectiva investigacion y el
correspondi ente pronunci am ento judicial.Habi endo quedado claro que
| as grabaci ones que fueron anuladas conpb prueba en realidad eran
validas, por lo que nunca debieron ser rechazadas, ademas de |la
eventual escencialidad que podrian revertir, se declara con |ugar
el recurso de la parte actora civil, en virtud de |lo cual se anula
la sentencia recurrida, asi conmb el debate que |a precedi?b,
ordenandose el reenvio de la causa al Tribunal de origen para una
nueva sustanciacion del juicio y del fallo, esta vez conforne a
Der echo. " **

“Con relacion al tema de |la ausencia de personal técnico
especi alizado nonbrado por |la Corte para la realizacion de |as
i ntervenciones, ya la jurisprudencia constitucional estind: “(...)
En materia de intervenciones telefodnicas, interesa en principio, lo
establ ecido por el Constituyente, y en ese sentido, el nuneral 24
constitucional es sumanente claro al autorizar al juez, en |los
casos que la ley lo autorice, a ordenar y practicar intervenci én de
| as conuni caci ones, sin supeditar a ninguna otra condicién, salvo
la inplicita en toda diligencia que autorice |esionar un derecho
fundanmental, de la existencia de notivos graves y fundados que
justifiquen la adopci6n de la nmedida. La norma que la recurrente
cita conb apoyo de su reclanpb, se refiere a una disposicion que
atafie neranente a la organi zaci 6n interna del Poder Judicial, en
aras de lograr centralizar en profesionales especificos, Ila
asistencia al juez en la practica de las intervenciones, pero no
gue sustituyan o releven al juez, que ya tiene «autorizada» su
intervencion en la propia Constitucidon Politica, pudiendo ¢é

intervenir directamente y en forma innediata, o bien valerse de |os
técnicos o del personal que considere conveniente a fin de
garantizar |a pureza del procedimento y la confidencialidad del
contenido de l|as conversaciones registradas, conb resulta ser en
nuestro nedio el 6rgano encargado por excelencia de |as
t el econuni caciones: el Instituto Costarricense de Electricidad,
ent endi éndose que nunca podra delegar |a escucha de las
gr abaci ones, escucha que debera hacerse sienpre por el juez y en
todo caso, en su presencia, al nenos en la fase de investigacion
policial (...)"” . Sentencia 4454-95 de las 11:12 hrs. del 11 de
agosto de 1995 de la Sala Constitucional.En el caso concreto,
ademas de que no especifica el recurrente cudl es el perjuicio que
| e ocasiona |la situaci 6n alegada y el hecho de que el nonbram ento
del per sonal aludido es contenplado por l|la ley en form
programatica y sin sancion alguna, es evidente que el propio
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i mpugnante acepta que la intervencidén la realizé personal nente el
juzgador, quien delegd la ejecucion de los actos nmmteriales de
ella, en oficiales de la policia judicial a quienes, en cada
oportuni dad individualiz6, por lo que al estar garantizada |a
actuaci 6n del sujeto constitucionalmente legitinado para ordenar y
dirigir la intervenci 6n de |as conunicaciones, ningun vicio se ha
producido.[...! Finalnente, en cuanto al hecho de que, segln el
recurrente, el Juez Penal de Pavas realiz6 la escucha de |as
grabaci ones en conpafiia de oficiales del Organisnb de |nvestigacion
Judi ci al , en ello no hay vicio alguno.Efectivanente, | a
intervencion telefénica es una forma de intervencion de |as
comuni caci ones que a su vez constituye una injerencia autorizada
por el Constituyente, para, en casos excepcionales, limtar |a
intimdad de |l|as conunicaciones privadas, en aras de tutelar
intereses igualnente fundanmental es. Asi autorizada, la intervenciodn
es una herramienta de inportante utilidad en la investigacion de
cierto tipo de delincuencia, en especial la relacionada con el
trafico de drogas, que es una de |las previsiones |egales para |as
gue se autoriza su uso.Es innegable que, conb herramenta de
i nvestigaci 6n, requiere de la presencia ineludible del juzgador en
la escucha del contenido de |o registrado, en tutela de Ila
intimdad de |as conversaci ones, pero adenas, en la nayoria de |os

casos, el registro de |lamadas arrojan datos y elenmentos que
requieren interpretacién y procesam ento de naturaleza policial vy
por ello es atil que el juez se apoye, para la interpretaci 6n de

| os datos recopilados, en los oficiales de policia y fiscales a
cargo de la investigacion y es por ello que ya la jurisprudencia
constitucional ha considerado valida esa posibilidad de escucha
“conjunta”, entendiendo que sienpre y en todo caso deberé
realizarse en presencia del juez (consultese sentencia 4454-95 ya
citada). Segun se desprende del propio alegato, eso es precisanente
lo que afirma el recurrente que ocurrid, una escucha conjunta entre
juez y oficiales de policia sin que en ello haya vicio alguno.

(...) Con relacion a las oOrdenes para realizar las diferentes
i ntervenci ones telefénicas por parte del Juez Penal de Pavas, debe
sefial arse que no existe irregul aridad al guna. Ef ecti vanente, en cada
orden enmanada el juzgador plasnmd |os fundanentos que apoyaban su
decision para afectar |la esfera de |la intimdad de |as
comuni caci ones, cunpliendo con el requisito constitucional de la
exi stencia de indicios conprobados de estar en presencia de un
delito, conb base previa para autorizar la lesién al derecho
fundamental de intimdad de I|as conunicaciones orales.De esta
forma, es él quien asune l|la entera responsabilidad sobre Ila
diligencia y en ningun nonento delegé l|la realizacion de la
i ntervenci 6n —conp sefiala el recurrente- en oficiales de la policia
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judicial.Lo que hizo fue delegar la ejecucién de |os actos
materiales que inplica la intervenci én —col ocaci 6n de | o0s casetes,
su reenplazo-, procedimento perfectanente valido, segun ha
reconocido la jurisprudencia constitucional, en especial en |a
sentencia 3195-95 de las 15:12 hrs. del 20 de junio de 1995,
oportunidad en la que establecié:“(.) IV.- La garantia establecida
en el articulo 24 constitucional se satisface con el cunplimento
de | as siguientes exigencias: a) intervenci6on necesaria del juez en
cual quier autorizacién de intervenir |las comunicaciones; b) Ila
exigencia a éste de wuna resoluci 6n debidanente fundanentada en
donde autorice la nedida y la delimte en el tienpo; c¢) la
exigencia de un estricto control sobre la apliacion de |a nedida,
para todo | o cual posee una responsabilidad indelegable y d) que
el juez se inponga del contenido de la comunicacion intervenida y
sea €él quién discrimne, en prinmera instancia, cuales contenidos
podréan trascender a las partes y a la policia.Con ello se quiere
gue el juez que autoriza intervenir |las conunicaci ones mantenga un
estricto control sobre todas |las diligencias, sin abandonarlas al
criterio y arbitrario de la autoridad policial, conb ocurria bajo
el anparo del antiguo nuneral 221 del GCodigo de Procedimnm entos
Penal es, declarado incosntitucional por esta Sala. N el articulo 9
ni el 10 que se cuestionan establecen una delegacién de |as
facul tades del juez, contraria a |o dispuesto en el péarrafo segundo
del articulo 24 de la Constitucion.Unicanente |los Tribunales de
Justicia pueden ordenar, en resolucién fundada y en |os casos
expresanmente previstos por ley, la intervencion de cual quier tipo
de conunicaciones privadas.Para admtir Jla injerencia de Ias
autoridades en tales comnunicaciones, debe existir wun control
constante y efectivo sobre |a nmedida ordenada, control que debe ser
ej erci do, necesarianente, por la Autoridad judicial, de manera tal
gue queda garantizado su nonopolio en o que a la limtacio6n de
Derechos y |ibertades fundanentales se refiere.De hecho, e

articulo 16 de la ley establece expresanmente: "El Juez que ordene
la intervencion sera el responsable directo de todas |as
act uaci ones realizadas en aplicacion de |as nedidas, sin que pueda
haber del egaci6n alguna en este sentido. El personal técnico
encargado de ejecutar |a nedida quedara subordinado a |a autoridad
judicial correspondiente, mentras dure su aplicacién. "Tanto el
M nisterio Publico, conb el Oganisnbo de Investigacién Judicial vy
| as demhs autoridades de policia fungen, en esta nmateria, cono
auxiliares de la autoridad judicial y actuan bajo su estricta
supervi sion. En otras palabras, el juez no delega, en virtud de lo
establecido en los articulos 9 y 10 cuestionados, la atribucion
constitucional de intervenir |as comunicaciones privadas, en |os
supuestos regulados por ley.Es el Juez quien ordena |la nedida y
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regula su ejecuci 6n. Esto no inpide que pueda recurrir al Mnisterio
Pablico o a las autoridades de policia, a fin de que ellos ejecuten
los actos materiales de intervencién 'y registro de las
comuni caci ones. Desde |a perspectiva constitucional, l|a autoridad
jurisdiccional es la uUnica autorizada para inponerse del contenido
de las conunicaciones intervenidas y para discrimnar, en primer
térm no, cual informaci 6n puede ser puesta en conocinmento de |as
autoridades a efectos de la investigacion y del posterior
enjuiciamento penal.La intervencion lo es Unicanente a favor de
| os jueces y nunca de |os é6rganos policiales o de investigacion, ni
siquiera del Mnisterio Publico.Esto porque corresponde al juez
garantizar el marco de confidencialidad con que el constituyente ha
querido proteger las conunicaciones de |as personas.El Juez seréa
sienpre uno -el natural- so6lo sustituible en casos excepcional es de
urgenci a. El avance de |la tecnologia pernmite Ilevar a la préactica |la
sol uci 6n, sin mayores probl emas, pues existen nedi os de grabaci én

gue no permten inponerse del contenido de |o grabado, sin que |lo
autorice quien tiene la facultad de hacerlo. En consecuencia, si se
interpreta que |la "del egaci 6n" a que hacen referencia los articul os
9 y 10 cuestionados, se refiere a la ejecucion material de la
intervencion y no a la responsabilidad sobre la msma ni a la
i mposi ci 6n del contenido de |as conunicaciones, tales normas no
resultan inconstitucionales." Adenmas, reiterd |la constitucionalidad
de la delegacion en los oficiales de policia o en los fiscales de
la ejecucion de los actos materiales de la intervencion tel ef6nica
en la sentencia 4454-95 tantas veces nencionada, por |o que no
existe irregularidad alguna en l|a delegaci6n hecha por el Juez
Penal de Pavas.En cuanto se reclama por |a omsion de nonbrar al
personal técnico especializado que auxilie al juez en tales
diligencias, prescrita por el nuneral 15 de la ley asi comb |Io
relativo a la ausencia de actas de escucha y de ediciobn, debe
estarse el recurrente a lo resuelto en el considerando V de este
fallo. A su vez, con respecto al reclanb por la reposicion de |as
actas, debe estarse el recurrente a o resuelto en el considerando
precedent e. " ?°

“Il.- Costa Rica, en el articulo 1° de su Constitucion Politica, a
constituirse en Estado segun |los principios basicos de una
denocracia, opté por una fornulacid6n politica en la que el ser
humano, por el sinple hecho de serlo, por haber nacido tal, es
depositario de una serie de derechos que |l e son dados en proteccién
de su dignidad, derechos que no pueden serle desconocidos sino en
razon de intereses sociales superiores, debidanente reconoci dos en
la propia Constitucion o las leyes. En una denobcracia, e
del i ncuente no deja, por el solo hecho de haber sido condenado, de
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ser sujeto de derechos, algunos se |le restringen conb consecuenci a
de | a condenatoria, pero debe permitirsele ejercer todos |os denss.
Al inmputado -contra quien se sigue una causa penal y en
consecuencia no ha sido condenado- y aun al delincuente no se les
puede constituir en una nmera categoria legal, calificado segun |os
ti pos penal es, debe reconocérsele conop sujeto de derechos, conp ya
se dijo, de todos los que el nmarco constitucional o legal no le
restrinjan. Durante el proceso el encausado goza de un estado de
i nocencia, que no permte tenerlo cono cul pable, antes de que |a
autoridad jurisdiccional correspondiente, no |lo considere tal en
sentenci a debi danent e fundanent ada.

I11.- En una denocracia todo ciudadano tiene derecho a nmantener
reserva sobre ciertas actividades u opiniones suyas Yy obtener
anparo |legal para inpedir que sean conoci das por otros, en especial
cuando para conocerlas deban enpl earse procedi m entos cl andesti nos;
resulta inmposible o nuy dificil convivir y desarrollar a plenitud
los fines que una persona se propone, sin gozar de un marco de
intimdad, protegido de injerencias del Estado u otros ciudadanos.
Asi la Convenci 6n Anericana sobre Derechos Humanos -Pacto de San
José-, reconoci endo esos principios, en su articulo 11.2-3 dispone:
"Nadi e puede ser objeto de injerencias arbitrarias o abusivas en su
vida privada, en la de su famlia, en su domcilio o en su
correspondencia, ni de ataques ilegales a su honra o reputacio6n." "
Toda persona tiene derecho a la proteccion de la ley contra esas
injerencias o esos ataques." El legislador al dictar el Cbdigo
Penal, en los articulos 196, 198 y 201, en proteccién de ese
circulo de privacidad, penalizé la violacién de correspondencia
(Sera reprimdo con seis meses a un afio de prisién o con sesenta a
cien dias multa el que indebidamente abriere o se inpusiere de

contenido de una <carta o de cualquiera otra conunicacioén
tel egrafica, cablegrafica o telefdnica destinada a otra persona o
hiciere uso indebido de una cinta nmagnetofdénica) |a captacion
i ndebi da de nmani f estaci ones verbales (Sera reprimdo con prision de
uno a seis neses o0 de treinta a sesenta dias nmulta, al que grabare
| as pal abras de otro no destinadas al publico sin su consentimento
al que nediante procedimentos teécnicos escuchare manifestaciones
privadas que no le estén dirigidas.), y el wuso indebido de
correspondencia (Ser& reprimdo con prisién de seis nmeses a un afio,
el que usare indebidanente en cualquier forma, cartas, papeles,

grabaci ones, despachos telegraficos, telefdnicos, cablegraficos o
de otra naturaleza que hubieren sido sustraidos o reproducidos.)
| V.- Para resolver el asunto planteado en |la presente accion, es
necesari o establ ecer, si al anparo de nuestra Constitucion Politica
y los principios que la nutren, existe legitimacidén para
incursionar en el anbito de intimdad de una persona, en razén de
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gue se sospeche que podria estar involucrada en |a com si6n de un
hecho delictivo, o por encontrarse relacionada con una persona
sobre la que recaiga una sospecha de esa indole. Los articulos 36

37, 39, 40, 44 y 48 de la Constitucion Politica crean una serie de
derechos y garantias en favor de |as personas para protegerlos, a
ellos y a sus fanmlias de injerencias ilegitinas, en la
i nvestigaci 6n de hechos delictivos, exigiendo que al nenos exista
un indicio conprobado de que han conetido delito, para autorizar |a
introm sién de la autoridad publica en algunas areas de su circulo
de intimdad. El articulo 23 pernite el allanam ento de norada, que
es una intromsién directa en ese anbito de intimdad, sin hacer
esa exigencia, vacio que el |egislador ha cubierto en el articulo
209 del Cbdigo de Procedi mentos Penales, al exigir que para que un
Juez ordene un allanamento de norada debe tener notivos
suficientes para presumr que en ese lugar existen cosas
rel aci onadas con el hecho punible, que alli puede efectuarse la
det enci 6n del inmputado o de al guna persona evadi da o sospechosa, |0
gue podria ser wuna pernmsién del constituyente para que se
incursione en el domicilio de los habitantes de |a Republica, aun
por sinple sospechas. Venpbs, si ello es asi, que, coexisten
entonces en la Constitucion dos tendencias, una, l|la de los
articulos 36, 37, 39, 40 y 44 -protegidos por |os necani snbs que
crea el 48- en los que se sustrae esa esfera de vida privada de
injerencias externas y en el 23 que se permte, de ello se
concluye, que dentro del marco constitucional, la exclusion del

derecho debe hacerse expresanente vy, Si el articulo 24
constitucional establece cono principio la inviolabilidad de |os
docunentos privados y |las conunicaciones escritas u orales de los
habi tantes de | a Republica, sefialando a su vez las materias en que
el legislador estaa legitimdo para inponer excepciones a esa
regla, excepciones que no se refieren a la intervencion tel ef6nica,
debe concluirse necesarianente en que el articulo 221 en anéalisis
es inconstitucional. Contra esta aseveraci 6n se ha argunentado -
cono lo hace la Procuraduria GCeneral de la Republica en su
contestacion a |la audiencia que se le confiri6- que la intercepciodn
telef6nica no fue materia de preocupaci 6n del constituyente por |a
poca evolucion y utilizacién de los teléfonos en la Costa Rica de
la segunda mitad del decenio de |os cuarenta, época en que se
redacté el texto original; tesis que no resulta, a criterio de |a
Sala, enteranente ajustada a la realidad, pues no sol anente debe
tomarse en cuenta la evolucion del tel éfono en nuestro nmedio a |la
época, sino el conocimento que se tuviera sobre |la posibilidad de
intervenir |as conversaciones que se hicieran al wutilizarlo, dado
gue conociendo que ello era posible, si se tenia interés en
autorizarlo, asi se hubiera acordado. Si se toma en cuenta que
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Al exander G aham Bell inventé el teléfono casi tres cuartos de
siglo antes, en 1871, y que ya antes de |la Segunda Guerra Mindi a

se utilizaron nedios de captacién de conversaciones telefonicas
nmedi ante bobinas de induccio6n, que se adherian a las |ineas
correspondi entes, y que adenmds el sistema telefdnico utilizado en
Costa Rica era tan poco conplicado que hasta las telefonistas se
i mponian del contenido de |as conversaciones telefénicas, sin
necesi dad de mayores aparatos para hacer l|la intervencién, debe
concluirse en que la practica, entonces, no era desconocida en
nuestro nedio al nonento, si no la autorizdé el constituyente, no
fue por desconocimento de que la intervenci 6n fuera posible.

V.- Es cierto que la mayoria de |as Constituciones, aun aquellas
redactadas bien avanzado el presente siglo, cuando vya |as
conuni caci ones tel eféni cas han al canzado un gran desarrollo en la
mayoria de |os paises, siguen preocupandose unicanmente por |a
inviolabilidad de |a correspondencia sin hacer referencia a |a
conuni caci 6n tel ef 6ni ca, excepcién a ello son |as Constituciones de
Espafia, 1978 (articulo 18.3), Paraguay, 1967 (articulo 69),
Repuablica Dom nicana, 1966 (articulo 9), Ecuador, 1984 (articulo
19.8) y Brasil, 1988 (articulo 5. Xil), que si se preocupan por
establ ecer expresanente la inviolabilidad de I|as conunicaciones
telefénicas y su excepcion por mandato judicial. Al respecto es
interesante transcribir la norma Ultimanente citada: "e inviolave

o sigilo da correspondencia e das conunicaciones telefonicas,
salvo, no ultino caso, por ordem judicial, nas hipoteses e naform
que a lei establecer para fins de investigagao crimnal ou
instrucao processual penal;" Y las Constituciones de Perua, 1979
(articulo 2.8), Bolivia, 1967 (articulo 20), E Salvador, 1983
(articulo 24) y la de la Provincia de Coérdoba - Argentina, 1987
(articulo 19.12) que tanbién regulan sobre esas comnunicaciones,
pr ohi bi endo del todo su intercepcidn.

VI.- Algunos han estimado que el constituyente se despreocupd por
resolver el punto y en razon de ello han estinmado -conp ya |lo hizo
la mayoria de la Corte Plena en la resolucion de |as diez horas de

veintisiete de enero de ml novecientos ochenta y siete- en
aplicacién de la interpretacion progresiva o evolutiva, que a la
i ntervenci 6n tel efbnica debe aplicéarsele |os misnos principios de
excepci 6n que el constituyente le inmpuso a la inviolabilidad de
docunentos. El criterio de la Sala es que no, pues conb ya se dijo,
todo habitante de l|la Republica debe gozar de un anbito de
privaci dad, solo susceptible de ser incursionado cuando asi se haya
expresanente establecido al fornular |as excepciones al principio;
el constituyente de 1949 1o hizo en relacidén con docunentos
privados y libros de contabilidad, sea de docunentos directanente
rel aci onados con el investigado judicialmente o en asuntos
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fiscales, a las comunicaciones escritas u orales les dio un trato
diferente, y dentro de ellas dispuso que la correspondencia no
podréa ser sustraida y ello es asi por el derecho de |as personas de
t ener conuni caci ones privadas entre si, sin que de ellas se puedan
i mponer terceros no deseados, surge asi un derecho especial al
secreto de | as conuni caciones interpersonales. Dice asi el articulo
24: "Son inviolables |os docunentos privados y |as conmunicaciones
escritas u orales de los habitantes de |a Republica. Sin enbargo,
la ley fijara los casos en que los tribunales de justicia podran
ordenar el secuestro, registro o exanen de docunentos privados

cuando ell o sea absol utanmente indi spensabl e para escl arecer asuntos
soneti dos a su conoci m ento.

lgualmrente la ley fijara los <casos en que los funcionarios
conpetentes podran revisar los libros de Contabilidad y sus anexos,
cono nedi da i ndi spensabl e para fines fiscal es.

La correspondencia que fuere sustraida, de cual quier clase que sea,
no producird efecto legal." El constituyente diferencidé entre
docunent os privados y conunicaciones escritas u orales -dentro de
éstas deben incluirse las telefdnicas- y permtid el secuestro,
registro o exanen de |los docunentos privados, excl uyendo
expresanmente |as comunicaciones, para seflalar adenmas que |la
correspondenci a sustraida no producird efecto legal alguno, y ello
es asi porque las comunicaciones -todas |as conunicaciones- entre
| os ciudadanos, segun nuestra Constituci 6n, nerecen una proteccion
diferente a la que se |le otorga a aquellos otros docunentos propios
y directanente rel aci onados con el sujeto investigado a que se hizo
referencia supra, pues en las conunicaciones interpersonales se
deben proteger intereses de terceras personas que pueden no estar
i nvol ucradas con el hecho ilicito en investigacion. El secuestro

registro o examen de docunentos, en |los casos en que Ila
Constitucion los permte, deben darse, con dos protecciones: a.
intervencion de juez conpetente y b. calificacidén por éste de
absol utanente indispensable |a actuaci6n para el esclarecimento
del hecho; si esto ultinmo puede lograrse sin la incursidén en el
circulo privado, debe necesariamente evitarse esa injerencia. Si en
el caso que |lo permte expresamente el constituyente, | a
i ntrom si 6n debe darse con base a un procedimento de protecciédn,
no parece |logico que una sinple sospecha pueda facultar esa
intromsién en nmateria de conuni caci ones tel ef6nicas, pero resulta
real nente inconcebible que se justifique en relaci6n con personas

gue nada tienen que ver con el posible ilicito que se investiga
situaci 6n ésta que se daria con respecto a todas |as que por una u
otra circunstancia deban utilizar el tel éfono intervenido,

permtiéndose asi a la policia inmponerse de sus conversaciones,
quebrant &ndose el derecho a la intimdad de esas personas sin razon
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al guna, esto por no existir nedio posible de garantizar que el
teléfono intervenido solo serd utilizado por el presunto
del i ncuente y para conversar con personas que participan con él en
el ilicito investigado. Es lo cierto que para el constituyente no
nmerecié6 un trato especial l|os problemas relacionados con el
tel éfono, por la poca inportancia que este nmedio de conunicacion
tenia a la fecha, en un pais conp el nuestro que aun utilizaba un
sistema manual y de servicio restringido a nuy pocos abonados,
ubi cados principalmente en San José y en las capitales de
provincia, pero el radio que si era un nmedio idoneo para
conuni carse, si fue materia de discusion (ver en acta 107 de la
Asanbl ea Nacional Constituyente de 1949, tonmo 11). EI diputado
Otiz plante6 su duda en relacién con la inviolabilidad de |as
conmuni caciones y le pareci 6 inadm sible que se las protegiera en la
forma en que aparecia en el proyecto en discusién, sefial6 que si a
la fecha existian una serie de medios de conunicacién, conmb |la
radio que se usa en la prensa internacional y la radio particular -
en | a comunicaci 6n de varias fincas, puso por ejenplo-, sin hacerse
diferencia en el trato que se |le debia dar a cada una, en relacion
a su caracter publico o privado, el proyecto resultaba om sivo, por
| o que abog6é por que se diera un trato diferenciado segun fuere el
caracter y aceptd expresanente que se hiciera excepci6n Uni canente
en relacién con |os papeles privados de |os ciudadanos; al ser
puesta a votacion la nocién que se discutia cuando se dio su
i ntervenci 6n, fue desechada. Luego se propondria, por parte de la
Mesa, el texto que en definitiva se aprob6. De | o expuesto debenos
concluir, que la forma en que se regul 6 el problemn, dando un trato
diferente a |los docunentos privados -los <cuales pueden ser
af ectados en su inviolabilidad cuando asi |o estimen |os Tribunal es
de Justicia-, en relacion con |as comunicaciones escritas u orales
de los habitantes de |la Republica - que no pueden ser sonetidas a
esa afectacion, lo fue por haberlo asi querido expresanente el
constituyente, no se puede ahora variar ese criterio sin violentar
gravenente el contenido de la garantia establecida en el articulo
24 constitucional. Las conunicaciones escritas u orales de |os
habitantes de |a Republica, no pueden ser vélidanmente interferidas,
y cuando se da una intervencién de esa natural eza, se conete un
hecho delictivo, al haber el legislador tipificado en el Titulo VI
del Cbédigo Penal, la violacidn de correspondencia, |a captacioén
i ndebida de nmanifestaciones verbales y el uso indebido de
correspondenci a, segun la transcripcion que se hiciera supra. Todo
o anterior da base para establecer que el articulo 221 del Cbddigo
de Procedimentos Penales es inconstitucional y asi deba
decl ararse.”?!
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c. Delito Informatico

“No se acoge el reclanp: Dos son |os aspectos que la recurrente
reclama: que se esta en presencia de delitos informaticos y que
estos concurren materialmente, por lo que no se trata de un delito
continuado. A) Sobre el delito de fraude informatico: Esta Sala
considera que tal accién no es configurativa de dicho ilicito. La
norma citada describe: “Se inpondra prisioén de uno a diez afios a la
persona que, con la intencidn de procurar u obtener un beneficio
patrinmonial para si o para un tercero, influya en el procesam ento
o el resultado de los datos de un sistema de cénputo nediante
progranmaci 6n, enpleo de datos fal sos o inconpletos, uso indebido de
dat os o cual quier otra acci 6n que incida en el proceso de |os datos
del sistema”. En sentido anplio, el delito informitico es cual quier
ilicito penal en el que |las conputadoras, sus técnicas y funciones
desenpeiian un papel ya sea cono nedio o cono fin; conmbo nedio en e

caso del fraude informatico, y cono fin, en el sabotaje informatico
(articulo 229 bis del Cbddigo Penal). “Por una parte, el Nationa

Center for conputer Crine Data indica que “el delito informatico
incluye todos los delitos perpetrados por nedio del wuso de
ordenadores y todos los delitos en que se dafie a | os ordenadores o
a sus conponentes”. De igual formm, y sienpre con ese caracter de
generalidad y anplitud, la Oganizacién para |a Cooperacio6n vy
Desarroll o Econ6m co (OCDE) explica que el “delito informatico es
toda conducta ilegal, no ética o no autorizada, que involucra un
proceso automatico de datos y/o la transnisi é6n de datos”. Asin sno,
Wl liam Cashion — estadounidense experto en informatica — sefala
que el “delito informatico es cualquier acto inicuo que no puede
ser conetido sin un ordenador o que no existiria sin un ordenador o
su tecnol ogia” (Delitos informaticos, Carlos Chinchilla Sandi,
Farben, 2004, péagina 27). Si bien para la conmsion de un delito
informatico se requiere un ordenador, ello no inplica que sienpre
gue en |l a com sion del hecho delictivo esté presente un conputador

estarenps en presencia de un delito informatico. Para nostrar un
caso obvio, si se violenta un cajero automético para sustraer el
di nero que guarda, no se conetera un delito informatico. De acuerdo
a la redaccién de la norma en el Codigo Penal vigente, l|la accidn
del sujeto activo consistira en influir en el procesamento o el
resultado de | os datos de un sistema de cénputo, a través de varias
conductas que han de incidir en el proceso de |os datos del
sistema. Influir en el procesamiento o resultado de | os datos seréa
mani pular la informaci 6n, alinmentar el sistema de forma irregular,
actos que incidiran en el proceso de |los datos, es decir, en la
realizaci 6n de las instrucciones de un sistema. Por ejenplo, en el
proceso de pagar el salario a |os enpleados habrd una serie de
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pasos a seguir, que si alguno se altera fraudul entamente, incidira
en el resto del proceso. El usuario aparece al final de ese
proceso, Yy en térmnos generales, no |o puede nodificar. Para
hacerlo, requiere el ingreso al sistema, y usual nente debe poseer
ciertos conoci m ent os. Las per sonas gue conet en delitos
informati cos presentan algunas caracteristicas que no tiene el
comin de las personas, conb l|la destreza en el manejo de |os
sistemas informaticos, o0 una posicién estratégica que le facilita
el manejo de informacion restringida, o, en muchos casos, anbas
ventajas. Por estos aspectos son considerados “delitos de cuello
bl anco”. Esto por cuanto, ademas de la tecnicidad en el nmanejo de
| os sistemas, éstos se encuentran protegidos por necanisnos de
def ensa cuya vulneracién requiere, wusualnmente, de conocimnm entos
técnicos: “Esta predisposiciéon de nedios defensivos en form
general y la limtacion que se puso a los delitos electrdnicos nos
permte inducir en forma clara que para ingresar a cualquier
sistema sin |la debida autorizaci6én (para el caso la sinple
intrusiodn resultaria el delito subsidiario de otros mas graves conp

hacking o robo de informacién, por citar algunos) inplica
necesari anente vencer wuna resistencia predispuesta del sistem
colocada alli expresanente por razones de seguridad, - segun
expresan |os programadores y constructores -.” (Derecho Penal
| nformatico, Gabriel Canpoli, Investigaciones Juridicas S. A, 2003,
pagi na 28). Segun indica el doctor Chinchilla Sandi, dentro de

esas conductas destacan |la manipulacién de |os datos de entrada
conoci do tanbi én conp sustracci6n de datos, es el nmas conmin en
vista de la facilidad para la comsién y la dificultad en el

descubri m ento. No requiere de conoci m entos t écni cos en
informatica y puede realizarlo cual quier persona que tenga acceso
al procesaniento de datos en su fase de adqui sici 6n; mani pul aci 6n

de programas: dificil de descubrir pues el sujeto activo ha de
t ener conoci mentos técnicos concretos de informitica. Consiste en
nodi ficar |os programas existentes en el sistema de conputadoras o
en introducir nuevos progranas O nuevas rutinas. Un nétodo nuy
usado es el denom nado “Caballo de Troya”, el cual consiste en
i npl antar instrucciones de conputadora en forma subrepticia en un
programa informatico para que realice una funci6n no autorizada al
m sno tienpo que |la nornmal; nanipul aci 6n de | os datos de salida: se
Ileva a cabo fijando un objetivo al funcionamento del sistema
informatico, cono el fraude a los cajeros automaticos nediante |la
fal sificacion de instrucciones para la conputadora en |la fase de
adquisicion de datos, 1o que se hacia con tarjetas bancarias
r obadas. Ahora se usa equipo y programas de conputadora
especi al i zados para codificar informaci én electrénica falsificada
en las bandas nagnéticas de las tarjetas bancarias y en |as
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tarjetas de crédito. Conp se observa, la conducta inplica cierto
manej o de | os datos, |os programas, que incide en el proceso de |os
datos del sistema. Por su parte, |a conducta tenida por acreditada
en este caso, es el uso ilegitinmo de la tarjeta original, por nedio
de un ordenador (cajero automatico), pero sin nodificacién ni
alteracién de la informacién que éste contenia, que indujera a
error en el procesamento o el resultado de |os datos del sistemn
asi conb el wuso en diversos establecimentos, de la tarjeta
verdadera, por parte de quienes |a habian sustraido, haciéndose
pasar |a co-inputada, por su titular, o que hizo incurrir en error
a | os vendedores, quienes hicieron entrega de | os bienes que de esa
forma se adquirieron. Por tanto, |la conducta tenida por cierta no
se adecua al tipo en referencia. B) Sobre el delito continuado:
las miltiples estafas con la tarjeta sustraida, fueron consideradas
por el Tribunal compb delito continuado. Es claro que tanto en el

concurso material, conmb en el caso del delito continuado, se
produce un pluralidad de acciones tipicas. Es por ello que al gunos
se refieren al delito continuado cono “concurso continuado”, o
“concurso material aparente”. Puede decirse, que se trata de un

concurso material de delitos, en el que concurren aspectos que |lo
di ferencian de éste. Francisco Castillo, en su obra “El concurso de
delitos en el derecho penal costarricense”, afirma que el delito
continuado es una excepcion a las reglas del concurso real en el
anbito de los delitos que afecten bienes juridicos patrinoniales.

En efecto, o que establece la diferencia entre uno y otro, es que
los ilicitos en el delito continuado, han de ser de la msnma
especi e, afectar bienes juridicos patrinobniales, y que el sujeto
activo persiga una msna finalidad, tal cono establece el articulo

77 del Cbdigo Penal. Es decir, la conducta debe ser honpgénea y
con un fin unitario, que engloba todos los ilicitos, lo que Ileva a
valorarla comb un solo delito, para efectos de sancién: “Para

construir la figuraa del delito continuado, el |egislador utiliza
un elenmento subjetivo, que une entre si todos los delitos de la
conti nuaci 6n: el agente debe perseguir con todos ellos “una msna
finalidad”...En la hipétesis se trata, pues, de una ficciodn: el
| egi sl ador traslada |os efectos de un hecho (delito Unico) a otro
hecho (pluralidad de delitos, en los que el agente persigue una
msma finalidad). Pero tanpoco |la |ey considera éstos unidos por |a
m sma finalidad conmo una total unidad; por el contrario, restringe
|l os efectos de |os hechos asi unidos, solanente a |a consecuencia
juridica, que es l|la pena. Desde este punto de vista, podernos
definir el delito continuado en nuestro derecho conp una ficcidn
restringida “quod poenani (Francisco Castillo, obra citada, pagina
89). La figura surgi6 para atenperar |la sanci 6n en aquellos casos
de reiteracion delictiva en corto espacio de tienpo, y de form
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senej ante, pues se consideré que esas conductas repetidas son nas
reprochabl es que una sola, pero tienen nenor contenido injusto que
la suma de todas. En el caso bajo exanen, se observa que |os
ilicitos perpetrados con la tarjeta de crédito, son honbgéneos. En
todos se opera de la msma forma, nediante conpra, con la tarjeta
sustraida, por parte de la co-inputada, quien se hacia pasar por la
titular. Las acciones se |Ilevan a cabo el misno dia, en un periodo
de aproxi madanente nueve horas, con pocos mnutos entre una y otra
acci O6n , y en un reducido espacio territorial. Hay por tanto
cercania espacial y tenporal entre |as conductas, asi conop idéntico
nodo de operar. Sienpre se presentan |os tres acusados, en el auto
propiedad de la victima. Todos los ilicitos afectan a la msm
persona, |la ofendida Quirds Coicoechea, a cuya cuenta se cargan
todas |las conpras. Desde el nonento del despojo de las tarjetas,
| as acciones Ilevan |la misnma finalidad, violentandose con ellas |os
m snos bienes juridicos, de contenido patrinonial en exclusiva,
conb en el caso de la estafa, y patrinonial y de otra indole en la
falsificaciéon y el uso de docunento falso, por ser delitos
pl uri of ensi vos. El propésito de |os acusados era |a adquisicion
masi va de bi enes, designio acordado de antemano. Conp se afirma en
el fallo: “Se trata en este caso concreto de delitos de la msm
especie que lesionaron el msno bien juridico y patrinobnio de la
of endida en donde |os agentes persiguieron una msnma finalidad
nmedi ante el m sno nodus operandi ya descrito” (folio 1005). Por
lo tanto, sin lugar el reclanp.”?
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